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Préface

Ayant aidé sur Linux From Scratch pendant un bref moment, j'ai remarqué que nous avions beaucoup de demandes
pour savoir comment faire des choses allant au-dela du systéme LFS de base. A cette époque, laseule aide qui était
spécifiquement offerte & propos de LFS était les astuces L FS (https://mww.linuxfromscratch.org/hints). La plupart
des astuces L FS sont trés bonnes et bien écrites, maismoi (et d'autres), avons pu percevoir le besoin d'une aide plus
claire pour aler au-delade LFS— d'ou BLFS.

BLFS a pour objectif d'ére plus que les astuces LFS converties en XML, bien que la plupart de notre travail est
basé sur les astuces et que, de fait, des auteurs écrivent alafois des astuces et des sections BLFS adéquates. Nous
espérons pouvoir vous fournir assez de renseignements pour, outre réussir a construire un systeme correspondant &
ce que vous souhaitez, que ce soit un serveur Web ou un environnement de bureau multimeédia, apprendre beaucoup
sur laconfiguration d'un systéme pendant que vous avancerez.

Merci infiniment atous ceux de lacommunauté LFS/BLFS ; surtout & ceux qui ont apporté desinstructions, du texte
écrit, qui ont répondu a des questions et, en général, qui ont crié quand les choses n'alaient pas!

Enfin, nous vous encourageons a vous impliquer dans la communauté ; poser des questions sur laliste de diffusion
ou la passerelle de nouvelles, et nous rejoindre sur #fs, #lfs-support ou # fs-fr sur Libera. Vous pouvez trouver plus
de détails sur tout cela dans la section Introduction du livre.

Amusez-vous bien a utiliser BLFS.

Mark Hymers
markh <at> linuxfromscratch.org
Editeur BLFS (juillet 2001—-mars 2003)

Je me souviens encore de lafagon dont j'ai découvert le projet BLFS et dont j'ai commenceé a utiliser lesinstructions
qui ont alors été complétées. Je n'arrivais pas a croire combien c'était agréable d'avoir une application a jour
et qui sexécute tres rapidement, avec des explications sur pourquoi on fait les choses d'une certaine fagon.
Malheureusement pour moi, est arrivé rapidement le moment ou j'ai ouvert des applications qui n‘avaient rien de
plus que « afaire » sur la page. Jai fait ce que beaucoup auraient fait, j'ai attendu que quelqu'un le fasse. Il n'a pas
fallu longtemps avant que je cherche avec Bugzilla quelque chose de facile a faire. Comme dans toute expérience
d'apprentissage, la définition de ce qui était facile variait.

Nous vous encourageons encore a vous investir car BLFS n'est jamais vraiment terminé. En contribuant ou
simplement en utilisant, nous espérons que vous vous amuserez bien dans votre expérience BLFS.

Larry Lawrence
larry <at> linuxfromscratch.org
Editeur BLFS (mars 2003 uin 2004)

Le projet BLFS est la progression naturelle de LFS. Ces projets fournissent ensemble une ressource unique pour
la communauté du logiciel libre. Ils éclairent le mystére du processus de construction d'un systeme de logiciels
complet et fonctionnel, a partir du code source, auquel beaucoup d'individus talentueux ont contribué a travers le
monde. Ils permettent vraiment aux utilisateurs d'adopter le slogan « Votre distrib, vos régles ».

Notre but est de continuer arendre disponible lameilleure ressource pour vous montrer comment intégrer beaucoup
d'applications libres importantes. Comme ces applications sont mises a jour constamment et vu que de nouvelles
applications sont dével oppées, celivreneserajamaisfini. Enoutre, il y atoujours moyen d'améliorer lesexplications

XiX


https://www.linuxfromscratch.org/hints

Au-delade Linux® From Scratch (édition systemd) - Version 11.3

des nuances sur lafacon d'installer les différents paquets. Pour faire ces améliorations, nous avons besoin de votre
retour. Je vous encourage a participer aux différentes listes de diffusion, aux groupes de nouvelles et aux canaux
IRC pour aider a atteindre ces buts.

Bruce Dubbs
bdubbs <at> linuxfromscratch.org
Editeur BLFS (juin 2004 — décembre 2006 et février 2011 — maintenant)

Ma découverte du projet [B]JLFS sest réellement faite par accident. Jessayais de construire un environnement
GNOME en utilisant des HowTos et d'autres informations quej'ai trouvées sur Internet. Jai rencontré deux fois des
problémes et une recherche sur Google m'a amené a de vieux messages de la liste de diffusion BLFS. Pris par la
curiosité, j'ai visité le site Internet de Linux From Scratch et j'ai rapidement accroché. Je n'ai depuis lors pas utilisé
une autre distribution Linux pour mon usage personnel.

Je ne peux pas promettre que tout le monde ressentira le sentiment de satisfaction que j'ai ressenti apres avoir
construit mes premiers systemes en utilisant les instructions de [B]LFS, mais j'espére sincérement que votre
expérience BLFS est autant glorifiante pour vous qu'elle |'a été pour moi.

Leprojet BLFS sest agrandi de facon significative ces deux derniéres années. Il y a plus d'instructions de paquets
et de dépendances liées qu'avant. Le projet a besoin de votre participation pour poursuivre son SUcces. Si vous vous
apercevez que vVous vous amusez a construire BLFS, merci de penser a aider de la fagcon dont vous pouvez. BLFS
a besoin de centaines d'heures de maintenance pour rester au moins a moitié ajour. Si vous avez confiance en vos
capacités de rédaction, merci d'envisager derejoindrel'équipe BLFS. Une simple contribution aux discussionssur la
liste de diffusion avec des conseils ou en fournissant des correctifsau XML du livre vous rapporteront probablement
une invitation arejoindre |'équipe.

Randy McMurchy
randy <at> linuxfromscratch.org
Editeur BLFS (décembre 2006-janvier 2011)

Avant-propos

Cette version du livre vise a étre utilisée avec une construction basée sur un systéme construit en utilisant le livre
LFS. Tous les efforts ont été faits pour garantir la précision et la fiabilité des instructions. La plupart des gens
trouvent que I'utilisation des instructions de ce livre aprés la construction de la version stable actuelle ou laversion
de développement de LFS donne un systéme Linux stable et moderne.

Amusez-vous bien !

Randy McMurchy
24 a0(t 2008

Qui voudrait lire ce livre

Ce livre sadresse principalement a ceux qui ont construit un systeme basé sur le livre LFS. 1l sera utile aussi pour
ceux qui utilisent d'autres distributions mais qui, pour une raison ou pour une autre, veulent construire a la main
des logiciels et ont besoin d'aide. Remarquez que le contenu de ce livre, en particulier les listes de dépendances,
présuppose gque vous utilisez un systéme de base LFS avec tous les paquets listés dans le livre LFS dgja installés
et configurés. Vous pouvez utiliser BLFS pour créer une variété de systemes, donc le public visé est probablement
aussi vaste que celui du livre LFS. Si vous avez trouvé LFS utile, vous devriez aussi aimer celivre!

Depuislaversion 7.4, laversion du livre BLFS correspond alaversion du livre LFS. Celivre peut étre incompatible
avec une version precédente ou suivante du livre LFS.

XX
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Organisation

Ce livre comporte les quatorze parties suivantes.

Partie | — Introduction

Cette partie contient des informations essentielles qui sont requises pour comprendre le reste du livre.

Partie Il — Configuration apres LFS et logiciels supplémentaires

Nous présentonsici des questions de configuration et de sécurité de base. Nous traitons aussi d'une série d'éditeurs,
de systémes de fichiers et de shells qui ne sont pas traités dans le livre LFS principal.

Partie Il — Bibliotheques et outils généraux

Dans cette section nous traitons des bibliothéques souvent nécessaires tout au long du livre ainsi que des outils
systémes. Des informations sur la programmation (comprenant la recompilation de GCC pour prendre en charge
tous ses langages) concluent cette partie.

Partie IV — Le réseau de base

Ici nous expliquons comment se connecter a un réseau lorsgue vous n'utilisez pas |e paramétrage | P statique simple
présenté dans le livre LFS principal. Les bibliothéques réseau et les outils réseau en ligne de commande sont aussi
couvertsici.

Partie V — Serveurs

Nous traitonsici du paramétrage de serveurs de courrier ou autres (tels que FTP, Apache, etc.).

Partie VI — X + gestionnaires de fenétres

Cette partie expliqgue comment paramétrer une installation X Window System de base avec des bibliothéques X
génériques et des gestionnaires de fenétres.

Partie VII — KDE

Cette partie est prévue pour celles et ceux qui veulent utiliser le K Desktop Environment ou certains de ses
composants

Partie VIII — GNOME

GNOME est I'alternative principale a KDE dans |ajungle des environnements de bureau.

Part IX — Xfce
Xfce est une aternative légere a GNOME et KDE.

Partie X — LXDE
LXDE est une autre alternative |égere a GNOME et KDE.

Partie XI — Programmes X supplémentaires

Des programmes de bureautique et des navigateurs Internet graphiques sont importants pour la plupart des gens.
Vous pouvez les trouver, ainsi que d'autres logiciels X généraux dans cette partie du livre.
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Partie XIl — Multimédia

Noustraitonsici des bibliothéques et des pilotes multimédia ainsi que de certains programmes audio, video et pour
lagravure de CD.

Partie XIIl — Imprimantes, scanners et polices (Typesettting) (PST)

Cette partie traite de la gestion de documents avec des applications comme Ghostscript, CUPS et DocBook et par
I'installation de texlive.

Annexes

Les Annexestraitent d'informations qui n'apparai ssent pas dans le corps du livre. Elles sont principalement la pour
référence. Le glossaire des acronymesy a sa place.

XXii
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Partie I. Introduction
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Chapitre 1. Bienvenue sur BLFS

Lelivre « Beyond Linux From Scratch » est congu pour repartir de laou le livre LFS sarréte. Mais contrairement
au livre LFS, il n'est pas congu pour étre suivi au pied de lalettre. Lalecture de la partie Quelles sections du livre ?
de ce chapitre devrait vous guider atraversielivre.

Merci de lire attentivement cette partie du livre vu qu'elle explique certaines conventions utilisées tout au long du
livre.

Quelles sections du livre m'intéressent ?

Contrairement au livre Linux From Scratch, BLFS n'est pas congu pour étre suivi de fagcon linéaire. LFS fournit
desinstructions sur lafacon de créer un systéme de base capable de devenir n'importe quoi, d'un serveur web aun
systeme de bureau multimédia. BLFS tente de vous guider dans le processus en partant du systeme de base vers
votre destination choisie. VVous avez vraiment |e choix.

Quicongue lisant celivre voudralire certaines sections. La partie Introduction, que vous lisez actuellement, contient
des informations générales. Notez surtout les informations du Chapitre 2, Informations importantes, car elles
contiennent des commentaires sur lamaniére de déballer leslogiciels, les problemesliésal'utilisation de différenets
paramétres linguistiques et divers autres aspects valables pour tout le livre.

Lapartie sur la Configuration Post LFS et logiciels supplémentaires est 1a ou la plupart des gens voudront aller de
suite. Elle ne parle pas que de configuration, mais aussi de sécurité (Chapitre 4, Sécurité), de systemes de fichiers
(Chapitre 5, Systémes de fichiers et gestion de disque — dont GRUB pour I'UEFI), d'éditeurs (Chapitre 6, Editeurs)
et de shells (Chapitre 7, Shells). En effet, il se peut que vous souhaitiez vous reporter a certaines parties de ce
chapitre (surtout les sections sur les éditeurs et |es systemes de fichiers) pendant |'é aboration de votre systéme LFS.

Suiteacesélémentsdebase, laplupart des gensvoudront au moinsregarder lapartie Bibliothéques et outils généraux
dulivre. Cette partie contient desinformations sur beaucoup d'éléments qui sont des pré-requis pour d'autres sections
dulivre, ainsi que des éléments (tels que Chapitre 13, Programmation) utiles en eux-mémes. V ous n'étes pas obligés
dinstaller tous les paquets et toutes les bibliothéques qui se trouvent dans cette partie vu que chagque procédure
dinstallation de BLFS vous dit de quels paquets elle dépend. Vous pouvez choisir le programme gue vous voulez
installer et voir ce dont il abesoin (n'oubliez pas de regarder les dépendances imbriquées!).

Deméme, laplupart des gens voudront probablement regarder |a partie Réseau. Elletraite delaconnexion alnternet
ou avotre LAN (Chapitre 14, Se connecter a un réseau) en utilisant diverses méthodes telles que DHCP et PPP,
avec des éléments tels que des bibliothéques réseaux (Chapitre 17, Bibliotheques réseaux) et divers programmes
et outils réseaux de base.

Unefois que vous avez vu ces bases, il se peut que vous souhaitiez configurer des services réseaux plus avancés. lls
sont traités dans la partie Serveurs du livre. Ceux qui veulent construire des serveursy trouveront sirement un bon
point de départ. Remarquez que cette section contient aussi desinformations sur divers paquets de bases de données.

Les douze chapitres suivants du livre traitent principalement des systémes de bureau. Ces parties du livre débutent
avec une partie sur Composants graphiques. Cette partie gere aussi quelques bibliothéques génériques basées sur
X (Chapitre 25, Bibliotheques de I'environnement graphique). Apres cela, KDE, GNOME, Xfce et LXDE ont leur
propre partie, suivie par une partie sur Logiciels X.

Lelivre continue ensuite sur les paquets Multimédia. Remarquez que beaucoup de gens peuvent vouloir utiliser les
instructions de ALSA-1.2.7 de ce chapitre au tout début de leur cheminement BLFS ; elles ne sont misesici que
parce que c'est leur place la plus logique.

Lapartiefinale du livre BLFS principal traite de Imprimantes, scanners et typographies. C'est utile pour la plupart
des gens ayant des systémes de bureau et méme ceux qui créent des systemes serveurs dédiés pourraient la trouver
utile.
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Nous espérons gue vous aurez plaisir a utiliser BLFS. Nous souhaitons que vous puissiez réaliser votre réve de
construire votre systéme Linux parfaitement personnalisé!

Conventions utilisées dans ce livre

Conventions typographiques

Pour rendre les choses plus faciles a suivre, nous utilisons un certain nombre de conventions tout au long du livre.
Voici quelques exemples:

./configure --prefix=/usr

Vous devriez taper ce style de texte exactement comme montré sauf mention contraire dans le texte
attenant. Ce style est aussi utilisé pour identifier des commandes en particulier.

install-info: unknown option
“--dir-file=/mt/Ifs/usr/info/dir'

Ce style de texte (texte a largeur fixe) montre une sortie d'écran, généralement le résultat de
commandes. || est également utilisé pour afficher desnomsdefichiers, par exemple/ boot / gr ub/
gr ub. conf

Mise en évidence
Cestyle detexte est utilisé de différentes maniéres dans celivre, mais surtout pour mettre en évidence
les points importants ou donner des exemples de ce que I'on peut saisir.
https://www.linuxfromscratch.org/
Ce style de texte est utilise pour lesliens vers des pages qui sont externes au livre, comme les guides
pratiques, les emplacements de tél échargement, les sites web, etc.

SeaMonkey-2.53.15

Ce style de texte est utilisé pour les liens internes au livre, comme une autre section décrivant un
paquet différent.

cat > $LFS/etc/group << "ECF"
root: x: 0:
bi n: x: 1:

Ce format est utilisé principalement lors de la création de fichiers de configuration. La premiere
commande (en gras) indique au systeme de créer le fichier $LFS/ et ¢/ gr oup a partir de ce qui
est saisi sur leslignes suivantes, jusqu'a ce que la séquence de fin de fichier (End Of File, EOF) soit
rencontrée. Donc, vous recopierez généralement cette section entiere tel quel. Rappelez-vous que le
copier-coller est votre ami !

<TEXTE A REMPLACER>

Ceformat est utilisé pour intégrer du texte amodifier qui ne devrapas étre saisi tel quel ni étre copiée-
collé. Les chevrons ne font pas partie du texte mais devraient aussi étre remplacés.
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r oot

Ce style de texte est utilisé pour indiquer une référence a un utilisateur ou un groupe systeme
spécifigue dans les instructions.

Conventions utilisées pour les dépendances des paquets

Lors de la création de paguets, les auteurs du logiciel dépendent de travaux antérieurs. Pour pouvoir construire un
paguet dans BLFS, ces dépendances doivent étre construites avant le paquet désiré. Pour chaque paquet, les paquets
prérequis sont listés dans une ou plusieurs sections separées : requises, recommandees et facultatives.

Dépendances requises

Ces dépendances sont les paquets prérequis minimum nécessaires pour construire le paguet. Les paquets de LFS
et les dépendances requises par d'autres paguets requis sont omis de cette liste. Rappel ez-vous de toujours vérifier
les dépendances imbriquées.

Dépendances recommandées

Ces dépendances sont celles que | es éditeurs de BLFS ont déterminées comme importantes pour apporter au pagquet
desfonctionnalitésraisonnables. Lesinstructionsd'installation du pagquet considérent qu'elles sont installées. Si vous
ne voulez pas d'un paguet recommandé, vous devrez probablement modifier les instructions pour s accommoder
de ce paquet manguant.

Dépendances facultatives

Ces dépendances sont celles que le paquet peut utiliser. L’intégration de dépendances facultatives peut étre
automatiquement faite par le paquet ou peut demander des instructions supplémentaires qui ne sont pas suggerées
par BLFS. Les paguets facultatifs peuvent étre listés sans les instructions BLFS correspondantes. Dans ce cas c'est
avous de déterminer les instructions d'installation appropriées.

Conventions utilisées pour les options de configuration du noyau

Certains paguets ont des besoins spécifiques par rapport a la configuration du noyau. Le modéle général est le
suivant :

Mast er section --->
Subsection --->
[*] Requi red paraneter [ CONFI G_REQU_PAR]
<* > Requi red paraneter (not as nodul e) [ CONFI G_REQU _PAR_NMCD]
<*/ W Requi red paraneter (could be a nodul e) [ CONFI G REQU PAR _MOD]|
<*/M > Optional paraneter [ CONFI G_OPT_PAR]
[ ] I'nconpatible paraneter [ CONFI G_I NCOVP_PAR]

< > I nconpati bl e paraneter (even as nodul e) [ CONFI G_I NCOVP_PAR_MOD|

[CONFIG _...] sur ladroite donne le nom de I'option pour que vous puissiez facilement vérifier si elle est initialisée
dansvotrefichier . conf i g. Lasignification des différentes entrées est :

Master section item supérieur du
menu
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Subsection item du sous-menu
Required parameter |l'option peut étre soit
« built-in » ou « not
selected » : dle doit
étre sélectionnée

Required parameter |lI'option peut étre
(not asmodule) soit « built-in »,

« module » ou « not
selected » (trois
états) : elle doit étre
sélectionnée comme
« built-in »

Required parameter |I'option peut étre
(could beamodule) |soit « built-in »,

« module » ou « not
selected » : dle doit
étre sélectionnée soit
comme « built-in » soit
comme « module »

Optional parameter |rarement utilisé:
['option peut étre

soit « built-in »,

« module » ou « not
selected » : elle peut
étre sélectionnée selon

vos préférences
Incompatible ['option peut étre soit
parameter « built-in » ou « not

selected » : elle ne doit
pas étre sélectionnée

Incompatible I'option peut étre
parameter (evenas |soit « built-in »,
module) « module » ou « not

selected » : elle ne doit
pas étre sélectionnée

Remarquez que, en fonction d'autres sélections, les chevrons (<>) dans|e menu de configuration peuvent apparaitre
comme des accolades ({}) s I'option ne peut pas étre désélectionnée ou comme des tirets (-*- ou -M-) lorsque
le choix est imposé. Le texte d'aide a propos de I’ option spécifie les autres choix qui sont reliés a cette option et
comment ces autres choix sont initialisés.

Valeurs de SBU dans BLFS

Comme dans LFS, chagque paquet dans BLFS aun temps de construction indiqué en Unité de construction Standard
(SBU). Ces temps sont relatifs au temps mis pour construire binutils dans LFS et sont destinés afournir un apercu
du temps que va mettre le paquet a se construire. La plupart des temps sont indiqués pour construire le pagquet avec
un seul processeur ou coaur. Dans certains cas, des constructions longues sont lancées et testées sur des systémes
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multicoaurs et lestemps SBU sont indiqués avec un commentaire tel que « (parallélisme = 4) ». Cette valeur indique
gue le test a été réalise en utilisant plusieurs coaurs. Remargquez que cela peut augmenter la vitesse de construction
sur des systemes avec le matériel approprié, I'augmentation de vitesse n'est pas linéaire et certaines améliorations
dépendent des paguets ou du matériel spécifique utilise.

Pour les paquets qui utilisent ninja (par exemple tout ce qui utilise meson) ou rust, tous les coaurs sont utilisés par
défaut. Des commentaires similaires seront donc présents sur ces paquets méme s le temps de construction est
minimal.

Lorsgue méme une construction paralléle prend plus de 15 SBU, le temps peut étre encore plus long sur
certaines machines, méme lorsque la construction n'utilise pas |'espace d'échange. En particulier, différentes micro-
architectures construiront des fichier a des vitesses relatives différentes et cela peut entrainer des délais lorsque
certaines cibles attendent la création d'un autre fichier. Lorsgu'une grosse construction utilise beaucoup de fichiers
C++, les processeurs avec le Multi-threading simultané partageront leurs unités de calcul en virgule flottante et
peuvent prendre 45% plus de temps que lorsque quatre coaurs « principaux » sont utilisés (mesuré sur un intel i7
avec taskset et en gardant les autres coaurs inactifs).

Certains paquets ne supportent pas la construction paralléle et vous devrez spécifier -j1 ala commande make. Les
paguets qui sont connus pour avoir ces limites sont marqués comme tels dans le texte.

Version du livre

Il sagit de BLFS-BOOK version 11.3 datée du March 1st, 2023. C'est la branche 11.3-systemd du livre BLFS,
ciblant actuellement la version 11.3-systemd du livre LFS. Pour les versions de développement, si cette version
(11.3) a plus d'un mais, il est probable que votre miroir n'a pas été synchronisé récemment et une version plus
récente est probablement disponible en tél échargement ou en lecture. Vérifiez un des sites miroirs sur https. //www.
linuxfromscratch.org/mirrors.html pour une version ajour.

Sites miroirs

Le projet BLFS a un certain nombre de miroirs paramétrés dans e monde entier pour vous faciliter |'acces au site
Internet. Merci de visiter le site Internet https://www.linuxfromscratch.org/mirrors.html pour la liste des miroirs
actuels.

Obtenir les sources des paguets

Dans les instructions BLFS, chaque paquet a deux références pour trouver les fichiers sources du paguet—un lien
HTTP et un lien FTP (il se peut que certains paquets ne listent qu'un de ces liens). On sefforce d'assurer que ces
liens sont bien fiables. Cependant, le World Wide Web est en évol ution constante. Des paquets sont parfois déplacés
ou misajour et |'adresse exacte indiguée n'est pas toujours disponible.

Pour contourner ce probléme, I'équipe BLFS, avec |'aide du laboratoire open source del'université del'état d'Oregon
(Oregon State University Open Source Lab), arendu disponible un site HTTP/FTP disponible au travers de miroirs
mondiaux. Voyez https://mww.linuxfromscratch.org/blfs’downl oad.html#sour ces pour en avoir une liste. Ces sites
contiennent toutes les sources des versions exactes des paquets utilisés dans BLFS. Si vous ne pouvez pas trouver
le paquet BLFS al'adresse indiquée, récupérez-le sur ces sites.

Nous aimerions cependant vous demander une faveur. Bien que ce soit une ressource publique pour vous, merci de
ne pas en abuser. Nous avons déjaeu un nombreimpensabl e de tél échargements de plus de 3 Go de données, incluant
plusieurs copies des mémes fichiers situés sur les différents endroits (via des liens symboliques) pour faciliter la
recherche du bon paquet. Cette personne ne savait clairement pas les fichiers dont elle avait besoin et elle a tout
téléchargé. Le meilleur endroit pour télécharger des fichiers est le site ou les sites du développeur du code source.
Merci d'essayer d'abord |a-bas.
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Journal des modifications
Version actuelle: 11.3 — March 1st, 2023

Entréesdans|'historique des changements::
* ler mars 2023
* [bdubbs] — Publication de BLFS-11.3.
o 27 février 2023
 [renodr] — Ajout d'information ala page alsa-util & propos du paramétrage de la carte son par défaut.
* [renodr] — Correction d'un crash de seamonkey en jouant du son lorsgu'il est compilé avec rustc-1.67 ou
Supérieur.
* [renodr] — Ajout de intel-media-driver pour |'accél ération vidéo sur Broadwell et les CPU Intel suivants.
Corrige #17668.
* [renodr] — Ajout de intel-gmmlib pour intel-media-driver. Corrige #17668.
o 26 février 2023

» [ken] — Retravail des dépendances d'inkscape : il y a des extensions principales (en python) embarquées
et instalées par inkscape-1.2.2, qui nécessitent plusieurs nouveaux modules sans quoi elles ne fonctionnent
pas : CacheControl-0.12.11 (avec sa dépendance msgpack-1.0.4), cssselect-1.2.0, numpy-1.24.0 et
pyserial-3.5.

o 25février 2023
* [renodr] — Mise ajour vers xf86-video-intel-20230223. Corrige #17668.
o [timtas] — Mise ajour versthunar-4.18.4. Corrige #17699.
* [timtas] — Mise ajour verstransmission-4.0.1. Corrige #17700.
o 24 février 2023
* [bdubbs] — Mise ajour vers font-util-1.4.0 (police Xorg). Corrige #17695.
 [bdubbs] — Mise ajour versunrar-6.2.6. Corrige #17684.
* [bdubbs] — Mise ajour vers gdb-13.1. Corrige #17679.
* [bdubbs] — Mise ajour vers parole-4.18.0. Corrige #17677.
* [bdubbs] — Mise ajour vers xf86-video-amdgpu-23.0.0. Corrige #17698.
 [bdubbs] — Mise ajour vers sudo-1.9.13p1. Corrige #17692.
* [bdubbs] — Mise ajour vers gparted-1.5.0. Corrige #17690.
o 23février 2023
» [ken] — Miseajour vers dvisvgm-3.0.3. Corrige #17691.
* [ken] — Miseajour vers HTTP-Daemon-6.15 (module Perl, mise ajour de sécurité). Corrige #17696.
o 22 février 2023
 [renodr] — Mise ajour vers epiphany-43.1 (correctif de sécurité). Corrige #17689.
¢ [renodr] — Déplacement de GDM vers les gestionnaires d'affichage.
 [renodr] — Mise ajour vers gnome-shell-43.3. Corrige #17662.
* [renodr] — Mise ajour vers mutter-43.3. Corrige #17663.
o 21 février 2023
 [renodr] — Mise ajour vers gnome-backgrounds-43.1. Corrige #17671.
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[renodr] — Mise ajour vers gnome-desktop-43.2. Corrige #17670.

[renodr] — Mise ajour vers Thunderbird-102.8.0 (correctif de sécurité). Corrige #17664.

[pierre] — Mise ajour vers Java-19.0.2+7 (correctif de sécurité). Corrige #17674.
[bdubbs] — Mise ajour vers sudo-1.9.13. Corrige #17652.
[bdubbs] — Mise ajour vers curl-7.88.1 (correctif de securité). Corrige #17656.
 [bdubbs] — Mise ajour vers bind-9.18.12. Corrige #17660.
o 20février 2023
* [bdubbs] — Mise ajour vers plasma5-5.26.5. Corrige #17471.
o 19février 2023
* [bdubbs] — Mise ajour vers kf5-apps-22.12.2. Inclut kate, kwave et falkon. Corrige #17485.

[bdubbs] — Mise ajour vers kf5-5.103. Inclus extra-cmake-modul es, oxygen-icons et breeze-icons. Corrige
#17518.

[bdubbs] — Mise ajour vers pipewire-0.3.66. Corrige #17672.

[bdubbs] — Mise ajour vers userspace-rcu-0.14. Corrige #17653.
[bdubbs] — Mise ajour verstigervnc-1.13.0. Corrige #17616.

* [pierre]l — Mise ajour vers OpenJDK-19.0.2+7 (correctif de sécurit€). Corrige #17674.
o 18février 2023

* [renodr] — Mise ajour vers webkitgtk-2.38.5. Corrige #17658.

* [xry111] — Correction de GRUB-2.06 pour un probleme déclenché avec e2fsprogs-1.47.0. Corrige LFS
#5219.

» 17 février 2023

* [thomas] — Mise ajour vers xfced-notifyd-0.8.1 et readd xfce-dev-tools-4.18.0 en tant que dépendance ala
construction de xfced-notifyd. Corrige #17673.

» [ken] — Mise ajour vers node.js-v18.14.1 (correctif de securité€). Corrige #17669.
o 16 février 2023

 [renodr] — Mise ajour vers PHP-8.2.3 (correctif de sécurité). Corrige #17654.

* [renodr] — Mise ajour vers mariadb-10.6.12. Corrige #17665.

 [renodr] — Mise ajour vers git-2.39.2 (correctif de sécurité). Corrige #17651.

* [renodr] — Mise ajour vers harfbuzz-7.0.0. Corrige #17634.

* [renodr] — Mise ajour vers xterm-379. Corrige #17661.

* [renodr] — Mise ajour vers freetype-2.13.0. Corrige #176109.

* [renodr] — Adaptation de Subversion pour Ruby-3.2. Corrige #17666.
» 15 février 2023

» [ken] — Mise ajour vers x264-20230215 et x265-20230215. Corrige #17657.
o l14février 2023

» [ken] — Miseajour versfirefox-102.8.0 et JS-102.8.0 (correctif de sécurité). Corrige #17650.

* [renodr] — Mise ajour vers gnome-control-center-43.4.1. Corrige #17649.

* [renodr] — Mise ajour verslibadwaita-1.2.2. Corrige #17644.

* [renodr] — Mise ajour versvaa-0.56.4. Corrige #17643.
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[renodr] — Mise ajour versvte-0.70.3. Corrige #17637.

[renodr] — Mise ajour versruby-3.2.1. Corrige #17614.
[ken] — Mise ajour vers nghttp2-1.52.0. Corrige #17647.
[timtas] — Mise ajour vers openldap-2.6.4.. Corrige #17648.

* [thomas] — Mise ajour verstraceroute-2.1.2.. Corrige #17646.

13 février 2023

* [renodr] — Mise ajour vers seamonkey-2.53.15 (correctif de securit€). Corrige #17285.
» [ken] — Mise ajour vers gnutls-3.8.0 (correctif de sécurité). Corrige #17633.

* [bdubbs] — Mise ajour versrustc-1.67.1. Corrige #17642.

* [bdubbs] — Mise ajour vers util-macros-1.20.0. Corrige #17645.

* [bdubbs] — Mise ajour vers dos2unix-7.4.4. Corrige #17635.

 [bdubbs] — Mise ajour vers Python-3.11.2. Corrige #17613.

 [bdubbs] — Mise ajour versdbus-1.14.6. Corrige #17611.

 [bdubbs] — Mise ajour vers libcap-2.67. Corrige #17600.

» [ken] — Mise ajour verslibdrm-2.4.115. Corrige #17621.

* [renodr] — Mise ajour vers Thunderbird-102.7.2 (correctif de sécurité). Corrige #17537.
12 février 2023

* [renodr] — Mise ajour vers gnome-terminal-3.46.8. Corrige #17641.

 [renodr] — Mise ajour vers gnome-maps-43.4. Corrige #17595.

* [renodr] — Mise ajour vers evolution et evolution-data-server-3.46.4. Corrige #17636.
* [renodr] — Mise ajour vers samba-4.17.5 (correctif de sécurité€). Corrige #17567.

* [renodr] — Mise ajour verslibhandy-1.8.1. Corrige #17594.

 [renodr] — Mise ajour vers NetworkManager-1.42.0. Corrige #17632.

* [renodr] — Mise ajour verslibgusb-0.4.5. Corrige #17617.

 [timtas] — Mise ajour vers xfced-settings-4.18.2. Corrige #17640.

* [timtas] — Mise ajour vers xfced-notifyd-0.8.0. Corrige #17639.

* [ken] — Miseajour vers XML-LibXSLT-2.002001 (module Perl). Corrige #17631.

11 février 2023

* [thomas] — Mise ajour vers postgresgl-15-2 (contient un correctif pour la CVE-2022-41862). Corrige
#17620.

 [ken] — Mise ajour vers asymptote-2.85. Corrige #17626.
 [timtas] — Mise ajour vers xfced-panel-4.18.2. Corrige #17623.
* [timtas] — Mise ajour versristretto-0.13.0. Corrige #17624.

10 février 2023

* [ken] — Miseajour verslibvpx-1.13.0. Corrige #17625.

* [ken] — Miseajour vers nss-3.88.1. Corrige #17627.

 [timtas] — Mise ajour vers libxfcedui-4.18.2. Corrige #17630.
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 [timtas] — Mise ajour vers xfced-power-manager-4.18.1. Corrige #17629.
o Ofévrier 2023
* [timtas] — Retour al'ancienne estimmation des SBU pour transmission-4.0.0.
 [bdubbs] — Mise ajour vers libreoffice-7.5.0.3. Corrige #17596.
* [timtas] — Mise ajour verstransmission-4.0.0. Corrige #176009.
o [timtas] — Mise ajour vers mesa-22.3.5. Corrige #17616.
* [bdubbs] — Mise ajour vers stunnel-5.68. Corrige #17610.
* [bdubbs] — Mise ajour vers libjpeg-turbo-2.1.5.1. Corrige #17612.
* [pierrel — Mise ajour vers xwayland-22.1.8 (correctif de sécurité). Corrige #17607.
* [pierre] — Mise ajour vers sphinx_rtd _theme-1.2.0. Corrige #17608.
* [pierre] — Ajout de sphinxcontrib-jquery-2.0.0, requis par sphinx_rtd_theme-1.2.0. Fait parti de #17608.
o 8février 2023
* [bdubbs] — Mise ajour vers xkeyboard-config-2.38. Corrige #17603.
 [bdubbs] — Mise ajour versrustc-1.67.0. Corrige #17586.
* [renodr] — Mise ajour vers NetworkManager-1.40.12. Corrige #17568.
o 7 février 2023
* [thomas] — Mise ajour vers SDL2-2.26.3. Corrige #17606.
 [timtas] — Mise ajour vers xorg-server-21.1.7 (correctif de sécurit€). Corrige #17605.
 [timtas] — Miseajour verslibX11-1.8.4. Corrige #17602.
» 6 février 2023
* [ken] — Mise ajour vers ImageMagick-7.1.0-61. Corrige #16962.
¢ [thomas] — Correction d'un probléme dans le script apr-1-config.
o 5février 2023
* [pierre] — Ajout de chardet-5.1.0 (module python), requis par doxypypy-0.8.8.7. Corrige #17604.
* [bdubbs] — Mise ajour vers doxypypy-0.8.8.7 (module Python). Corrige en partie #17604.
 [bdubbs] — Mise ajour vers gnumeric-1.12.55.. Corrige #17599.
* [bdubbs] — Mise ajour vers goffice-0.10.55.. Corrige #17598.
* [bdubbs] — Mise ajour vers php-8.2.2.. Corrige #17593.
 [bdubbs] — Mise ajour vers poppler-23.02.0 et poppler-data-0.4.12.. Corrige #17587.
* [pierre]l — Mise ajour versvim-9.0.1273 (synchronisation avec LFS). Fait partie de #12241.
* [renodr] — Mise ajour vers WebKitGTK+-2.38.4 (correctif de sécurité). Corrige #17588.
» 4février 2023

 [ken] — Mise ajour des modules perl : Alien-Build-2.77, Alien-Libxml2-0.19, B-COW-0.007, Clone-0.46,
CPAN-Meta-Check-0.017, DateTime-1.59, DateTime-Locale-1.37, DateTime-TimeZone-2.57, Exporter-
Tiny-1.006000, FFI-CheckLib-0.31, File-chdir-0.1011, HTTP-Message-6.44, List-SomeUtils-0.59,
MIME-Charset-1.013.1, Module-Build-0.4232, Params-Validate-1.31, Params-ValidationCompiler-0.31,
Path-Tiny-0.144, Sub-Quote-2.006008, Test-Deep-1.204, Test-Fatal-0.017, Test-File-1.993, Test-
Needs-0.002010, Test-Without-Module-0.21, Text-CSV_XS-1.49, Variable-Magic-0.63, XML-
LibXML-2.0208 et gjout de Alien-Build-Plugin-Download-GitL ab-0.01 (maintenant requis pour Alien-
libxml2). Corrige #13850.
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4 février 2023

* [timtas] — Mise ajour versfuse3-3.13.1. Corrige #17601.

 [bdubbs] — Mise ajour vers node-18.14.0. Corrige #17592.

3 février 2023

* [bdubbs] — Mise ajour vers openssh et ssh-askpass-9.2pl. Corrige #17590.
* [bdubbs] — Mise ajour vers xapian-core-1.4.22. Corrige #17589.

* [bdubbs] — Mise ajour vers libjpeg-turbo-2.1.5. Corrige #17584.

* [renodr] — Mise ajour vers libwpe-1.14.1. Corrige #17591.

2 février 2023

 [timtas] — Miseajour versapr-1.7.2. Corrige #17582.

 [timtas] — Miseajour vers apr-util-1.6.3. Corrige #17583.

ler février 2023

* [ken] — Miseajour vers HTML-Parser-3.81 (module perl). Corrige #17585.
o [timtas] — Miseajour versapr-1.7.1. Corrige #17582.

* [timtas] — Mise ajour vers apr-util-1.6.1. Corrige #17583.

31 janvier 2023

» [ken] — Mise ajour vers dvisvgm-3.0.2. Corrige #17581.

* [renodr] — Mise ajour vers xf86-video-vmware-13.4.0. Corrige #17558.

* [bdubbs] — Mise ajour vers libgusb-0.4.4. Corrige #17580.

 [thomas] — Correction de I'URL de téléchargement cassée de proftpd.

30 janvier 2023

* [ken] — Mise ajour vers asymptote-2.84. Corrige #17556.

» [ken] — Miseajour vers dvisvgm-3.0.1. Corrige #17190.

 [bdubbs] — Mise ajour vers pycryptodome-3.17.0 (module Python). Corrige #17579.
* [bdubbs] — Mise ajour vers umockdev-0.17.16. Corrige #17578.

* [bdubbs] — Mise ajour vers sysstat-12.7.2. Corrige #17577.

29 janvier 2023

* [ken] — ruby-3.2.0 requiert libyaml. Corrige #17576.

* [bdubbs] — Mise ajour vers c-ares-1.19.0. Corrige #17574.

 [bdubbs] — Mise ajour vers fetchmail-6.4.36. Corrige #17575.

27 janvier 2023

* [bdubbs] — Mise ajour versfontconfig-2.14.2. Corrige #17573.

 [bdubbs] — Mise ajour vers geoclue-2.7.0. Corrige #17572.

27 janvier 2023

* [bdubbs] — Mise ajour vers libreoffice-7.4.5.1. Corrige #17570.

* [bdubbs] — Mise ajour vers mesa-22.3.4. Corrige #17569.

* [bdubbs] — Mise ajour vers pipewire-0.3.65. Corrige #17571.

26 janvier 2023

 [bdubbs] — Mise ajour vershbind et bind-utilities-9.18.11 (mise ajour de sécurité). Corrige #17562.
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[bdubbs] — Mise ajour vers xine-lib-1.2.13. Corrige #17566.

[bdubbs] — Mise ajour vers |O-Socket-SSL-2.081 (module Perl). Corrige #17564.
[bdubbs] — Mise ajour vers btrfs-progs-v6.1.3. Corrige #17563.

[bdubbs] — Mise ajour vers guile-3.0.9. Corrige #17565.

[bdubbs] — Mise ajour versla pile gstreamer-1.20.0. Cela comprend gst-plugins-base, gst-plugins-good,
gst-plugins-bad, gst-plugins-ugly, gst-libav et gstreamer-vaapi. Corrige #17555.

[bdubbs] — Mise ajour vers doxygml-0.5.2 (module Python). Corrige #17561.
[bdubbs] — Mise ajour vers Text-BibTeX-0.89 (module Perl). Corrige #17560.

25 janvier 2023

[renodr] — Mise ajour vers unrar-6.2.5. Corrige #17559.

24 janvier 2023

[renodr] — Mise ajour vers libwacom-2.6.0. Corrige #17557.
[renodr] — Mise ajour versicewm-3.3.1. Corrige #17554.
[renodr] — Mise ajour vers unrar-6.2.4. Corrige #17553.
[renodr] — Mise ajour vers mc-4.8.29. Corrige #17549.
[bdubbs] — Mise ajour vers graphviz-7.1.0. Corrige #17548.
[bdubbs] — Mise ajour vers gnumeric-1.12.54. Corrige #17544.
[bdubbs] — Mise ajour vers goffice-0.10.54. Corrige #17541.
[bdubbs] — Mise ajour vers wireshark-4.0.3. Corrige #17534.

23 janvier 2023

[bdubbs] — Mise ajour vers postfix-3.7.4. Corrige #17551.

[bdubbs] — Mise ajour vers neon-0.32.5. Corrige #17550.

[bdubbs] — Mise ajour vers glib-2.74.5. Corrige #17540.

[bdubbs] — Mise ajour vers cmake-3.25.2. Corrige #17539.

[renodr] — Mise ajour vers gnome-desktop-43.1. Corrige #17542.

[renodr] — Mise ajour vers gedit-44.2. Corrige #17538.

[renodr] — Mise ajour vers libchamplain-0.12.21. Corrige #17536.

[xry111] — Utilisation de pip pour installer dbus-python. Corrige #17547.

[xry111] — Ajout de meson_python-0.12.0 (dépendance Python). Fait partie de #17547.
[xry111] — Ajout de pyproject-metadata-0.7.0 (dépendance Python). Fait partie de #17547.
[xry111] — Ajout de patchelf-0.17.2. Fait partie de #17547.

[pierre] — Mise ajour de tous les modules python aprés lafusion. Corrige #17546.
[bdubbs] — Mise ajour vers nano-7.2. Corrige #17530.

[bdubbs] — Mise ajour vers exiv2-0.27.6. Corrige #17523.

[bdubbs] — Mise ajour vers 10-Socket-SSL-2.080 (module Perl). Corrige #17533.
[timtas] — Mise ajour vers xfdesktop-4.18.1. Coysige #17552.

21 janvier 2023
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[pierre] — Mise ajour vers plasma-wayland-protocols-1.10. Corrige #17535.
[pierre] — Mise ajour verstalloc-2.4.0. Corrige #17531.
[pierre] — Mise ajour verslibva-2.17.0 (pilote Xorg). Corrige #17528.
[pierre] — Mise ajour verslibinput-1.22.1 (pilote Xorg). Corrige #17527.
[pierre] — Mise ajour vers MarkupSafe-2.1.2 (module Python). Corrige #17526.
 [timtas] — Mise ajour versthunar-4.18.3. Corrige #17543.
* 19janvier 2023
* [timtas] — Mise ajour vers sudo-1.9.12p2. Corrige #17529.
¢ 18janvier 2023
 [bdubbs] — Mise ajour vers httpd-2.4.55. Corrige #17525.
* [bdubbs] — Mise ajour vers git-2.39.1. Corrige #17524.
e 17 janvier 2023

» [pierre]l — Changement des références externes aux modules python maintenant dansle livre en des
références internes.

» [ken] — Miseajour versfirefox-102.7.0 (correctif de sécurité) et JS-102.7.0 (mise ajour normale). Corrige
#17521.

* [renodr] — Mise ajour versfuse-3.13.0. Corrige #17514.
* 16 janvier 2023
* [bdubbs] — Mise ajour vers |O-Socket-SSL-2.079 (module Perl). Corrige #17522.
 [bdubbs] — Mise ajour vers unbound-1.17.1. Corrige #17510.
 [bdubbs] — Mise ajour vers mpgl123-1.31.2. Corrige #17519.
» 15janvier 2023
* [thomas] — Construction de ssh-askpass avec gtk3 au lieu de gtk2.
e 14 janvier 2023

» [ken] — Mise ajour versrustc-1.66.1 (correctif de sécurité). Corrige #17501. Lisez I'entrée d'hier sur
I'installation de FileCheck si vous avez installé un LLVM récent sans cet utilitaire.

* [timtas] — Mise ajour versthunar-4.18.2. Corrige #17498.
 [timtas] — Mise ajour vers libxfcedutil-4.18.1. Corrige #17499.
 [timtas] — Mise ajour vers xfced-panel-4.18.1. Corrige #17500.
* [pierrel — Mise ajour vers libreoffice-7.4.4.2. Corrige #17512.
* [pierre] — Mise ajour vers ed-1.19. Corrige #17516.
* [pierre] — Mise ajour vers xfsprogs-6.1.1. Corrige #17515.
* [pierre]l — Mise ajour vers mesa-22.3.3. Corrige #17504.

e 13janvier 2023

» [pierrel — Ajout d'une feuille de style XSL pour générer |a page pythonhosted.xml a partir de I'information
contenue dans les sections sur les modules python et leurs dépendances, et utilisation de cette feuille dansle
Makefile.

* [bdubbs] — Mise ajour versllvm-15.0.7. Corrige #17508.

* [bdubbs] — Installation de FileCheck dans LLVM. Corrige partiellement #17501. Pour ne construire que
FileCheck quand LLVM adgaété installé, voir le commentaire 42 dans le ticket.
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* [thomas] — Mise ajour versiptables-1.8.9. Corrige #17506.

* [renodr] — Mise ajour vers pipewire-0.3.64. Corrige #17513.
 [renodr] — Mise ajour vers tracker-miners-3.4.3. Corrige #17511.
 [renodr] — Mise ajour verslibpcap-1.10.3. Corrige #17509.

 [renodr] — Mise ajour vers libwebp-1.3.0. Corrige #17507.

 [renodr] — Mise ajour vers gtksourceview5-5.6.2. Corrige #17505.

* [renodr] — Mise ajour vers NetworkManager-1.40.10. Corrige #17503.
* [renodr] — Mise ajour vers apache-ant-1.10.13. Corrige #17502.

10 janvier 2023

 [renodr] — Mise ajour vers eog-43.2. Corrige #17494.

[renodr] — Mise ajour vers nautilus-43.2. Corrige #17493.

[bdubbs] — Mise ajour vers xterm-378. Corrige #17497.

[bdubbs] — Mise ajour vers libnma-1.10.6. Corrige #17496.

[bdubbs] — Mise ajour vers xine-ui-0.99.14. Corrige #17495.

[bdubbs] — Mise ajour vers mercurial-6.3.2. Corrige #17475.

9 janvier 2023

* [bdubbs] — Mise ajour vers php-8.2.1. Corrige #17484.

8 janvier 2023

¢ [bdubbs] — Mise ajour vers Cython-0.29.33 (module Python). Corrige #17487.

* [pierre]l — Mise ajour vers gnome-maps-43.3. Corrige #17492.

* [pierre] — Mise ajour vers evolution-3.46.3. Corrige #17491.

* [pierrel — Miseajour vers gvfs-1.50.3. Corrige #17490.

* [pierre]l — Mise ajour vers evolution-data-server-3.46.3. Corrige #17489.
* [pierrel — Mise ajour vers libadwaita-1.2.1. Corrige #17488.

 [pierre] — Mise ajour vers graphviz-7.0.6. Corrige #17486.

* [pierrel — Mise ajour vers gedit-44.1. Corrige #17473.

7 janvier 2023

* [bdubbs] — Mise ajour vers libxfcedui-4.18.1. Corrige #17477.

» [ken] — Mise ajour vers gtwebengine-5.15.12 (correctif de sécurité) et passage d'un argument gmake pour
permettre a ffmpeg de décoder les codecs privateurs. Corrige #17478.

6 janvier 2023

* [bdubbs] — Mise ajour vers node-18.13.0. Corrige #17481.

 [bdubbs] — Mise ajour vers nss-3.87. Corrige #17479.

* [bdubbs] — Mise ajour verslibgalculate-4.5.1. Corrige #17474.

» [bdubbs] — Mise ajour vers python-dbusmock-0.28.7. Corrige #17483.
e [bdubbs] — Mise ajour vers LibRaw-0.21.1. Corrige #17482.

+ [bdubbs] — Mise ajour vers xfsprogs-6.1.0. Cordifje #17480.
 [bdubbs] — Mise ajour vers SDL2-2.26.2. Corrige #17472.
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* [bdubbs] — Mise ajour vers btrfs-progs-v6.1.2. Corrige #17470.

* [pierre]l — Mise ajour vers Qt5-5.15.8. Corrige #17476.
* S5janvier 2023

» [ken] — Expansion des détails sur Gentoo dans « Aller au-dela de BLFS ». Corrige #17004.
e 4janvier 2023

* [ken] — Correction d'un en-téte dans boost-1.81.0 et correction de libreoffice pour gérer un autre
changement dans cette version de boost, pour que e boost du systeme puisse de nouveau étre utilise. Corrige
#17461.

» 3janvier 2023
 [renodr] — Archivage de telepathy-logger.

[renodr] — Mise ajour verstepl-6.4.0. Corrige #17469.
[renodr] — Mise ajour vers gedit-44.0. Corrige #17462.
[renodr] — Mise ajour vers pidgin-2.14.12. Corrige #17466.

[renodr] — Mise ajour vers libxkbcommon-1.5.0. Corrige #17467.

[renodr] — Mise ajour vers rxvt-unicode-9.31 (correctif de sécurité). Corrige #17648.
o 2janvier 2023
* [timtas] — Description de la construction et de la configuration de dhcped avec et sans separation de
privilége.
 [bdubbs] — Mise ajour vers fontforge-20230101. Corrige #17465.
* [bdubbs] — Mise ajour vers Pygments-2.14.0 (module Python). Corrige #17464.
* [bdubbs] — Mise ajour vers poppler-23.01.0. Corrige #17463.
o lerjanvier 2023
 [pierre] — Correction d'un probléme dans libkdcraw introduit dans les versions récentes de libraw.
» [pierre]l — Mise ajour de bootscripts-20230101 : correction de plusieurs problemes avec winbindd.
* [pierre] — Correction d'un probléme dans gegl introduit par les versions récentes de libraw.
» 31 décembre 2022
 [renodr] — Mise ajour vers Thunderbird-102.6.1 (correctif de sécurité). Corrige #17431.
* [renodr] — Mise ajour vers WebKitGTK+-2.38.3 (correctif de sécurité). Corrige #17437.
 [thomas] — Correction d'un probléme dans gptfdisk introduite par les versions récentes de popt.
» 30 décembre 2022
* [bdubbs] — Mise ajour verslibpcap-1.10.2. Corrige #17460.
* [bdubbs] — Mise ajour vers Net-DNS-1.36 (module Perl). Corrige #17459.
* [renodr] — Mise ajour versglib-2.74.4 (correctif de sécurité). Corrige #17441.
* [renodr] — Mise ajour verslibtiff-4.5.0 (correctif de sécurit€). Corrige #17411.
* [renodr] — Mise ajour vers dovecot-2.3.20. Corrige #17438.
 [renodr] — Mise ajour vers curl-7.87.0 (correctif de sécurité). Corrige #17432.
* [bdubbs] — Mise ajour vers mesa-22.3.2. Corrige #17457.
* [bdubbs] — Mise ajour vers sglite-autoconf-3400100. Corrige #17456.
 [bdubbs] — Mise ajour vers opencv-4.7.0. Corrige #17455.
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29 décembre 2022

[bdubbs] — Mise ajour vers traceroute-2.1.1. Corrige #17451.
[bdubbs] — Mise ajour vers doxygen-1.9.6. Corrige #17450.
[bdubbs] — Mise ajour vers libsndfile-1.2.0. Corrige #17448.
[bdubbs] — Mise ajour vers libpsl-0.21.2. Corrige #17447.
[bdubbs] — Mise ajour verstree-2.1.0. Corrige #17446.
[bdubbs] — Mise ajour vers ruby-3.2.0. Corrige #17379.

[bdubbs] — Mise ajour versla pile gstreamer-1.20.5. Cela comprend gst-plugins-base, gst-plugins-good,
gst-plugins-bad, gst-plugins-ugly, gst-libav et gstreamer-vaapi. Corrige #17420.

[pierre] — Mise ajour vers gtk4-4.8.3. Corrige #17445.

[pierre] — Mise ajour verslibsigc++2-2.12.0. Corrige #17443.
[pierre] — Mise ajour vers graphviz-7.0.5. Corrige #17442.

[pierre] — Mise ajour vers libgusb-0.4.3. Corrige #17428.

[pierre] — Mise ajour verslibgalculate-4.5.0. Corrige #17421.
[pierre] — Mise ajour vers NetworkManager-1.40.8. Corrige #17417.

28 décembre 2022

[bdubbs] — Mise ajour vers LibRaw-0.21.0. Corrige #174109.

[renodr] — Mise ajour vers gedit-43.2. Corrige #17266.

[renodr] — Mise ajour verstepl-6.2.0. Corrige #17454.

[renodr] — Restauration de tepl a partir des archives pour prendre en charge gedit. Corrige #17454.
[renodr] — Mise ajour vers amtk-5.6.1. Corrige #17453.

[renodr] — Restauration d'amtk a partir des archives pour prendre en charge gedit. Corrige #17453.
[renodr] — Mise ajour vers gucharmap-15.0.2. Corrige #17030.

[renodr] — Mise ajour vers gnome-weather-43.0. Corrige #17092.

[renodr] — Mise ajour vers gnome-terminal-3.46.7. Corrige #17089.

[renodr] — Mise ajour vers gnome-power-manager-43.0. Corrige #17049.

[renodr] — Archivage de folks. Le seul paguet qui I'utilisait (gnome-maps) ne I'utilise plus.
[renodr] — Mise ajour vers gnome-maps-43.2. Corrige #17074.

[renodr] — Ajout de libshumate pour prendre en charge gnome-maps. Corrige #17452.

[renodr] — Mise ajour vers gnome-logs-43.0. Corrige #17121.

[renodr] — Mise ajour vers gnome-disk-utility-43.0. Corrige #17057.

[renodr] — Mise ajour vers gnome-cal culator-43.0.1. Corrige #17053.

[renodr] — Mise ajour versfile-roller-43.0. Corrige #17073.

[renodr] — Correction de systemd contre CV E-2022-4415. Corrige #17433.

[pierre] — Mise ajour vers gtk+-3.24.36. Corrige #17344.

[renodr] — Correction de la construction de Seahorse avec GnuPG-2.4.

[renodr] — Désactivation de la construction de I'extension nautilus dans Brasero. Celaest du aune
incompatibilité avec laversion GTK-4 de Nautilus.

[renodr] — Mise ajour vers evolution-3.46.2. Corrige #17048.
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 [renodr] — Mise ajour vers evince-43.1. Corrige #17088.

 [renodr] — Mise ajour vers eog-43.1. Corrige #17066.

* [renodr] — Mise ajour vers baobab-43.0. Corrige #17093.

* [renodr] — Mise ajour versyelp-42.2. Corrige #17068.

* [renodr] — Mise ajour vers gnome-user-docs-43.0. Corrige #17081.

* [renodr] — Mise ajour vers gdm-43.0. Corrige #17101.

* [renodr] — Mise ajour vers gnome-session-43.0. Corrige #17102.

* [renodr] — Mise ajour vers gnome-shell-extensions-43.1. Corrige #17063.
* [renodr] — Mise ajour vers gnome-shell-43.2. Corrige #17062.

* [renodr] — Archivage de Zenity. Il n'est plus utilisé ni par Mutter ni par Libreoffice.
* [renodr] — Mise ajour vers mutter-43.2. Corrige #17064.

 [renodr] — Mise ajour vers gnome-control-center-43.2. Corrige #17034.
 [renodr] — Mise ajour vers gnome-settings-daemon-43.0. Corrige #17077.
* [renodr] — Mise ajour vers gnome-bluetooth-42.5. Corrige #17407.
 [renodr] — Mise ajour vers nautilus-43.1. Corrige #17087.

 [renodr] — Ajout de libcloudproviders-0.3.1 pour prendre en charge Nautilus. Corrige #17436.
* [renodr] — Mise ajour vers gnome-backgrounds-43.0. Corrige #17100.

* [renodr] — Mise ajour vers evolution-data-server-3.46.2. Corrige #17047.
* [renodr] — Mise ajour vers dconf-editor-43.0. Corrige #170509.

* [renodr] — Mise ajour verstracker-miners-3.4.2. Corrige #17079.

* [renodr] — Mise ajour verstracker-3.4.2. Corrige #17079.

* [renodr] — Mise ajour vers libwnck-43.0. Corrige #17050.

* [renodr] — Mise ajour verslibpeas-1.34.0. Corrige #17071.

* [renodr] — Mise ajour verslibgweather-4.2.0. Corrige #17091.

27 décembre 2022

 [bdubbs] — Mise ajour vers harfbuzz-6.0.0. Corrige #17415.

* [bdubbs] — Mise ajour verstk8.6.13. Corrige #17414.

* [bdubbs] — Mise ajour versunrar-6.2.3. Corrige #17412.

* [bdubbs] — Miseajour versboost 1 81 0. Corrige #17408.

 [bdubbs] — Mise ajour vers gemu-7.2.0. Corrige #17406.

 [bdubbs] — Mise ajour vers mupdf-1.21.1. Corrige #17398.

 [bdubbs] — Mise ajour vers xscreensaver-6.06. Corrige #17393.

* [bdubbs] — Mise ajour vers exempi-2.6.3. Corrige #17389.

* [bdubbs] — Mise ajour vers btrfs-progs-v6.1. Corrige #17440.

* [bdubbs] — Miseajour vers LVM2.2.03.18. Corrige #17439.

e [dj] — Miseajour vers make-ca-1.12. Corrige #17449.

25 décembre 2022
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* [thomas] — Mise ajour vers nasm-2.16.01. Corrige #17444.
24 décembre 2022

* [thomas] — Mise ajour vers bind-9.18.10. Corrige #17435.
 [thomas] — Mise ajour vers nasm-2.16. Corrige #17434.

23 décembre 2022

 [timtas] — Mise ajour vers Xfce 4.18, ce qui inclut garcon libxfcedui libxfcedutil tumbler exo xfced-panel
xfconf xfwm4 xfdesktop xfced-settings xfced-appfinder xfced-session xfced-power-manager thunar thunar-
volman ristretto xfced-notifyd. corrige #17409.

22 décembre 2022

* [bdubbs] — Mise ajour verstcsh-6.24.07. Corrige #17396.

e [bdubbs] — Mise ajour vers dash-0.5.12. Corrige #17391.

* [bdubbs] — Mise ajour vers vim-9.0.1060. Corrige #12241.

 [bdubbs] — Mise ajour vers pipewire-0.3.63. Corrige #17386.

* [bdubbs] — Mise ajour vers php-8.2.0. Corrige #17385.

22 décembre 2022

 [bdubbs] — Mise ajour vers python3-3.11.1. Corrige #17378.

¢ [bdubbs] — Mise ajour vers |O-Socket-SSL-2.078 (module Perl). Corrige #17392.
* [bdubbs] — Mise ajour vers File-Slurper-0.014 (module Perl). Corrige #17416.
 [bdubbs] — Mise ajour versicewm-3.3.0. Corrige #17430.

* [bdubbs] — Mise ajour vers mesa-22.3.1. Corrige #17365.

21 décembre 2022

* [pierrel — Mise ajour vers gnupg2-2.4.0. Corrige #17427.

* [pierrel — Mise ajour vers libksba-1.6.3 (correctif de sécurité). Corrige #17429.
20 décembre 2022

* [pierrel — Mise ajour vers xcb-util-0.4.1. Corrige #17424.

* [pierre] — Mise ajour vers xwayland-22.1.7. Corrige #17423.

* [pierrel — Mise ajour verslibSM-1.2.4 (bibliothégue Xorg). Corrige #17425.

* [pierre] — Mise ajour verslibX11-1.8.3 (bibliotheque Xorg). Corrige #17413.
* [pierrel — Mise ajour vers xdriinfo-1.0.7 (application Xorg). Corrige #17426.
* [pierre] — Mise ajour vers xhost-1.0.9 (application Xorg). Corrige #17395.

* [pierre]l — Mise ajour vers xorg-server-21.1.6 (correctif de sécurité). Corrige #17422.
18 décembre 2022

 [thomas] — Suppression d'un sed obsoléete de libarchive.

* [ken] — Miseajour vers nss-3.86. Corrige #17387.

17 décembre 2022

* [thomas] — Mise ajour vers libarchive-3.6.2. Corrige #17388.

¢ [thomas] — Mise ajour vers pcre2-10.42. Corrige #17397.

16 décembre 2022

* [renodr] — Mise ajour verslibgee-0.20.6. Corrige #17058.
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[renodr] — Mise ajour vers gnome-online-accounts-3.46.0. Corrige #17067.

[renodr] — Mise ajour vers cheese-43.0. Corrige #17401.

[renodr] — Mise a jour vers gnome-desktop-43. Corrige #17090.

[renodr] — Portage de geocode-glib vers libsoup3.

[renodr] — Mise ajour vers yelp-xsl-42.1. Corrige #170609.

[renodr] — Archivage de gfbgraph. Rien n'en dépend plus et il est incompatible avec rest-0.9.1/libsoup3.

[renodr] — Ajout d'un entité pour I'URL gi-docgen et changement de plusieurs paquets pour utiliser cette
URL dans les dépendances facultatives.

[renodr] — Mise ajour versrest-0.9.1. Corrige #16011.
[renodr] — Mise ajour versvte-0.70.2. Corrige #17043.
[renodr] — Mise ajour vers gsettings-desktop-schemas-43.0. Corrige #17078.

15 décembre 2022

[renodr] — Adaptation de Zenity pour utiliser WebKitGTK+-2.38 sil est présent.
[renodr] — Adaptation de Balsa pour fonctionner avec WebKitGTK +-2.38.

[renodr] — Mise ajour vers epiphany-43.0. Corrige #17035.

[renodr] — Mise ajour vers WebKitGTK+-2.38.2 (correctif de seécurité). Corrige #17046.
[renodr] - Force gst-plugins-good a utiliser libsoup3.

[renodr] — Mise ajour vers samba-4.17.4 (correctif de securité). Corrige #17410.
[thomas] — Mise ajour verslogrotate-3.21-0. Corrige #17399.

[thomas] — Mise ajour vers nano-7.1. Corrige #17405.

[pierre] — Mise ajour vers thunderbird-102.6.0 (correctif de sécurité). Corrige #17402.
[pierre] — Mise ajour vers xorg-server-21.1.5 (correctif de sécurité€). Corrige #17403.
[pierre] — Mise ajour vers xwayland-22.1.6 (correctif de sécurité). Corrige #17404.

[pierre] — Mise ajour vers Ixml-4.9.2 (module python). Corrige #17400.

14 décembre 2022

[renodr] — Mise ajour vers seahorse-43.0. Corrige #17186.

[renodr] — Mise ajour vers sysprof-3.46.0. Corrige #17072.

[renodr] — Mise ajour vers gtksourceview5-5.6.1. Corrige #17070.

[renodr] — Mise ajour vers gtksourceview4-4.8.4. Corrige #17268.

[renodr] — Mise ajour vers adwaita-icon-theme-43. Corrige #17099.

[renodr] — Mise ajour vers pyatspi-2.46.0. Corrige #17111.

[renodr] — Archivage de at-spi2-atk puisque ses fichiers sont maintenant produits par at-spi2-core.
[renodr] — Archivage de ATK puisgue ses fichiers sont maintenant fournis par at-spi2-core.
[renodr] — Changement des dépendances a atk et at-spi2-atk vers at-spi2-core atraverstout lelivre.

[renodr] — Mise ajour vers at-spi2-core-2.46.0. Corrige #17060.

13 décembre 2022 19

[ken] — Mise ajour versfirefox-102.6.0 (correctif de seécurité) et JS102.6.0. Corrige #17394.
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[renodr] — Mise ajour vers libsoup-3.2.2. Corrige #17031.

[renodr] — Mise ajour vers libadwaita-1.2.0. Corrige #17032.
[renodr] — Mise ajour vers libhandy-1.8.0. Corrige #17033.

[renodr] — Mise ajour vers glib-networking-2.74.0. Corrige #17036.

[ken] — Correction du module python Requests pour utiliser laméme variable d'environnement que Pip
pour accéder aux certificats du systeme, et donc suppression de la dépendance inutile a Certifi.

» 11 décembre 2022
* [bdubbs] — Mise ajour vers plasma5-5.26.4. Corrige #16996.
* [bdubbs] — Ajout de kuserfeedback-1.2.0. Requis pour plasma.
* [bdubbs] — Mise ajour vers kf5-apps-22.12.0. Inclut kate, kwave et falkon. Corrige #17006.

* [bdubbs] — Mise ajour vers kf5-5.101. Inclus extra-cmake-modul es, oxygen-icons et breeze-icons. Corrige
#17021.

* 9 décembre 2022
[pierre] — Mise ajour vers uchardet-0.0.8. Corrige #17384.

[pierre] — Mise ajour verslibfontenc-1.1.7, libxkbfile-1.1.2, libxshmfence-1.3.2 et libICE-1.1.1
(bibliothéques Xorg). Corrige #17383.

[pierre] — Mise ajour verslibXau-1.0.11. Corrige #17382.

[pierre] — Mise ajour vers xkbcomp-1.4.6 (application Xorg). Corrige #17381.
* 8 décembre 2022

[bdubbs] — Mise ajour vers wireshark-4.0.2. Corrige #17380.

[bdubbs] — Mise ajour vers pcre2-10.41. Corrige #17377.

[bdubbs] — Mise ajour vers NetworkManager-1.40.6. Corrige #17364.
[bdubbs] — Mise ajour vers graphviz-7.0.4. Corrige #17370.

[bdubbs] — Mise ajour vers tcsh-6.24.05. Corrige #17369.

[bdubbs] — Mise ajour vers poppler-22.12.0. Corrige #17368.
[bdubbs] — Mise ajour vers SDL2-2.26.1. Corrige #17367.

* 6 décembre 2022

[pierre] — Mise ajour versinkscape-1.2.2. Corrige #17376.

[pierre] — Mise ajour versicewm-3.2.3. Corrige #17374.

[pierre]l — Mise ajour versxinit-1.4.2. Corrige #17373.

[pierre] — Mise ajour vers xcursorgen-1.0.8, xgamma-1.0.7, xprop-1.2.6, xrandr-1.5.2, xset-1.2.5 et
xvinfo-1.1.5 (applications Xorg). Corrige #17372.

[pierre] — Mise ajour versliblCE-1.1.0, libX ScrnSaver-1.2.4, libX composite-0.4.6, libXdamage-1.1.6,
libXres-1.2.2, libXv-1.0.12 et libXxf86dga-1.1.6 (bibliotheques Xorg). Corrige #17371.

* 5 décembre 2022
* [bdubbs] — Mise ajour vers swig-4.1.1. Corrige #17363.
 [bdubbs] — Mise ajour verslibass-0.17.0. Corrige #17361.
* [thomas] — Mise ajour vers proftpd-1.3.8. Corrige #17375.
» 3 décembre 2022
e [thomas] — Mise ajour vers cmake-3.25.1. Corrige #17362.
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* [pierrel — Miseajour versglib-2.74.3. Corrige #17237.

2 décembre 2022

* [pierrel — Mise ajour versthunderbird-102.5.1 (correctif de sécurité). Corrige #17360.
ler décembre 2022

» [ken] — Ajout d'une page pour expliquer comment utiliser les certificats CA du systeme avec le Python
embarqué installé par pip dans LFS. Corrige #17354.

30 novembre 2022

* [pierrel — Miseajour vers LLVM-15.0.6. Corrige #173509.

* [pierre] — Mise ajour vers newt-0.52.23. Corrige #17358.

* [pierre] — Mise ajour vers wayland-protocols-1.31. Corrige #17357.

28 novembre 2022

* [bdubbs] — Mise ajour vers pycairo-1.23.0. Corrige #17356.

* [bdubbs] — Mise ajour vers php-8.1.13. Corrige #17348.

* [bdubbs] — Mise ajour vers umockdev-0.17.15. Corrige #17347.

* [bdubbs] — Mise ajour vers btrfs-progs-v6.0.2. Corrige #17346.

* [pierrel — Mise ajour verslibreoffice-7.4.3.2. Corrige #17350.

* [bdubbs] — Mise ajour vers pycryptodome-3.16.0 (module Python). Corrige #17355.
 [bdubbs] — Mise ajour vers pipewire-0.3.61. Corrige #17351.

 [bdubbs] — Mise ajour verstcsh-6.24.02. Corrige #17345.

* [thomas] — Mise ajour versruby-3.1.3. Corrige #17349.

27 novembre 2022

 [bdubbs] — Mise ajour versvlc-3.0.18. Corrige #17343.

[bdubbs] — Mise ajour vers newt-0.52.22. Corrige #17339.

[bdubbs] — Mise ajour vers libpng-1.6.39. Corrige #17335.

[bdubbs] — Mise ajour vers SDL2-2.26.0. Corrige #17335.

[bdubbs] — Mise ajour vers gpdf-11.2.0. Corrige #17333.

[bdubbs] — Mise ajour vers mercurial-6.3.1. Corrige #17330.

* [bdubbs] — Mise ajour vers graphviz-7.0.3. Corrige #17329.

26 novembre 2022

* [bdubbs] — Mise ajour vers xterm-377. Corrige #17353.

* [bdubbs] — Mise ajour vers pycairo-1.22.0. Corrige #17352.

* [bdubbs] — Mise ajour vers pciutils-3.9.0. Corrige #17342.

* [bdubbs] — Mise ajour vers ushbutils-015. Corrige #17341.

* [bdubbs] — Mise ajour vers 10-Socket-SSL-2.077 (module Perl). Corrige #17338.
* [bdubbs] — Mise ajour vers wayland-protocols-1.30. Corrige #17336.
 [bdubbs] — Mise ajour verslibinput-1.22.0 (pilote Xorg). Corrige #17332.
 [bdubbs] — Mise ajour verslibXpm-3.5.14 (bibliotheque Xorg). Corrige #17331.
 [bdubbs] - Mise ajour vers libXrandr-1.5.3 (bibliothéque Xorg). Corrige #17334.
 [bdubbs] — Mise ajour vers pango-1.50.12. Corrige #17328.

21


https://wiki.linuxfromscratch.org/blfs/ticket/17237
https://wiki.linuxfromscratch.org/blfs/ticket/17360
https://wiki.linuxfromscratch.org/blfs/ticket/17354
https://wiki.linuxfromscratch.org/blfs/ticket/17359
https://wiki.linuxfromscratch.org/blfs/ticket/17358
https://wiki.linuxfromscratch.org/blfs/ticket/17357
https://wiki.linuxfromscratch.org/blfs/ticket/17356
https://wiki.linuxfromscratch.org/blfs/ticket/17348
https://wiki.linuxfromscratch.org/blfs/ticket/17347
https://wiki.linuxfromscratch.org/blfs/ticket/17346
https://wiki.linuxfromscratch.org/blfs/ticket/17350
https://wiki.linuxfromscratch.org/blfs/ticket/17355
https://wiki.linuxfromscratch.org/blfs/ticket/17351
https://wiki.linuxfromscratch.org/blfs/ticket/17345
https://wiki.linuxfromscratch.org/blfs/ticket/17349
https://wiki.linuxfromscratch.org/blfs/ticket/17343
https://wiki.linuxfromscratch.org/blfs/ticket/17339
https://wiki.linuxfromscratch.org/blfs/ticket/17335
https://wiki.linuxfromscratch.org/blfs/ticket/17335
https://wiki.linuxfromscratch.org/blfs/ticket/17333
https://wiki.linuxfromscratch.org/blfs/ticket/17330
https://wiki.linuxfromscratch.org/blfs/ticket/17329
https://wiki.linuxfromscratch.org/blfs/ticket/17353
https://wiki.linuxfromscratch.org/blfs/ticket/17352
https://wiki.linuxfromscratch.org/blfs/ticket/17342
https://wiki.linuxfromscratch.org/blfs/ticket/17341
https://wiki.linuxfromscratch.org/blfs/ticket/17338
https://wiki.linuxfromscratch.org/blfs/ticket/17336
https://wiki.linuxfromscratch.org/blfs/ticket/17332
https://wiki.linuxfromscratch.org/blfs/ticket/17331
https://wiki.linuxfromscratch.org/blfs/ticket/17334
https://wiki.linuxfromscratch.org/blfs/ticket/17328

Au-delade Linux® From Scratch (édition systemd) - Version 11.3

* [bdubbs] — Mise ajour vers mit-7.12.0. Corrige #17327.

24 novembre 2022

* [dj] — Miseajour vers make-ca-1.11. Corrige #17340.

22 novembre 2022

* [pierre]l — Mise ajour vers NetworkManager-1.40.4. Corrige #17325.

20 novembre 2022

* [pierre]l — Mise ajour verslibXdmcp-1.1.4. Corrige #17326.

* [pierre]l — Mise ajour vers libpwquality-1.4.5. Corrige #17324.

* [pierre]l — Mise ajour vers thunderbird-102.5.0 (correctif de sécurité). Corrige #17236.
18 novembre 2022

* [bdubbs] — Mise ajour vers bind et bind-utilities-9.18.9. Corrige #17320.

* [bdubbs] — Mise ajour vers sglite-autoconf-3400000 (3.40.0). Corrige #17322.
* [bdubbs] — Mise ajour vers xterm-376. Corrige #17323.

* [ken] — Mise ajour vers mutt-2.2.9. Corrige #17274.

* [pierre] — Mise ajour vers mesa-22.2.4. Corrige #17321.

 [pierre] — Mise ajour verslibXft-2.3.7 (bibliotheque X org). Corrige #17317.

* [pierre] — Miseajour vers LLVM-15.0.5. Corrige #17319.

* [pierre]l — Mise ajour vers cmake-3.25.0. Corrige #17318.

17 novembre 2022

¢ [renodr] — Mise ajour vers nano-7.0. Corrige #17314.

* [renodr] — Mise ajour vers samba-4.17.3 (correctif de securité). Corrige #17316.
 [bdubbs] — Mise ajour vers krb5-1.20.1 (correctif de sécurité). Corrige #17313.
* [bdubbs] — Mise ajour vers sysstat-12.7.1. Corrige #17310.

* [bdubbs] — Mise ajour vers xfsprogs-6.0.0. Corrige #17309.

* [bdubbs] — Mise ajour vers nghttp2-1.51.0. Corrige #17301.

* [bdubbs] — Mise ajour vers gegl-0.4.40. Corrige #17298.

* [bdubbs] — Mise ajour vers babl-0.1.98. Corrige #17297.

* [bdubbs] — Mise ajour vers grantlee-5.3.1. Corrige #17295.

 [bdubbs] — Mise ajour vers nss-3.85. Corrige #17294.

* [pierrel — Mise ajour vers Mako-1.2.4 (module Python). Corrige #17315.

* [pierrel — Mise ajour vers mercurial-6.3.0. Corrige #17312.

16 novembre 2022

* [bdubbs] — Mise ajour vers postgresgl-15.1. Corrige #17290.

* [bdubbs] — Mise ajour vers bluez-5.66. Corrige #17288.

* [bdubbs] — Mise ajour versicewm-3.2.2. Corrige #17281.

» [ken] — Miseajour vers firefox-102.5.0 (correctif de sécurité). Corrige #17306.
o [ken] — Miseajour versjs-102.5.0 (correctif de sécurité). Corrige #17308.

» [pierre] - Mise ajour vers shadow-4.13. Corrige #17282. Augmentation du nombre de tours de « crypt ».
Cela peut nécessiter de mettre a jour des fichiers PAM pour |es synchroniser.
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* [bdubbs] — Mise ajour vers soundtouch-2.3.2. Corrige #17280.

* [bdubbs] — Mise ajour vers xIsclients-1.1.5 (application Xorg). Corrige #17305.

* [bdubbs] — Mise ajour vers xlsatoms-1.1.4 (application Xorg). Corrige #17304.

¢ [bdubbs] — Mise ajour vers xkill-1.0.6 (application Xorg). Corrige #17303.

e [bdubbs] — Mise ajour vers xkbevd-1.1.5 (application Xorg). Corrige #17302.

* [bdubbs] — Mise ajour vers |O-Socket-SSL-2.076 (module Perl). Corrige #17311.

* [pierre] — Mise ajour versfop-2.8. Corrige #17293.

* [pierrel — Mise ajour vers pipewire-0.3.60. Corrige #17292.

* [renodr] — Mise ajour verslibX11-1.8.2 (bibliotheque Xorg). Corrige #17291.

* [pierre]l — Mise ajour vers graphviz-7.0.1. Corrige #17287.

 [pierre] — Miseajour vers LVM2-2.03.17. Corrige #17286.

* [pierrel — Mise ajour vers mesa-22.2.3. Corrige #17279.

15 novembre 2022

* [bdubbs] — Mise ajour vers bubblewrap-0.7.0. Corrige #17278.

* [bdubbs] — Mise ajour versiso-codes-4.12.0. Corrige #17277.

* [bdubbs] — Mise ajour vers polkit-122. Corrige #17230.

14 novembre 2022

 [renodr] — Ajout de gcr4 pour prendre en charge gnome-shell. Corrige #17084.
 [renodr] — Mise ajour vers JS102 pour prendre en charge gjs. Archivage de js91. Corrige #16714.
* [renodr] — Miseajour vers gjs-1.74.1. Corrige #17106.

* [renodr] — Mise ajour vers network-manager-applet-1.30.0. Corrige #17283.

* [renodr] — Mise ajour verslibnma-1.10.4. Corrige #17284.

* [renodr] — Mise ajour vers highlight-4.4. Corrige #17299.

* [renodr] — Mise ajour vers unrar-6.2.2. Corrige #17300.

 [renodr] — Mise ajour vers sysstat-12.6.1 (correctif de sécurité). Corrige #17289.
 [renodr] — Mise ajour vers xfced-settings-4.16.5 (correctif de sécurité). Corrige #17296.
10 novembre 2022

* [pierre] — Correction de la construction des applications mozilla et de gtwebengine avec Python-3.11.
 [renodr] — Mise ajour vers php-8.1.12 (correctif de sécurité). Corrige #17241.

9 novembre 2022

 [renodr] — Mise ajour vers ntfs-3g-2022.10.3 (correctif de sécurité). Corrige #17249.
¢ [renodr] — Mise ajour vers pixman-0.42.2 (correctif de sécurité). Corrige #17262.

8 novembre 2022

[bdubbs] — Mise a jour vers mupdf-1.21.0. Corrige #17276.

[bdubbs] — Mise ajour vers jasper-4.0.0 (correctif de sécurité). Corrige #17272.

[bdubbs] — Mise ajour vers btrfs-progs-v6.0.1. Corrige #17271.

[pierre] — Mise ajour vers node.js-18.12.1 (correctif de sécurité). Corrige #17228.
[bdubbs] — Mise ajour vers sudo-1.9.12p1. Corgge #17270.
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* [bdubbs] — Mise ajour vers wayland-protocols-1.28. Corrige #17269.
e [bdubbs] — Mise ajour versllvm-15.0.4. Corrige #17264.

* [bdubbs] — Mise ajour verslibdrm-2.4.114. Corrige #17267.

* [bdubbs] — Mise ajour versicewm-3.2.0. Corrige #17265.

 [bdubbs] — Mise ajour vers xwayland-22.1.5. Corrige #17261.

* [bdubbs] — Mise ajour vers mit-7.10.0. Corrige #17259.

* [bdubbs] — Mise ajour vers SDL2-2.24.2. Corrige #17258.

* [bdubbs] — Mise ajour vers cmake-3.24.3. Corrige #17257.

o [timtas] — Mise ajour vers xfced-settings-4.16.4. Corrige #17275.

6 novembre 2022

* [bdubbs] — Mise ajour vers poppler-22.11.0. Corrige #17255.

* [bdubbs] — Mise ajour verslcms2-2.14 (Little CMS). Corrige #17254.
* [bdubbs] — Mise ajour vers stunnel-5.67. Corrige #17253.

3 novembre 2022

[bdubbs] — Mise ajour vers URI-5.17 (module perl). Corrige #17263.
[bdubbs] — Mise a jour vers HTML-Parser-3.80 (module Perl). Corrige #17256.
[renodr] — Mise ajour vers systemd-252. Corrige #17250.

[xry111] — Remplacement de hd2u-1.0.4 par dos2unix-7.4.3, en réponse ala mauvaise maintenance de
hd2u.

ler novembre 2022

* [bdubbs] — Mise ajour vers mpg123-1.31.1. Corrige #17251.

* [bdubbs] — Mise ajour vers Python3-3.11.0. Corrige #17223.

31 octobre 2022

* [pierrel — Mise ajour vers OpendDK-19.0.1 (correctif de securit€). Corrige #17240.
* [ken] — Mise ajour vers asymptote-2.83. Corrige #17083.

30 octobre 2022

 [bdubbs] — Mise ajour vers mpgl123-1.31.0. Corrige #17246.

[bdubbs] — Mise ajour vers xsetroot-1.1.3 (application Xorg). Corrige #17244.

[bdubbs] — Mise ajour vers sessreg-1.1.3 (application xorg). Corrige #17248.
[bdubbs] - Mise ajour vers libXinerama-1.1.5 (bibliothéque Xorg). Corrige #17243.
[bdubbs] — Mise ajour verslibXext-1.3.5 (bibliothéque Xorg). Corrige #17242.

29 octobre 2022

* [ken] — Changements pour construire postfix sur linux-6.0. Corrige #17247.

* [pierrel — Miseajour vers qt5-5.15.7. Corrige #17239.

28 octobre 2022

* [renodr] — Mise ajour vers samba-4.17.2 (correctif de sécurité). Corrige #17208.
* [renodr] — Correction de plusieurs vulnérabilités dans libtiff. Corrige #17144.

« [bdubbs] — Mise ajour verstaglib-1.13. Corrige?#17238.


https://wiki.linuxfromscratch.org/blfs/ticket/17269
https://wiki.linuxfromscratch.org/blfs/ticket/17264
https://wiki.linuxfromscratch.org/blfs/ticket/17267
https://wiki.linuxfromscratch.org/blfs/ticket/17265
https://wiki.linuxfromscratch.org/blfs/ticket/17261
https://wiki.linuxfromscratch.org/blfs/ticket/17259
https://wiki.linuxfromscratch.org/blfs/ticket/17258
https://wiki.linuxfromscratch.org/blfs/ticket/17257
https://wiki.linuxfromscratch.org/blfs/ticket/17275
https://wiki.linuxfromscratch.org/blfs/ticket/17255
https://wiki.linuxfromscratch.org/blfs/ticket/17254
https://wiki.linuxfromscratch.org/blfs/ticket/17253
https://wiki.linuxfromscratch.org/blfs/ticket/17263
https://wiki.linuxfromscratch.org/blfs/ticket/17256
https://wiki.linuxfromscratch.org/blfs/ticket/17250
https://wiki.linuxfromscratch.org/blfs/ticket/17251
https://wiki.linuxfromscratch.org/blfs/ticket/17223
https://wiki.linuxfromscratch.org/blfs/ticket/17240
https://wiki.linuxfromscratch.org/blfs/ticket/17083
https://wiki.linuxfromscratch.org/blfs/ticket/17246
https://wiki.linuxfromscratch.org/blfs/ticket/17244
https://wiki.linuxfromscratch.org/blfs/ticket/17248
https://wiki.linuxfromscratch.org/blfs/ticket/17243
https://wiki.linuxfromscratch.org/blfs/ticket/17242
https://wiki.linuxfromscratch.org/blfs/ticket/17247
https://wiki.linuxfromscratch.org/blfs/ticket/17239
https://wiki.linuxfromscratch.org/blfs/ticket/17208
https://wiki.linuxfromscratch.org/blfs/ticket/17144
https://wiki.linuxfromscratch.org/blfs/ticket/17238

Au-delade Linux® From Scratch (édition systemd) - Version 11.3

[bdubbs] — Mise ajour vers xarchiver-0.5.4.20. Corrige #17235.
[bdubbs] — Mise ajour vers gdk-pixbuf-2.42.10. Corrige #17234.
[ken] — Mise ajour vers fetchmail-6.4.34. Corrige #17188.

27 octobre 2022

[bdubbs] — Mise ajour vers wireshark-4.0.1. Corrige #17232.
[bdubbs] — Mise ajour vers curl-7.86.0. Corrige #17233.
[bdubbs] — Mise ajour vers Perl1O-utf8_strict-0.010 (module Perl). Corrige #17231.

24 octobre 2022

[bdubbs] — Mise ajour vers asalib et alsa-utils 1.2.8. Corrige #17226.
[bdubbs] — Mise ajour vers unrar-6.2.1. Corrige #17229.

[bdubbs] — Mise ajour vers gtk-4.8.2. Corrige #17227.

[bdubbs] — Mise ajour vers valgrind-3.20.0. Corrige #17225.

[bdubbs] — Mise ajour vers swig-4.1.0. Corrige #17224.

24 octobre 2022

[bdubbs] — Mise ajour versicewm-3.1.0. Corrige #17222.
[bdubbs] — Mise ajour vers xterm-375. Corrige #17221.
[bdubbs] — Mise ajour verslibidn2-2.3.4. Corrige #17220.
[bdubbs] — Mise ajour vers sudo-1.9.12. Corrige #17219.

23 octobre 2022

[bdubbs] — Mise ajour vers thunderbird-102.4.0. Corrige #172009.

[bdubbs] — Mise ajour versflac-1.4.2. Corrige #17218.

[bdubbs] — Mise ajour vers fontconfig-2.14.1. Corrige #17215.

[bdubbs] — Mise ajour vers Log-Log4perl-1.57 (module Perl). Corrige #17216.
[bdubbs] — Mise ajour vers xwayland-22.1.4. Corrige #17214.

[bdubbs] — Mise ajour vers faad2-2.10.1. Corrige #17210.

[bdubbs] — Mise a jour vers NetworkManager-1.40.2. Corrige #17204.
[bdubbs] — Mise ajour versllvm-15.0.3. Corrige #17154.

[bdubbs] — Mise ajour vers harfbuzz-5.3.1. Corrige #17211.

[bdubbs] — Mise ajour vers mesa-22.2.2. Corrige #17213.

[bdubbs] — Mise ajour vers xcb-util-image-0.4.1, xcb-util-keysyms-0.4.1, xcb-util-renderutil-0.3.10, xcb-
util-wm-0.4.2 et xcb-util-cursor-0.1.4. Corrige #17206.

[bdubbs] — Mise ajour verslibXrender-0.9.11 (bibliothéque Xorg). Corrige #17217.
[bdubbs] — Mise ajour vers libxshmfence-1.3.1 (bibliothégque Xorg). Corrige #17205.

22 octobre 2022

[bdubbs] — Mise ajour vers pixman-0.42.0. Corrige #17203.
[bdubbs] — Mise ajour vers gca-2.3.5. Corrige #17202.
[bdubbs] — Mise ajour vers libgusb-0.4.2. Corrige #17201.
[bdubbs] — Mise ajour versicudc-72_1. Corrige #17200.
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21 octobre 2022

* [thomas] — Mise ajour vers bind-9.18.8 et bind-utils-9.18.8. Corrige #17207.

* [thomas| — Miseajour versrsync-3.2.7. Corrige #17212.

* [bdubbs] — Mise ajour verslibgalculate-4.4.0. Corrige #17195.

* [bdubbs] — Miseajour verslibical-3.0.16. Corrige #17194.

 [bdubbs] — Mise ajour verslibunistring-1.1. Corrige #17191.

* [bdubbs] — Mise ajour vers asciidoctor-2.0.18. Corrige #17187.

 [bdubbs] — Mise ajour vers unbound-1.17.0. Corrige #17184.

* [bdubbs] — Mise ajour vers nss-3.84. Corrige #17181.

 [bdubbs] — Mise ajour vers gnupg-2.3.8. Corrige #17180.

* [bdubbs] — Mise ajour verslibsoup-2.74.3. Corrige #17178.

20 octobre 2022

 [bdubbs] — Mise ajour vers libreoffice-7.4.2.3. Corrige #17179.

* [bdubbs] — Mise ajour vers node.js-16.18.0. Corrige #17176.

 [bdubbs] — Mise ajour vers gstreamer-1.20.4, gst-plugins-base, gst-plugins-good, gst-plugins-bad, gst-
plugins-ugly, gstreamer-vaapi, gst-libav. Corrige #17175.

* [pierrel — Mise ajour vers libxkbfile-1.1.1 (bibliothéque Xorg). Corrige #17198.

* [pierre] — Mise ajour verslibpciaccess-0.17 (bibliotheque Xorg). Corrige #17197.

» [pierrel — Mise ajour verslibXmu-1.1.4 (bibliotheque Xorg). Corrige #17196.

* [pierre] — Mise ajour vers smproxy-1.0.7 (application Xorg). Corrige #171809.

* [pierre]l — Mise ajour vers libxml2-2.10.3 (correctif de sécurité). Corrige #17185.

 [pierre] — Mise ajour vers graphviz-6.0.2. Corrige #17172.

* [pierre]l — Mise ajour vers libwacom-2.5.0. Corrige #17182.

* [pierrel — Mise ajour vers mesa-22.2.1. Corrige #17170.

* [pierre]l — Mise ajour vers wayland-protocols-1.27. Corrige #17169.

* [pierrel — Mise ajour vers harfbuzz-5.3.0. Corrige #17166.

* [pierre]l — Mise ajour verslibva-1.16.0 (pilote Xorg). Corrige #17164.

* [pierrel — Mise ajour vers freeglut-3.4.0. Corrige #17163.

19 octobre 2022

 [bdubbs] — Mise ajour vers pipewire-0.3.59. Corrige #17139.

* [bdubbs] — Mise ajour vers git-2.38.1 (correctif de sécurité€). Corrige #17199.

* [thomas] — Mise ajour vers postgresgl-15-0. Corrige #17183.

18 octobre 2022

* [bdubbs] — Mise ajour vers thunderbird-102.3.3 (correctif de sécurité). Corrige #17138.

* [bdubbs] — Mise ajour vers sglite-autoconf-3390400 (3.39.4). Corrige #17137.

 [bdubbs] — Mise ajour vers php-8.1.11. Corrige #17136.

» [ken] — Mise ajour versfirefox-102.4.0 (correctif de sécurité). Corrige #17192.

17 octobre 2022

* [bdubbs] — Mise ajour vers python-dbusmock-0.28.6. Corrige #17173.
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* [bdubbs] — Mise ajour vers python3-3.10.8. Corrige #17174.
* 15 octobre 2022
* [bdubbs] — Mise ajour vers btrfs-progs-v6.0. Corrige #17171.
[bdubbs] — Mise ajour verslibksba-1.6.2 (correctif de securit€). Corrige #17162.
[bdubbs] — Mise ajour verslibgpg-error-1.46. Corrige #17161.
[bdubbs] — Mise ajour vers dbus-1.14.4. Corrige #17156.
[bdubbs] — Mise ajour vers JSON-4.10 (module Perl). Corrige #17165.
[bdubbs] — Mise ajour vers URI-5.16 (module Perl). Corrige #17167.
* [bdubbs] — Mise ajour vers HTML-Parser-3.79 (module Perl). Corrige #17177.
* 14 octobre 2022
* [bdubbs] — Miseajour verslibical-3.0.15. Corrige #17159.
* [bdubbs] — Mise ajour versicewm-3.0.1. Corrige #17158.
* [bdubbs] — Mise ajour vers dhcp-4.4.3-P1. Corrige #17157.
» 12 octobre 2022
* [thomas] — Mise ajour vers postfix-3.7.3. Corrige #17160.
* 11 octobre 2022
* [bdubbs] — Mise ajour vers mercurial-6.2.3. Corrige #17155.
 [thomas] — Mise ajour vers xterm-374. Corrige #17168.
* 9 octobre 2022
 [bdubbs] — Mise ajour vers wireshark-4.0.0. Corrige #17152.
* 5 octobre 2022
[bdubbs] — Mise ajour vers Net-DNS-1.35 (module Perl). Corrige #17153.
[bdubbs] — Mise ajour vers xkeyboard-config-2.37. Corrige #17151.
[bdubbs] — Mise ajour vers SDL2-2.24.1. Corrige #17150.
[bdubbs] — Mise ajour vers openssh-9.1p1 et ssh-askpass-9.1pl. Corrige #17149.
[bdubbs] — Mise ajour versicewm-3.0.0. Corrige #17148.
[bdubbs] — Mise ajour vers git-2.38.0. Corrige #17147.
* 4 octobre 2022
[bdubbs] — Mise ajour vers poppler-22.10.0. Corrige #17146.
[bdubbs] — Mise ajour vers pango-1.50.11. Corrige #17145.
[bdubbs] — Mise ajour vers libgusb-0.4.1. Corrige #17143.
[bdubbs] — Mise ajour vers qpdf-11.1.1. Corrige #17142.
[bdubbs] — Mise ajour verslinks-2.28. Corrige #17141.
* ler octobre 2022
 [bdubbs] — Mise ajour versdbus-1.14.2. Corrige #17126.
* [bdubbs] — Mise ajour verslibcap-2.66. Corrige #17122.
* 29 septembre 2022
* [timtas] — Correction de l'introduction du gestionnaire de batterie de Xfce4.
27
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[pierre] — Mise ajour vers seamonkey-2.53.14. Corrige #17135.

[pierre] — Mise ajour vers plasma-wayland-protocols-1.9.0. Corrige #17134.

[pierre] — Mise ajour vers highlight-4.3. Corrige #17133.

[pierre] — Mise ajour vers gnutls-3.7.8. Corrige #17132.

[pierre] — Mise ajour vers gspell-1.12.0. Corrige #17131.

27 septembre 2022

* [renodr] — Mise ajour verslibXtst-1.2.4 (bibliotheque Xorg). Corrige #17127.

* [renodr] — Mise ajour vers libXxf86vm-1.1.5 (bibliotheque Xorg). Corrige #17128.
26 septembre 2022

* [bdubbs] — Mise ajour vers ffmpeg-5.1.2. Corrige #17124.

* [bdubbs] — Mise ajour vers xterm-373. Corrige #17123.

25 septembre 2022

 [pierrel — Mise ajour vers thunderbird-102.3.0 (correctif de sécurité). Corrige #17105.
 [pierre] — Mise ajour versrust-1.64.0. Corrige #17120.

* [pierre] — Miseajour versllvm-15.0.1. Corrige #16991.

24 septembre 2022

¢ [bdubbs] — Mise ajour vers node-16.17.1 (correctif de sécurité). Corrige #17119.
* [bdubbs] — Mise ajour vers unbound-1.16.3 (correctif de securité). Corrige #17114.
* [bdubbs] — Mise ajour vers bind-9.18.7 (correctif de sécurité). Corrige #17109.

* [timtas] — Retour a mypaint-brushes-1.3.1. Corrige |’ utilisation de Gimp.

23 septembre 2022

 [bdubbs] — Mise ajour vers xapian-core-1.4.21. Corrige #17117.

* [bdubbs] — Mise ajour versflac-1.4.1. Corrige #17116.

* [bdubbs] — Mise ajour vers mesa-22.2.0. Corrige #17107.

 [bdubbs] — Mise ajour vers balsa-2.6.4. Corrige #17104.

* [renodr] — Mise ajour vers libwpe-1.14.0. Corrige #16535.

* [renodr] — Mise ajour vers nghttp2-1.50.0. Corrige #17113.

* [renodr] — Mise ajour vers Mako-1.2.3 (module Python). Corrige #17118.

* [pierrel — Mise ajour vers ghostscript-10.00.0. Corrige #17115.

21 septembre 2022

 [renodr] — Mise ajour vers cmake-3.24.2. Corrige #17026.

 [renodr] — Mise ajour vers gtkmm-3.24.7. Corrige #17027.

 [renodr] — Mise ajour vers libblockdev-2.28. Corrige #17029.

* [renodr] — Mise ajour vers xfced-pulseaudio-plugin-0.4.5. Corrige #17037.

* [renodr] — Mise ajour vers graphviz-6.0.1. Corrige #17019.

 [renodr] — Mise ajour vers kdsoap-2.1.1. Corrige #17020.

* [renodr] — Mise ajour vers neon-0.32.4. Corrige #17022.

 [renodr] — Mise ajour vers btrfs-progs-5.19.1. Cz%rri ge #17023.
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* [bdubbs] — Mise ajour vers pangomm-2.46.3. Corrige #17110.

* [bdubbs] — Mise ajour vers wpebackend-fdo-1.14.0. Corrige #17103.

* [bdubbs] — Mise ajour vers mypaint-brushes-2.0.2. Corrige #17098.
 [bdubbs] — Mise ajour vers glibmm-2.66.5. Corrige #17095.

* [bdubbs] — Mise ajour vers popt-1.19. Corrige #17055.

 [bdubbs] — Mise ajour vers gobject-introspection-1.74.0. Corrige #17065.
* [bdubbs] — Mise ajour versglib-2.74.0. Corrige #17061.

* [renodr] — Mise ajour vers nss-3.83. Corrige #17038.

20 septembre 2022

* [renodr] — Mise ajour vers WebKitGTK+-2.36.8 (correctif de sécurité). Corrige #17096.
[pierre] — Mise ajour verslibreoffice-7.4.1.2.. Corrige #17044.

[pierre] — Mise ajour vers gnumeric-1.12.53.. Corrige #17076.

[pierre] — Mise ajour vers goffice-0.10.53.. Corrige #17075.

[pierre] — Mise ajour vers gtk-4.8.1.. Corrige #17052.

[ken] — Mise ajour versfirefox-102.3.0 (correctif de sécurité). Corrige #17097.
19 septembre 2022

 [renodr] — Mise ajour vers gtwebengine-5.15.11 (correctif de sécurité). Corrige #17028.
* [bdubbs] — Mise ajour vers harfbuzz-5.2.0. Corrige #17056.

* [bdubbs] — Mise ajour verslibksba-1.6.1. Corrige #17054.

* [bdubbs] — Mise ajour vers pango-1.50.10. Corrige #17051.

* [bdubbs] — Mise ajour vers pipewire-0.3.58. Corrige #17045.

* [bdubbs] — Mise ajour vers acpid-2.0.34. Corrige #17041.

¢ [bdubbs] — Mise ajour vers gpdf-11.1.0. Corrige #17040.

17 septembre 2022

 [timtas] — Mise ajour vers libpng-1.6.38. Corrige #17039.

16 septembre 2022

* [bdubbs] — Mise ajour vers nspr-4.35. Corrige #17018.

 [bdubbs] — Mise ajour vers libgusb-0.4.0. Corrige #17017.

* [bdubbs] — Mise ajour vers emacs-28.2. Corrige #17016.

* [bdubbs] — Mise ajour vers stunnel-5.66. Corrige #17015.

 [renodr] — Mise ajour vers Thunderbird-102.2.2. Corrige #17053.
 [renodr] — Mise ajour vers NetworkManager-1.40.0. Corrige #16956.
 [renodr] — Mise ajour vers gnome-bluetooth-42.4. Corrige #16997.

* [renodr] — Mise ajour vers samba-4.17.0. Corrige #16999.

* [renodr] — Mise ajour vers ModemManager-1.18.12. Corrige #17008.

* [pierre] — Utilisation de duktape pour polkit inconditionnelle : cela colte peu cher et ssimplifie les
instructions. 29

15 septembre 2022
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* [timtas] — Correction de I'URL de téléchargement cassée de duktape.

* [timtas] — Ajout de duktape-2.7.0 pour permettre a polkit d'utiliser duktape au lieu de JS. Corrige #17025.
* 11 septembre 2022

* [bdubbs] — Mise ajour vers grantlee-5.3.0. Corrige #17014.
[bdubbs] — Mise ajour vers libXft-2.3.6 (bibliotheque Xorg). Corrige #17013.
[bdubbs] — Mise ajour vers gpdf-11.0.0. Corrige #17012.
[bdubbs] — Mise ajour vers libnma-1.10.2. Corrige #17007.
[bdubbs] — Mise ajour vers fuse-3.12.0. Corrige #17005.

* [bdubbs] — Mise ajour vers php-8.1.10. Corrige #16974.
* 10 septembre 2022

* [pierre] — Activation de pie et ssp par défaut alafois dans GCC et LLVM/clang.

 [bdubbs] — Mise ajour vers xscreensaver-6.05.1. Corrige #17010.
* [bdubbs] — Mise ajour versflac-1.4.0. Corrige #17011.
* [bdubbs] — Mise ajour versrsync-3.2.6. Corrige #17009.
 [bdubbs] — Mise ajour vers gtk4-4.8.0. Corrige #17001.
 [bdubbs] — Mise ajour vers wireshark-3.6.8 (correctif de sécurité). Corrige #17000.
 [bdubbs] — Mise ajour vers hdparm-9.65. Corrige #16998.
* [bdubbs] — Mise ajour vers plasma-wayland-protocols-1.8.0. Corrige #16995.
* [bdubbs] — Mise ajour vers Python-3.10.7 (correctif de sécurité€). Corrige #16994.
* [bdubbs] - Ajout du module Python Cython.
* 9 septembre 2022
* [pierre]l — Mise ajour vers Qt-5.15.6. Corrige #17002.
* 6 septembre 2022
* [bdubbs] — Mise ajour vers dbus-python-1.3.2. Corrige #16993.
* [bdubbs] — Mise ajour verstree-2.0.4. Corrige #16992.
 [bdubbs] — Mise ajour vers shadow-4.12.3. Corrige #16932.
* 6 septembre 2022
 [bdubbs] — Mise ajour vers nmap-7.93. Corrige #16975.
 [bdubbs] — Mise ajour vers git-2.37.3. Corrige #16967.
* [bdubbs] — Mise ajour vers mercurial-6.2.2. Corrige #16973.
* [bdubbs] — Mise ajour vers xfced-pulseaudio-plugin-0.4.4. Corrige #16979.
* [bdubbs] — Mise ajour vers xfced-notifyd-0.6.4. Corrige #16976.
» [bdubbs] — Mise ajour verslibXft-2.3.5 (bibliotheque Xorg). Corrige #16990.
 [bdubbs] — Mise ajour vers sglite-autoconf-3390300 (3.39.3). Corrige #169809.
* [bdubbs] — Mise ajour vers ffmpeg-5.1.1. Corrige #16972.
» 5 septembre 2022
* [bdubbs] — Mise ajour vers neon-0.32.3. Corrige #16988.
* [bdubbs] — Mise ajour verslibwpe-1.12.3. Corré%e #16987.
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[bdubbs] — Mise ajour vers cracklib-2.9.8. Corrige #16981.
[bdubbs] — Mise ajour vers libsoup-3.0.8. Corrige #16977.
[bdubbs] — Ajout de --no-user dans les instructions d'installation des modules Python. Corrige #16965.

* 4 septembre 2022

[pierre] — Mise ajour vers pipewire-0.3.57. Corrige #16984.

[pierre] — Mise ajour vers vala-0.56.3. Corrige #16980.

[pierre] — Mise ajour verslibadwaita-1.1.5. Corrige #16978.

[pierre] — Mise ajour verslibdrm-2.4.113. Corrige #16970.

[pierre] — Mise ajour verslibrsvg-2.54.5. Corrige #16953.

[bdubbs] — Mise ajour vers Log-Log4perl-1.56 (module Perl). Corrige #16983.
[bdubbs] — Mise ajour vers |O-Socket-SSL-2.075 (module Perl). Corrige #16982.
[bdubbs] — Mise a jour vers doxygen-1.9.5. Corrige #16955.

[bdubbs] — Mise ajour verslibatomic_ops-7.6.14. Corrige #16952.

» 3 septembre 2022

[renodr] — Mise ajour vers libtasn1-4.19.0. Corrige #16942.

[renodr] — Mise ajour vers babl-0.1.96. Corrige #16943.

[renodr] — Mise ajour vers fetchmail-6.4.33. Corrige #16961.

[renodr] — Mise ajour vers gc-8.2.2. Corrige #15732.

[renodr] — Mise ajour vers libgalculate-4.3.0. Corrige #16933.

[renodr] — Mise ajour vers nghttp2-1.49.0. Corrige #16935.

[renodr] — Mise ajour vers mozjs-91.13.0. Corrige #16941.

[renodr] — Correction de la construction d'Inkscape avec poppler-22.09. Corrige #16985
[renodr] — Correction de la construction de libreoffice avec poppler-22.09. Corrige #16986
[renodr] — Mise ajour versthunderbird-102.2.1 (correctif de sécurité€). Corrige #16971.
[renodr] — Mise ajour vers poppler-22.09.0 (correctif de sécurité). Corrige #16969.
[renodr] — Mise ajour vers curl-7.85.0 (correctif de sécurité). Corrige #16968.

» 2 septembre 2022

[bdubbs] — Mise ajour vers libxslt-1.1.37. Corrige #16963.

[bdubbs] — Mise ajour vers libxml2-2.10.2. Corrige #16950.

[bdubbs] — Mise ajour vers libXau-1.0.10. Corrige #16958.

[bdubbs] - Mise ajour vers libfontenc-1.1.6 (bibliothéque Xorg). Corrige #16960.
[bdubbs] — Mise ajour verslibXfont2-2.0.6 (bibliotheque Xorg). Corrige #16959.
[bdubbs] — Mise ajour verslibFS-1.0.9 (bibliothéque Xorg). Corrige #16957.
[bdubbs] — Mise ajour vers Mako-1.2.2 (module Python). Corrige #16964.
[bdubbs] — Mise ajour vers PyY AML-6.0 (module Python). Corrige #16951.

» ler septembre 2022

[timtas] — Mise ajour vers gemu-7.1.0. Corrige #16966.
[bdubbs] — Publication de BLFS-11.2. 31
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Listes de diffusion

Le serveur linuxfromscratch.org héberge un certain nombre de listes de diffusion utilisées pour le dével oppement
du livre BLFS. Ceslistes comprennent, entre autres, les listes de développement et de support principales.

Pour plus dinformations sur les listes disponibles, la maniere de sy abonner, I'emplacement des archives, etc.,
visitez https.//www.linuxfromscratch.org/mail.html.

Wiki BLFS

Le projet BLFS a créé un Wiki pour gque les utilisateurs commentent les pages et les instructions sur https://wiki.
linuxfromscratch.org/blfs/wiki. Les commentaires de tous les utilisateurs sont les bienvenus.

Voici lesrégles asuivre pour publier un message :

Les utilisateurs doivent sinscrire et se connecter pour éditer une page.

L es suggestions de changements du livre doivent se faire en créant un nouveau ticket, pas en commentant le
Wiki.

L es questions sur vos problemes d'installation spécifique doivent étre posées en sabonnant et en écrivant ala
liste de diffusion BLFS Support mailto: blfs-support@Iinuxfromscratch.org.

Les discussions sur les instructions de construction doivent se faire en sabonnant et en écrivant alaliste de
diffusion BLFS Development mailto: blfs-dev@linuxfromscratch.org.

L es propos inappropriés seront supprimés.

Demander de |'aide et la FAQ

Si vous rencontrez un probléme en utilisant ce livre, et si votre probléme n'est pas abordé dans la FAQ, (https:.//
www.linuxfromscratch.org/faq), vous trouverez que la plupart des personnes sur Internet Relay Chat (IRC) et sur
les listes de diffusion sont prétes a vous aider. Vous trouverez un apercu des listes de diffusion LFS dans Listes
de diffusion. Pour nous aider aidentifier et résoudre votre probléme, intégrez autant d'informations pertinentes que
possible a votre demande d'aide.

Choses a vérifier avant de demander

Avant de demander de |'aide, vous devriez passer en revue les éléments suivants :

Laprise en charge de votre matériel est-il compilé dans le noyau ou disponible comme module pour le noyau ?
Si c'est un module, est-il configuré correctement dans nodpr obe. conf et a-t-il été chargé ? Vous devriez
utiliser Ismod en tant qu'utilisateur r oot pour voir Sil est chargé. Vérifiez lefichier sys. | og ou lancez
modprobe <pi | ot e> pour vé&rifier tout message d'erreur. Sil se charge correctement, vous devrez peut-étre
gjouter |la commande modpr obe a vos scripts de démarrage.

Vos droits sont-ils correctement définis, en particulier pour les périphériques ? LFS utilise des groupes pour
faciliter cesréglages, mais celainclut aussi |'étape de |'gjout des utilisateurs aux groupes pour leur autoriser
I'acces. Un simple usermod -G audio<ut i | i sat eur > peut savérer étre la seule chose nécessaire pour que
['utilisateur ait acces au systeme audio. Toute question commencant par « Cela fonctionne en root, mais pas en
tant que ... » implique un examen minutieux des droits avant de demander.

BLFS utilise abondamment / opt / <paquet >. La principale objection a cela concerne la nécessité d'étendre
vos variables d'environnement pour chaque paguet qui y est placé (comme PATH=$PATH:/opt/kde/bin).
Dans la plupart des cas, les instructions du paguet vous passeront les changements en revue, mais ce n'est pas
systématique. La section nommée « Aller au-dela de BLFS » est disponible pour vous aider a vérifier.
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Choses a mentionner

En dehors d'une bréve explication du probléme que vous rencontrez, les choses essentielles a inclure dans votre
demande sont :

» laversion du livre que vous utilisez (donc 11.3),

le paguet ou la section qui vous pose probléme,

le message d'erreur exact ou le symptéme que vous recevez,

s vous avez, méme tres peu, dévié du livre ou de LFS,

s vousinstallez un paquet BLFS sur un systéme qui n'est pas LFS.

(Comprenez gue le fait de dire que vous avez dévié du livre ne signifie pas que nous ne vous aiderons pas. Cela
nous aidera simplement a voir d'autres causes possibles a votre probléme.)

Attendez-vous a des conseils plutét que des instructions spécifiques. Si on vous demande de lire quelque chose,
veuillez lefaire. Celaimplique en général que laréponse était trop évidente et que la question n'aurait pas été posée
s vous aviez fait un minimum de recherches avant de demander. Les bénévoles sur laliste de diffusion préférent ne
pas étres considérés comme alternative a faire des recherches suffisantes de votre cété. De plus, la qualité de votre
expérience de BLFS est considérablement améliorée par cette recherche, et la qualité des bénévoles est améliorée
car ils n'ont pas le sentiment que I'on abuse de leur temps, donc ils sont bien plus disposés a participer.

Un excellent article sur la demande d'aide sur Internet en général a été écrit par Eric S. Raymond. 11 est disponible
en ligne sur http://Amww.gnurou.org/writing/smartquestionsfr. Lisez et suivez les astuces de ce document et vous
serez tres probablement plus sir d'obtenir un début de réponse et d'avoir I'aide dont vous avez réellement besoin.
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Chapitre 2. Informations importantes

Ce chapitre permet d'expliquer certaines pratiques employées tout au long de ce livre, diintroduire des concepts
importants et d'expliquer des problémes que vous pourriez rencontrer avec des paguets inclus.

Remarques sur la construction de logiciels

Celles et ceux qui ont construit un systéme LFS connaissent sans doute | es principes généraux du téléchargement et
de I'extraction de logiciel. Certaines de ces informations sont répétéesici pour les nouveaux qui construisent leurs
propres logiciels.

Chague ensemble d'instructions d'installation contient une URL sur laquelle laquelle vous pouvez télécharger le
paquet. Cependant, les correctifs sont enregistrés sur les serveurs LFS et disponibles via HTTP. Ces derniers sont
référencés, si besoin, danslesinstructions d'installation.

Méme si vous pouvez placer les fichiers sources ol vous voulez, nous supposons gque vous avez extrait le paguet
et étes alé dans le répertoire créé par le processus de décompression (le répertoire de « construction »). Nous
SUpPOSsONS aussi que vous avez décompressé les correctifs requis et qu'ils sont dans le répertoire directement au-
dessus du répertoire de « construction ».

Nous ne saurions que trop vous recommander de démarrer a partir d'une arborescence de sources propre a chaque
fois. Celaveut dire que si vous avez eu une erreur lors de la configuration ou de la compilation, il est généralement
préférable de supprimer I'arborescence des sources et de l'extraire de nouveau avant de réessayer. Celane sapplique
évidemment pas si vous étes un utilisateur avancé habitué a modifier lesMakef i | esetlecode C. Si vousavez un
doute cependant, commencez a partir d'une arborescence propre.

Construction de logiciels en tant qu'utilisateur non privilégié (non root)

Laregle d'or de I'administration d'un systéme Unix est de n'utiliser vos super-pouvoirs que si nécessaire. D'ou la
recommandation de BLFS de construireleslogiciels en tant qu'utilisateur non privilégié et de ne devenir I'utilisateur
r oot que lors de l'installation du logiciel. On suit cette philosophie dans tous les paguets de ce livre. Sauf
spécifications contraires, touteslesinstructions devrai ent étre exécutées en tant qu'utilisateur non privilégié. Lelivre
vous conseillera sur les instructions qui ont besoin des privilegesr oot .

Décompresser le logiciel

Sil y aun fichier compressé au format . t ar , on le décompresse en utilisant une des commandes suivantes :

tar -xvf filenane.tar.gz
tar -xvf filenane.tgz
tar -xvf filenane.tar.Z
tar -xvf filenane.tar.bz2

% Note
s

Vous pouvez ne pas utiliser le paramétre v dans les commandes décrites ci-dessus et ci-dessous Si vous
souhaitez supprimer lelistage verbeux detouslesfichiersdel'archive au fur et amesure qu'ils sont extraits.
Cela peut aider a accélérer I'extraction mais aussi rendre plus évidentes les erreurs produites durant le
processus.

Vous pouvez auss utiliser une méthode |égerement différente :

bzcat filenanme.tar.bz2 | tar -xv
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Enfin, vous avez parfois besoin de décompresser des correctifs qui ne sont généralement pasau format . t ar . La
meilleure maniére de le faire est de copier le fichier correctif dans le parent du répertoire de « construction » puis
d'exécuter une des commandes suivantes selon que lefichier estun. gz ouun. bz2 :

gunzi p -v patchnane. gz
bunzi p2 -v patchnane. bz2

Vérifier I'intégrité des fichiers

En général, pour vérifier quelefichier téléchargé est complet, de nombreux mainteneurs de paguets distribuent aussi
les sommes md5 des fichiers. Pour vérifier la somme md5 des fichiers téléchargeés, téléchargez alafois le fichier
et le fichier md5sum correspondant dans e méme répertoire (de préférence a partir d'emplacements différents en
ligne) et (en supposant quefi | e. nd5sumest le fichier md5sum téléchargé), lancez la commande suivante :

md5sum -c¢ fil e. md5sum

Sil y a une erreur, elle sera signalée. Remarquez que le livre BLFS contient aussi les sommes md5 de tous les
fichiers sources. Pour utiliser lessommes md5 fournies par BLFS, vous pouvez créer unf i | e. md5sum(mettez les
données md5sum et le nom exact du fichier téléchargé sur laméme ligne d'un fichier, séparés par un espace blanc),
et lancez la commande montrée ci-dessus. Sinon, lancez simplement la commande décrite ci-dessus et comparez la
sortie avec les données de somme md5 inscrites dans le livre BLFS.

md5sum <nane_of downl oaded fil e>

Le MD5 n'est pas cryptographiquement sir, donc les sommes md5 ne sont fournies que pour détecter des
changements non intentionnels au contenu du fichier. Par exemple, une erreur ou troncation introduite pendant le
transfert réseau, ou une mise a jour « furtive » du paquet en amont (mise ajour du contenu d'une archive publiée
au lieu de créer directement une nouvelle version).

Il n'y a pas de maniéere sure a « 100 % » pour Sassurer de |'authenticité des fichiers sources. En supposant que les
développeurs en amont gerent leur site correctement (la clé privée n'est pas communiquée et le domaine n'est pas
usurpé), et que les ancres de confiance ont été correctement configurées avec make-ca-1.12 sur le systeme BLFS,
on peut raisonnablement faire confiance aux URL des site web officiels avec e protocole https. Remargquez que le
livre BLFS lui-méme est publié sur un site avec https, donc vous devez déja avoir un peu confiance en le protocole
https ou vous ne pourriez pas faire confiance au contenu de ce livre.

Si le paquet est téléchargé a partir dun emplacement non officiel (par exemple un miroir local), vous pouvez
utiliser des sommes de contrdles générées par un algorithme cryptographiquement sir (par exemple SHA256) pour
vérifier ['authenticité du paguet. Téléchargez le fichier de somme de contréle depuisle site officiel des développeurs
en amont (ou depuis un endroit auquel vous faites confiance) et comparez la somme de contréle du paquet de
I'emplacement non officiel. Par exemple, vous pouvez vérifier une somme de contréle SHA256 avec lacommande :

% Note
s

Si la somme de contréle et le paquet sont téléchargés a partir de la méme source non fiable, vous ne
gagnerez rien avérifier le paquet avec lasomme de contrdle. L'attaquant peut présenter une fausse somme
de contréle en plus de compromettre le paquet en lui-méme.

sha256sum -c¢ fil e. sha256sum

Si GnuPG-2.4.0 est installé, vous pouvez auss vérifier I'authenticité du paguet avec une signature GPG. Importez
la clé publique GPG amont avec :

gpg --recv-key keyl D
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keyl Ddevrait étre remplacée par I'identifiant de la clé fournie par un site fiable (par exemple, copiez-ladepuisle
site officiel en utilisant https). Maintenant vous pouvez vérifier la signature avec :

gpg --recv-key file.sig file

L'avantage delasignature GnuPG est que, une fois une clé publique de confiance importée, vous pouvez tél écharger
alafoisle paquet et sa signature a partir du méme emplacement non officiel et les vérifier avec la clé publique.
Donc vous n‘avez pas besoin de vous connecter au site officiel en amont pour récupérer une somme de contrdle pour
chaque nouvelle version. VVous n'aurez besoin de mettre a jour laclé publique que si elle est révogquée ou expirée.

Créer des fichiers journaux pendant l'installation

Pour les gros paquets, il est commode de créer des fichiers journaux plutét que de fixer indéfiniment I'écran en
espérant trouver une erreur ou un avertissement particulier. Les fichiers journaux sont aussi utiles pour déboguer
et garder des enregistrements. La commande suivante vous permet de créer un journa dinstallation. Remplacez
<comuande> par lacommande que vous cherchez a exécuter.

( <command> 2>&1 | tee conpile.log &% exit $PI PESTATUS )

2>&1 redirige les messages d'erreur vers le méme endroit que la sortie standard. La commande tee vous permet de
voir la sortie en journalisant les résultats dans un fichier. Les parentheses autour de la commande exécutent toute
la commande dans un sous-shell. Enfin, la commande exit $PIPESTATUS sassure que c'est bien le résultat de
<conmande> qui est retourné et pas le résultat de la commande tee.

Utilisation de processeurs multiples

Pour la plupart des systemes modernes avec des processeurs multiples (ou coaurs) le temps de compilation pour un
paquet peut étre réduit en effectuant une « construction paralléle » soit eninitialisant une variable d'environnement,
soit en disant au programme make combien de processeurs sont disponibles. Par exemple, un Core2Duo peut
supporter deux processus simultanés avec :

export MAKEFLAGS='-j 2'

ou en compilant simplement avec :

make -j 2

Si vous avez appliqué le sed facultatif pendant la construction de ninjadans LFS, vous pouvez utiliser :

export N NJAJOBS=2

guand un paquet utilise ninja, ou simplement :

ninja -j2

mais pour ninja, le nombre de processus par défaut est <N>+2, ou <N> est le nombre de processeurs disponibles,

de telle sorte que la commande précédente sert plutot alimiter le nombre de tches (voir plus bas pour comprendre
pourquoi).

Généralement le nombre de processus ne doit pas dépasser e nombre de coaurs supportés par le CPU. Pour lister
les processeurs de votre systéme, tapez : gr ep processor [/ proc/ cpui nfo.

Dans certains cas, I'utilisation de processeurs multiples peut amener dans une situation de « compétition » ou
le succes de la construction dépend de I'ordre des commandes lancées par le programme make. Par exemple, si
un exécutable demande un fichier A et un fichier B, essayer de lier le programme avant qu'un des composants
dépendants ne soit disponible aboutira a un échec. Cela arrive en général quand les développeurs n'ont pas
correctement désigné tous les prérequis utiles pour accomplir une étape du Makefile.
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Si celaarrive, lamelilleure chose afaire est de recommencer la construction avec un seul processeur. En gjoutant « -
j1 » aune commande make, cela écraseral'initialisation similaire dans une variable d'environnement MAKEFLAGS.

% Note
’ 4

Lorsque vous lancez les tests du paguet ou l'installation du paguet, nous ne recommandons pas d'utiliser
une option plus grande que « -j1 » a moins que cela ne soit specifiquement indiqué. Les procédures
d'installation et les tests n'ont pas été validés avec des processus en parallele et peuvent échouer avec des
probléeme difficiles a déboguer.

A I mportant

Un autre probléme peut survenir avec les CPU modernes avec beaucoup de coaurs. Chaque téche démarrée
consomme de lamémoire, et si la somme de la mémoire requise par chagque tache dépasse la quantité de
meémoire disponible, vous aurez soit une interruption noyau OOM (plus de mémoire) ou une utilisation
de I'espace d'échange qui ralentira excessivement la construction.

Comme certaines compilation avec g++ peuvent consommer jusqu'a 2,5 Go de mémoire, pour étre sr,
vous devriez restreindre le nombre de taches a (mémoire totale en Go)/2,5, au moins pour les gros paquets
comme LLVM, WebKitGtk, QtWebEngine ou libreoffice.

Procédures de construction automatique

Automatiser laconstruction d'un paguet peut parfoissavérer utile. On atous des rai sons différentes pour automati ser
laconstruction, et onlefait par nos propres moyens. Soit en créant desMakef i | es, desscriptsBash, des scripts Perl
ou simplement uneliste de commandes utilisées acopier-coller. Ce sont toutes des méthodes que vous pouvez utiliser
pour automatiser la construction de paguets BLFS. Détailler et donner des exemples sur les nombreuses manieres
d'automatiser la construction de paguets va au-dela des objectifs de cette section. Cette section vous présentera
I'utilisation delaredirection de fichiers et delacommande yes pour vous donner desidées sur lafagon d'automatiser
VoS constructions.

Redirection de fichier pour automatiser l'entrée

Il'y aura des moments, tout au long de votre aventure BLFS, ou vous tomberez sur un paquet ayant une invite de
commande vous demandant desinformations. Cesinformations peuvent étre des détail s de configuration, un chemin
de répertoire ou une réponse a un accord de licence. Cela peut étre un challenge pour automatiser la construction de
ce paquet. On vous demandera occasionnellement différentesinformations via une série de questions. Une méthode
pour automatiser ce type de scénario est de mettre les réponses désirées dans un fichier et d'utiliser la redirection
pour que le programme utilise les données du fichier comme réponses aux questions.

La construction du paguet CUPS est un bon exemple de la fagon de rediriger un fichier comme entrée aux invites,
cela peut vous aider a automatiser la construction. Si vous lancez la suite de test, on vous demande de répondre a
une série de questions concernant le type de test a exécuter et si vous avez des programmes auxiliaires que le test
peut utiliser. Vous pouvez créer un fichier avec vos réponses, une par ligne, et utiliser une commande ressemblant
a celle indiquée ci-dessous pour automatiser |'exécution de la suite de tests :

make check < ../cups-1.1.23-testsuite_parns

Cela fait logiquement utilise les réponses du fichier comme entrée pour les guestions de la suite de tests. Vous
aurez parfois a faire des séries d'essais et erreurs pour déterminer le format exact de votre fichier d'entrée pour
certaines choses, mais unefois expérimenté et documenté, vous pouvez utiliser celapour automatiser laconstruction
du paquet.
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Utiliser yes pour automatiser I'entrée

Vous n'aurez parfois besoin de ne fournir qu'une réponse ou alors la méme réponse a de nombreuses invites. Dans
ces cas-la, lacommande yes fonctionne vraiment bien. On peut utiliser la commande yes pour fournir une réponse
(laméme) aune ou plusieurs questions. On peut I'utiliser pour simuler un simple appui sur latouche Entr ée, I'entrée
de latouche Y ou I'entrée d'une chaine de texte. La maniere la plus facile de montrer son utilisation est peut-étre
de prendre un exemple.

Créez tout d'abord un petit script Bash en entrant |es commandes suivantes :

cat > blfs-yes-testl << "ECF"
#!/ bi n/ bash

echo -n -e "\n\nPl ease type sonething (or nothing) and press Enter --->"
read A STRI NG

if test "$A STRING' = ""; then A STRING="Just the Enter key was pressed"
el se A STRING="You entered '$A STRING "
fi

echo -e "\ n\n$A_STRI NG n\ n"
EOF
chnod 755 bl fs-yes-testl

Maintenant, lancez | e script en exécutant ./blfs-yes-test1 depuislaligne de commande. Il attendra une réponse, qui
peut étre n'importe quoi (ou rien) suivi delatouche Entrée. Aprésavoir entré quelque chose, le résultat sera affiche
al'écran. Utilisez maintenant la commande yes pour automatiser |'entrée d'une réponse :

yes | ./blfs-yes-testl

Remarquez que la redirection (le piping) de yes en lui-méme vers le script aboutit a ce que y est passé au script.
Essayez-la maintenant avec une chaine de texte :

yes 'This is sone text' | ./blfs-yes-testl
La chaine exacte était utilisée comme réponse au script. Enfin, essayez-la en utilisant une chaine vide (null) :
yes ''" | ./blfs-yes-testl

Remarquez que celaaboutit ane passer au script quel'appui sur latouche Entr ée. C'est utile parfois quand laréponse
par défaut al'invite est suffisante. Cette syntaxe est utilisée dans les instructions de Net-tools [896] pour accepter
tous les réglages par défaut a toutes lesinvites lors de I'étape de configuration. V ous pouvez maintenant supprimer
le script de test si vous le désirez.

Redirection de fichiers pour automatiser la sortie

Pour automatiser la construction de certains paquets, surtout ceux qui vous demandent de lire un accord de licence
page apres page, il faut utiliser une méthode qui évite de devoir appuyer sur une touche pour afficher chague page.
On peut utiliser la redirection de sortie vers un fichier dans ce cas-la pour vous aider a automatiser. La section
précédente de cette page avise acréer desfichiersjournaux delasortie delaconstruction. Laméthode de redirection
qui y est décrite utilisait la commande tee pour rediriger la sortie tout en affichant aussi la sortie a l'écran. Ici on
ne verrala sortie que dans un fichier.

De nouveau, la maniere la plus facile de montrer la technique est de présenter un exemple. Lancez d'abord la
commande :

I's -1 /usr/bin | nore
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Bien entendu, vous devrez voir |a sortie page par page car on a utilisé le filtre mor e. Essayez maintenant la méme
commande, mais en redirigeant cette fois la sortie vers un fichier. Le fichier spécial / dev/ nul | peut étre utilisé
alaplace du fichier indiqué, mais vous n'aurez pas de fichier journal a examiner :

Is -1 /usr/bin | nore > redirect test.log 2>&1

Vous remarquerez que cette fois, lacommande est immédiatement revenue al'invite du shell sans devoir parcourir
la sortie page par page. V ous pouvez maintenant supprimer le fichier journal.

Le dernier exemple utiliserala commande yes associée a la redirection de sortie pour éviter de naviguer page par
page dans la sortie, puis de fournir un'y al'invite. Cette technique peut étre utilisée dans les cas ou vous devriez,
sans elle, naviguer page par page danslasortie d'un fichier (tel qu'un accord de licence), puisrépondre alaquestion
« Acceptez-vous ce qui précede ? ». Pour cet exemple, on a besoin d'un autre petit script Bash :

cat > blfs-yes-test2 << "ECF"
#! / bi n/ bash

I's -1 /usr/bin | nore
echo -n -e "\n\nDid you enjoy reading this? (y,n) "
read A STRI NG

if test "$A STRING' = "y"; then A STRING="You entered the 'y' key"
el se A STRING="You did NOT enter the 'y' key"
fi

echo -e "\ n\n$A STRI NG n\ n"
EOF
chnod 755 bl fs-yes-test?2

On peut utiliser ce script pour simuler un programme qui demande que vous lisiez un accord de licence et que vous
acceptiez le contrat avant que le programme n'installe quoique ce soit. Lancez d'abord le script sans techniques
d'automatisation en exécutant ./blfs-yes-test2.

Maintenant lancez |la commande suivante qui utilise deux techniques d'automatisation, rendant |'utilisation
convenable dans un script de construction automatisé :

yes | ./blfs-yes-test2 > blfs-yes-test2.10g 2>&1

Si vous le désirez, lancez tail blfs-yes-test2.log pour voir lafin de la sortie paginée et la confirmation que y a été
passé au script. Une fois que cela marche comme cela devrait, vous pouvez supprimer le script et lefichier journal.

Enfin, gardez al'esprit qu'il y a de nombreux moyens d'automatiser ou de scripter les commandes de construction.
Il n'y apas « une seule » maniere de procéder. Votre imagination est la seule limite.

Dépendances

Pour chague paguet décrit, BLFS liste les dépendances connues. Elles sont listées sous plusieurs en-tétes, dont la
signification est la suivante :

* Requis signifie que le paguet cible ne peut pas se construire correctement sans avoir d'abord installé la
dépendance.

» Recommandées signifie que BLFS suggere fortement d'installer préalablement ce paquet pour une construction
propre et sans probleme, ni pendant le processus de construction ni au moment de I'exécution. Les instructions
dans e livre considérent que ces paquets sont installés. Des modifications ou contournements peuvent étre
requis si ces paguets ne sont pas installés.
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» Facultatives signifie que ce paguet pourrait étre installé pour ajouter des fonctions. BLFS décrira souvent la
dépendance pour expliquer lafonctionnalité supplémentaire résultante.

Utilisation de paquets sources les plus récents

Il peut arriver occasionnellement qu'un paquet ne se construise pas ou ne fonctionne pas correctement dans le
livre. Bien que les éditeurs tentent de faire en sorte que chaque paquet dans le livre se construise et fonctionne
correctement, il arrive parfoisqu'un paguet ait éé oublié ou n'ait pas ététesté avec cette version particulierede BLFS.

Si vous découvrez un paguet qui ne se construit pas ou ne fonctionne pas correctement, vous pouvez regarder sil
sagit delaversion laplus récente du paguet. En général, celasignifie que vous devez vous rendre sur le site web du
responsabl e, télécharger I'archive la plus récente et tenter de construire le paquet. Si vous ne pouvez pas déterminer
le site web du responsable en regardant I'URL de chargement, utilisez Google et cherchez le nom du paquet. Par
exemple, danslabarre derecherche de Googletapez : « nom_du_paquet download » (sanslesguillemets) ou quelque
chose de similaire. Parfois en tapant : « nom_du_paquet home page » vous trouverez |e site web du responsable.

Nettoyage une fois de plus

Dans LFS, le nettoyage des symboles de débogage et des entrées de la table des symboles inutiles a été aborde
plusieurs fois. Pour la construction des paquets BLFS, il n'y a généralement pas d'instructions qui abordent de
nouveau le nettoyage. L e nettoyage peut avoir lieu apres I'installation d'un paquet, ou plus tard.

Nettoyage a l'installation d'un paquet

Il'y a plusieurs manieres de nettoyer les exécutables installés par un paquet. Elles dépendent du systéme de
construction utilisé (voir plus bas la section sur les systemes de construction), c'est pourquoi nous ne listons que
guelques généradiitésici :

% Note
s

Les méthodes suivantes qui utilisent la fonctionnalité d'un systéme de construction (autotools, meson ou
cmake) ne nettoieront pas les bibliothéques statiques si elles sont installées. Heureusement il n'y a pas
tant de bibliothégues statiques dans BLFS et une bibliothéque statique peut toujours étre nettoyée sans
probléme en exécutant strip --strip-unneeded dessus manuellement.

» Lespaquets qui utilisent les autotools ont habituellement une ciblei nst al | - stri p dansleur fichier
Makef i | e généré. Donc installer des exécutables nettoyer est aussi simple gu'utiliser make install-strip au
lieu de make install.

» Lespaguets qui utilisent le systeme de construction meson acceptent - Dst ri p=t r ue au lancement de
meson. Si vous avez oublié d'ajouter cette option en langant meson, vous pouvez aussi lancer meson install --
strip au lieu de ninja install.

e cmakegéneredesciblesi nstal | / stri p auss bien pour le générateur de Makef i | es Uni x que pour
le générateur Ni nj a (par défaut c'est le générateur de Makef i | es Uni x qui serautilisé sur linux). Lancez
simplement make install/strip ou ninjainstall/strip au lieu de I'équivalent avec install.

» Supprimer (ou éviter de générer) les symboles de débogage peut aussi se faire en supprimant les options -
g<quel que chose> danslesappelsau compilateur C/C++. Lamaniere de procéder est spécifique a chaque
paquet. En plus, cela ne supprime pas les entrées inutiles de la table des symboles. Nous ne I'expliquons donc
pasici. Voir plus bas |les paragraphes sur |'optimisation.

Nettoyer les exécutables installés

L'utilitaire strip modifie les fichiers en place, ce qui peut casser tout ce qui I'utilise Sil est chargé en mémoire.
Remarquez que s un fichier est utilisé mais simplement supprimé du disque (c.-ad. pas écrasé ou modifié), ce
n'est pas un probléme car le noyau peut utiliser des fichiers « supprimés ». Regardez dans/ pr oc/ */ maps, et il
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est probable que vous verrez des entrées (deleted). La commande mv supprime seulement le fichier de destination
du répertoire mais ne change pas son contenu, donc €elle satisfait aux conditions pour que le noyau utilise I'ancien
fichier supprimé. Le script ci-dessous est juste un exemple. || devrait étrelancéenr oot :

cat > /usr/sbin/strip-all.sh << "ECOF"
#! [ usr/ bi n/ bash

if [ SEUD -ne 0 ]; then
echo "Need to be root"
exit 1

fi

{ find /usr/lib -type f -nane '*.so*" | -nane '*dbg
find /usr/lib -type f -nanme '*.a
find /usr/{bin,sbin,|ibexec} -type f
} | while read file; do
if ! readelf -h $file >/dev/null 2>&1; then continue; fi
if file $file | grep --quiet --invert-match 'not stripped' ; then continue

cp --preserve $file ${file}.tnmp
strip --strip-unneeded ${file}.tnp
mv ${file}.tnp $file
done
EOF
chnod 744 /[usr/sbin/strip-all.sh

Si vous installez des programmes dans d'autres répertoirestelsque / opt ou/ usr/ | ocal , vous pouvez vouloir
nettoyer les fichiersici aussi. Ajoutez simplement d'autres répertoires a scanner dans laliste des commandes find
entre accolades.

Pour plus d'information sur le nettoyage, regardez https://www.technovelty.org/linux/stripping-shared-libraries.
html.

Travailler avec différents systémes de construction

Il'y a maintenant trois systémes de construction différents utilisés réguliérement pour convertir du code source
C ou C++ en un programme compilé ou en une bibliothéque et leur fonctionnement (en particulier, comment
trouver les options disponibles et leurs valeurs par défaut) est différent. Il peut étre plus facile de comprendre les
problémes causés par certains choix (typiguement une exécution lente ou I'utilisation inattendue, ou I'omission, des
optimisations en commengant par les variables d'environnement CFLAGS et CXXFLAGS. Certains programmes
utilisent auss rust.

Laplupart des lecteurs de LFS et de BLFS connaissent probablement déja les bases de I'utilisation de CFLAGS et
CXXFLAGS pour altérer lacompilation d'un programme. En général, certainesformes d'optimisations sont utilisées
par les développeurs en amont (-O2 ou -O3), parfois avec la création de symboles de débogage (-g) par défaut.

Sil y a des drapeaux contradictoires (p. ex. plusieurs valeurs différentes de -O), la derniere valeur sera utilisée.
Parfois les drapeaux spécifiés dans les variables d'environnement sont insérés avant les valeurs en dur dans le
Makefile, ce qui signifie qu'ils sont ignorés. Par exemple, si un utilisateur spécifie « -O2 » et qu'il est suivi de « -
O3 », laconstruction utilisera « -O3 ».

On peut passer divers autres drapeaux dans CFLAGS et CXXFLAGS, comme forcer la compilation pour une
microarchitecture spécifique (p. ex. -march=amdfam10, -march=native) ou pour spécifier un standard C ou C++
particulier (-std=c++17 par exemple). Mais ce qui commence a apparaitre, c'est I'inclusion par les développeurs
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d'assertions de débogage dans leur code qui sont généralement désactivés dans les versions publiées avec -
DNDEBUG. Plus spécifiqguement, st Mesa-22.3.5 est construit avec ces assertions, certaines activités comme le
chargement de niveaux dans les jeux peuvent prendre tres longtemps, méme sur des cartes vidéo haut de gamme.

Autotools avec Make

Cette combinaison est souvent décrite comme « CMMI » (configure, make, make install) et est utilisée ici pour
couvrir auss certains paquets dont le script configure n'a pas été généré par les autotools.

Parfois lancer ./configur e --help affichera les options utiles des paramétres qui peuvent étre utilisés. D'autres fois,
aprésavoir regardélasortie de configure vous pourriez avoir besoin de regarder les détails du script pour comprendre
ce qu'il cherchait vraiment.

De nombreux scripts configure récupéreront les CFLAGS et CXXFLAGS de I'environnement, mais les paguets
CMMI varient danslamaniere dont ils seront insérés avec les drapeaux qui sinon seraient utilisés (au choix : ignorés,
utilisés & la place de la suggestion des programmeurs, utilisés avant la suggestion des programmeurs ou utilisés
apres la suggestion des programmeurs).

Dans la plupart des paquets CMMI, « make » listera les commandes lancées, séparées par des avertissements
éventuels. Mais certains pagquets essayent d'étre « silencieux » et ne montrent que les fichiers qu'ils compilent ou
dont ils éditent lesliensau lieu de montrer laligne de commande. Si vous devez inspecter |lacommande, soit a cause
d'une erreur, ou juste pour voir les options et les drapeaux utilisés, gjouter « V=1 » al'invocation make peut aider.

CMake

CMake fonctionne de maniere différente et il a deux moteurs qui peuvent étre utilisés sur BLFS : « make » et
« ninja ». Le moteur par défaut est make, mais ninja est plus rapide sur les paquets plus gros avec plusieurs
processeurs. Pour utiliser ninja, spécifiez « -G Ninja » dans la commande cmake. Cependant, certains paquets
peuvent avoir des erreurs fatales dans leurs fichiers ninja tout en pouvant étre construits sans probléme avec les
Makefile Unix par défaut.

La partie la plus dure de I'utilisation de CMake est de connaitre les options que vous voudrez spécifier. La seule
maniere de récupérer une liste de ce que le paquet connait est de lancer cmake -L AH et de regarder la sortie pour
cette configuration par défaut.

Peut-étre que lachoselaplusimportante aproposde CMakeest qu'il aplusieursvaleursde CMAKE BUILD TYPE
et qu'elles affectent les drapeaux. La valeur par défaut est vide et aucun drapeau n'est généré. Les CFLAGS et
CXXFLAGSdans!'environnement seront utilisés. Si le programmeur a codé des assertions de débogage, elles seront
activées a moins que vous n'utilisiez -DNDEBUG. Les valeurs CMAKE _BUILD_TY PE suivantes généreront les
drapeaux associés et ils seront gjoutés apres les drapeaux dans I'environnement et prennent donc le pas dessus.

Value Flags
Debug -g
Release - O3 - DNDEBUG
RelWithDeblnfo -2 -g - DNDEBUG
MinSizeRel - Gs - DNDEBUG

CMake essaye de produire des constructions silencieuses. Pour voir les détails des commandes lancées, utilisez
make VERBOSE=1 ou ninja-v.

Par défaut, CMake traite I'installation des fichiers différemment des autres systemes de construction : si un fichier
existe dgja et n'est pas plus récent qu'un fichier qui le remplacerait, alors le fichier n'est pas installé. cela peut
étre un probleme si vous voulez enregistrer quels fichiers appartiennent a quel paquet, soit avec LD _PRELQAD,
soit en listant les fichiers plus récents qu'un certain horodatage. Ce comportement par défaut peut étre modifié en
paramétrant lavariable CMAKE | NSTALL_ALWAYS a1 dans I'environnement, par exemple en |I'expor tant.
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Meson

Meson ressemble un peu a CMake, mais avec beaucoup de différences. Pour trouver les détails des définitions que
vous pourriez avoir besoin de modifier, vous pouvez regarder dansnmeson_opt i ons. t xt qui est généralement
dans le répertoire de plus haut niveau.

Si vous avez déja configuré le paquet en lancant meson et que vous souhaitez maintenant changer un ou plusieurs
parametres, vous pouvez soit supprimer le répertoire de construction, le recréer et utiliser les options modifiées, soit
lancer meson configur e dans le répertoire de construction, p. ex. pour ajouter une option :

meson configure -D<sone_option>=true

Si vous faites cela, le fichier meson-private/ cnd_| i ne. t xt contiendrales derniéres commandes qui ont
été utilisées.

Meson fournit les valeurs buildtype suivantes, et les drapeaux qu'elles activent viennent apres les drapeaux fournis
dans I'environnement et prennent donc le pas.

 plain: pas de drapeau supplémentaire. Cela est utilisé pour spécifier ses propres CFLAGS, CXXFLAGS et
LDFLAGS. Il n'y apas de raison évidente pour utiliser cela dans BLFS.

» debug: «-g» - c'est lavaleur par défaut si rien n'est spécifié dansneson. bui | d ni sur laligne de command.
Cependant, cela crée des binaires gros et lents, donc vous devez le remplacer dans BLFS.

» debugoptimized : «-0O2 -g » : C'est lavaleur par défaut spécifiée dansnmeson. bui | d pour certains paguets.
» release: «-O3 -DNDEBUG » (mais parfois un paguet forcera-02)

Bien que le type « release » soit décrit comme activant -DNDEBUG et que toutes les constructions CMake en
Release le passent, cela n'a été observé jusque la (sur les constructions verbeuses) que pour Mesa-22.3.5. Cela
suggére qu'il ne serait utilisé que Sil y a des assertions de débogage.

Le drapeau -DNDEBUG peut aussi étre fournit en passant -Db_ndebug=true.

Pour voir les détails des commandes qui sont lancées dans un paquet qui utilise meson, utilisez « ninja-v ».

Rustc et Cargo

Laplupart des programmes rustc publiés sont fournis dans des archives (ou « crates ») qui demanderont aun serveur
de vérifier les versions actuelles des dépendances et les téléchargera au besoin. Ces paquets sont construits avec
cargo --release. En théorie, on peut manipuler les RUSTFLAGS pour changer |e niveau d'optimisation (par défaut
3, come-03, p. ex. - Copt - | evel =3) ou pour forcer la construction pour la machine sur laquelle il est compilé,
avec - Ct ar get - cpu=nat i ve mais en pratique cela ne semble pas faire de réelle différence.

Si vous trouvez un programme rustc intéressant qui n'est fournit que sous forme de sources sans paquet, vous devez
au moins specifier RUSTFLAGS=- Copt - | evel =2 sans quoi rustc effectuera une compilation sans optimisation
et avec les informations de débogage et |e résultat sera beaucoup plus lent.

Lesdéveloppeurs de rust ont I'air de supposer que tout |le monde compile sur une machine dédiée aux constructions
de production, donc par défaut tous les CPU sont utilisés. Cela peut souvent étre changé, soit en exportant
CARGO_BUILD_JOBS=<N> ou en passant --jobs <N> a cargo. Pour compiler rustc lui-méme, spécifiez --jobs
<N> |ors del'invocation de x.py (avec lavariable d'environnement CARGO BUI LD_JOBS, ce qui ressemble aune
approche « ceinture et bretelle » mais al'air nécessaire). L'exception est le lancement des tests a la construction de
rustc, ou certains d'entre eux utiliseront tout de méme tous les CPU en ligne, au moins a partir de rustc-1.42.0.

Optimisation de la construction

De nombreuses personnes préferent optimiser lacompilation aleur goQt, en fournissant CFLAGS ou CXXFLAGS.
Vous trouverez une introduction aux options disponibles avec gcc et g++ sur https://gcc.gnu.org/onlinedocs/gec/
Optimize-Options.html, https://gcc.gnu.org/onlinedocs/gec/I nstrumentation-Options.html et dansinfo gcec.
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Certains paquets utilisent par défaut « -O2 -g », d'autres « -O3 -g » et s les CFLAGS ou CXXFLAGS sont
fournis ils peuvent étre ajoutés aux valeurs par défaut du paquet, remplacer les valeurs par défaut ou méme
étre ignorés. 1l y a des détails sur les dernieres versions (en avril 2019) de certains pagquets graphiques sur
https: //www.linuxfromscr atch.or g/~ken/tuning/ — en particulier, README.txt, tuning- 1-packages-and-notes.txt et
tuning-notes-2B.txt. Ce dont il faut se souvenir, c'est que si vous voulez essayer certains des drapeaux les plus
intéressants vous devez forcer les constructions a étre plus verbeuses pour confirmer qu'elles sont utilisées.

Clairement, sl vous optimisez votre propre programme vous pouvez passer du temps a effectuer des mesures et peut-
étre recoder certaines parties plutét lentes. Mais pour construire un systeme complet cette approche est impossible.
En général, -O3 produit des programmes plus rapides que -O2. Spécifier -march=native est aussi bénéfique, mais
cela signifie que vous ne pouvez pas utiliser les binaires sur une machine incompatible — cela sapplique aussi
a des machines plus récentes, pas seulement a des machines plus vieilles. Par exemple les programmes compilés
pour « amdfam10 » peuvent tourner sur les vieux Phenoms, Kaveris et Ryzens ; mais les programmes compilés
pour un Kaveri ne tourneront pas sur un Ryzen parce gque certains opcodes ne sont pas présents. De méme, i vous
construisez pour un Haswell tout ne tournera pas sur un SandyBridge.

Il'y aauss diverses autres options que certains pensent bénéfiques. Au pire, vous devez recompiler et tester, pour
découvrir que pour votre utilisation ces options ne font rien de spécial.

Si vous construisez des modules Perl ou Python, ou des paquets Qt qui utilisent gmake, en général les CFLAGS et
CXXFLAGS utilisés sont ceux utilisés pour construire ces pagquets « parents ».

Options pour durcir la construction

Méme sur un systeme de bureau, il y a des vulnérabilités exploitables. Pour beaucoup, I'attague vient de javascript
dans un navigateur. Souvent, une série de vulnérabilités sont utilisées pour récupérer un acces aux donnees (ou
parfois pour powner, c.-a-d. cracker lamachine et installer des rootkits). La plupart des distributions commerciales
appliqueront diverses mesures de durcissement.

Par le passé, il existait un Hardened LFS (LFS durci) ou gec (une version beaucoup plus vieille) était forcé a utiliser
le durcissement (avec des options pour les désactiver au cas par cas). Leslivres LFS et BLFS actuel s portent encore
une partie de cet esprit en activant PIE (-f PI E - pi e) et SSP (- f st ack- pr ot ect or - strong) dans les
options par défaut de GCC et de clang. Ce dont on parleici est différent — vous devrez déa vous assurer que le
paguet utilise bien vos options supplémentaires et qu'il ne les écrase pas.

Pour les options de durcissement qui sont raisonnablement peu colteuses, on en parle un peu dans le lien sur les
expériences de peaufinage précédent (parfois une ou plus de ces options peuvent étre inappropri€es pour un paquet).
Ces options sont - D_FORTI FY_SOURCE=2 et (pour C++) - D_G.I BCXX_ASSERTI ONS. Sur les machines
modernes elles ne devraient avoir qu'un trés faible impact sur la vitesse des programmes et souvent ne seront méme
pas perceptibles.

Les distros principales utilisent bien plus, comme RELRO (Relocation Read Only) et parfois - f st ack-
cl ash-prot ecti on. Vous pouvez auss rencontrer les « retpolines en espace utilisateur » (- m ndi r ect -
br anch=t hunk etc) qui sont équivalents aux atténuations de spectre appliquées au noyau Linux fin 2018. Les
atténuations du noyau ont causé de nombreuses plaintes a propos d'une perte de performance, donc si vous avez
un serveur en production vous devriez peut-étre tester ca ainsi que d'autres options disponibles, pour voir s les
performances sont toujours satisfai santes.

Tandis que gcc a de nombreuses options de durcissement, la force de clang/LLVM se trouve ailleurs. Certaines
options fournies par gcc sont dites moins efficaces dans clang/LLVM.

Le débat /usr contre /usr/local

Doisjeinstaller XXX dans/ usr oudans/ usr/| ocal ?

C'est une question sans réponse évidente pour un systeme basé sur LFS.
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Dansles systemes Unix traditionnels, / usr contient en général desfichiersfournisavec la distribution du systéme
et I'arborescencede/ usr/ | ocal est libre pour que I'administrateur local puisse le gérer. Laseule regle vraiment
dure et rapide est que les distributions Unix ne doivent pas toucher a/ usr/ | ocal , sauf peut-étre pour y créer
les répertoires de base.

Avec les distributions Linux comme Red Hat, Debian, etc., uneregle possible est que/ usr est géré par le systéme
de paquets de ladistribution et / usr /| ocal nel'est pas. De cette facon, la base de données du gestionnaire de
paguets connait tous les fichiersdans/ usr .

Lesutilisateurs LFS construisent leur propre systeme et décident donc de maniére non absolue del'endroit ou sarréte
le systéme et ou les fichiers locaux commencent. Le choix doit donc se faire pour faciliter I'administration des
choses. Il y aplusieurs raisons pour diviser desfichiersentre/ usr et/ usr/ | ocal .

* Sur un réseau de plusieurs machines exécutant LFS ou des LFS mélangées a d'autres distributions Linux, /
usr/ | ocal peut étre utilisé pour conserver les paquets communs entre tous les ordinateurs du réseau. |l peut
étre monté en NFS ou le miroir d'un seul serveur. Ici, loca indique local sur le site.

 Sur un réseau de plusieurs ordinateurs exécutant tous un systeme LFSidentique, / usr /| ocal peut contenir
les paguets différents entre les machines. Dans ce cas, local se référe aux ordinateurs individuels.

e Méme sur un seul ordinateur, / usr/ | ocal peut étre utile si vous avez installé plusieurs distributions en
méme temps et si vous voulez un endroit pour mettre les paquets qui seront identiques sur chacune.

» Ou vous pourriez reconstruire réguliérement votre LFS, mais vouloir un endroit pour mettre des fichiers que
vous ne voulez pas reconstruire a chaque fois. De cette fagon, vous pouvez nettoyer e systéme de fichiers LFS
et commencer depuis une partition propre sans tout perdre a chagque fois.

Certaines personnes demandent pourquoi ne pas utiliser votre propre arborescence de répertoires, comme/ usr/
si te,plutétque/ usr/ 1 ocal ?

Rien ne vous en empéche. Beaucoup de sites font leur propre arborescence, mais cela complique I'installation de
nouveaux logiciels. Les installeurs automatiques cherchent souvent les dépendances dans/ usr et/ usr/ | ocal
et s lefichier qu'il cherche se trouve plutét dans/ usr/ si t e, l'installeur échouera probablement sauf si vous lui
dites spécifiquement ou chercher.

Quelle est la position de BLFS|a-dessus ?

Toutes les instructions de BLFS installent des programmes dans / usr avec des instructions facultatives pour
installer dans/ opt pour certains paguets spécifiques.

Correctifs facultatifs

En suivant les différentes sections du livre, vous remarquerez que le livre inclut parfois des correctifs nécessaires
aune installation réussie et sécurisée des paguets. La pratique générale de ce livre consiste ainclure des correctifs
correspondants a un des critéres suivants :

 Corrige un probléme de compilation.
 Corrige un probléme de sécurité.
 Corrige une fonctionnalité défaillante.

En bref, lelivreinclut seulement des correctifsrequisou recommandés. || y aun Sous-projet de correctifs hébergeant
divers correctifs (y compris les correctifs référencés dans les livres) vous permettant de configurer votre LFS selon
VoS préférences.

Unités Systemd de BLFS

Le paguet d'Unités Systemd de BLFS contient les fichiers d'unité de systemd qui sont utilisé tout le long du livre.
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Informations sur le paquet

o Tééchargement : https.//www.linuxfromscratch.or g/blfs/downl oads/11.3-systemd/bl fs-systemd-units-20220720.
tar.xz

Le paguet des Unités Systemd de BLFS sera utilisé tout au long du livre BLFS pour les fichiers unités de systemd.
Chague unité systemd aune cible d'install ation séparée. 1| est recommandé que vous gardiez | e répertoire des sources
du paquet sous le coude durant la finalisation de votre systeme BLFS. Lorsgu'une unité est demandée depuis les
Unités Systemd de BLFS, changez simplement de répertoire, et en tant qu'utilisateur r oot , exécutez lacommande
make install-<syst end- uni t > demandée. Cette commande installe |'unité systemd au bon endroit (avec des
scripts de configuration secondaires) et |'active par défaut.

% Note
’ 4

Il est recommandé de revoir chaque unité systemd avant l'installation pour déterminer si les fichiers
install és correspondent a vos besoins.
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A propos des fichiers d'archive libtool (.la)

Fichiers avec une extension .la

Dans LFS et BLFS, de nombreux paquets utilisent une copie interne de libtool pour se construire sur diverses
plateformes Unix. Cela comprend des plateformes comme Al X, Solaris, IRIX, HP-UX et Cygwin, ainsi gque Linux.
Lesorigines de cet outil sont assez anciennes. Son objectif premier était de gérer les bibliotheques sur des systémes
aux capacités moins avancées qu'un systeme Linux moderne.

Sur un systeme Linux, les fichiers spécifiques a libtool sont généralement inutiles. En temps normal, les
bibliothéques sont spécifiées dans|e processus de construction pendant I'édition desliens. Comme un systéme Linux
utilise le format exécutable et liable (ELF) pour les exécutables et les bibliothéques, les informations nécessaires
a cette tache sont incluses dans les fichiers. Aussi bien le chargeur de programme que I'éditeur des liens peuvent
demander lesfichiersrequis, ainsi que charger et exécuter correctement le programme.

L e bibliotheques statiques sont rarement utilisées dans LFS et BLFS. De nos jours la plupart des paquets stockent
les informations requises pour la liaisons aux bibliotheques statiques dans un fichier .pc, au lieu de Sappuyer sur
libtool. La commande pkg-config --static --libs afficherales drapeaux nécessaires al'éditeur des liens pour selier
a une bibliotheque statique sans la magie de libtool.

L e probleme est quelibtool créetypiquement un ou plusieursfichierstexte pour les paquets de bibliotheques appel és
archiveslibtool. Ces petitsfichiers ont I'extension « .1a» et contiennent des informationsidentiques a cellesincluses
dansles bibliotheques ou les fichiers pkg-config. Lors de la construction d'un paquet qui utilise libtool, |e processus
cherche automatiquement ces fichiers. Parfois un fichier .la peut contenir le nom ou le chemin d'une bibliothéque
statique utilisée pendant laconstruction maisjamaisinstallée, et |e processus de construction échoue car lefichier .la
seréfere aun objet inexistant sur le systéme. De méme, si un paquet est misajour et n'utilise plus defichier .1a, le
processus de construction peut échouer a cause de I'ancien fichier .la

La solution consiste a supprimer les fichiers .la, mais il y a un inconvénient. Certains paquets, comme
ImageMagick-7.1.0-61, utilisent une fonction delibtool, It_dlopen, pour charger les bibliothéques requises pendant
I'exécution et résoudre leurs dépendances al'exécution. Dans ce cas, les fichiers .la ne doivent pas étre supprimeés.
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# Make sure we are running with root privs
if test "${EU D" -ne 0; then

echo "Error: $(basenane ${0}) nust be run as the root user! Exiting..."

exit 1
fi

# Make sure PKG CONFI G PATH is set if discarded by sudo
source /etc/profile

OLD LA DIR=/var/local/la-files
mkdir -p $O.D LA DIR

# Only search directories in /opt, but not syminks to directories
OPTDI RS=$(find /opt -m ndepth 1 -maxdepth 1 -type d)

# Move any found .la files to a directory out of the way

find /usr/lib $OPTDIRS -nanme "*.la" ! -path "/usr/lib/lmgeMgi ck*" \

-exec mv -fv {} $OLD LA DIR\;
HHHHHHHHH A

# Fix any .pc files that may have .la references

STD _PC_PATH="/usr/ i b/ pkgconfig
[ usr/ shar e/ pkgconfig
/usr/local/lib/pkgconfig
[ usr/ | ocal / shar e/ pkgconfi g'

# For each directory that can have .pc files
for d in $(echo $PKG CONFIG PATH | tr : ' ') $STD PC PATH, do

# For each pc file
for pc in $d/*.pc ; do
if [ $pc == "&d/*.pc" ]; then continue; fi

# Check each word in aline with a .la reference
for word in $(grep '\.la" $pc); do
if $(echo $word | grep -q '.la$%$" ); then
nkdir -p $d/1 a-backup
cp -fv $pc $d/I| a-backup

basenane=$( basenane $word )
l'i bref =$(echo $basenane|sed -e 's/*lib/-1/" -e "'s/\.la$//")

# Fix the .pc file
sed -i "s:$word: $libref:" $pc
fi
done
done
done

ECF

chnod +x /usr/sbhin/renpove-la-files.sh
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Bibliotheques : statiques ou partagées ?

Bibliotheques : statiques ou partagees ?

Les premiéres bibliothégues étaient de simples archives de routines, a partir desguelles on extrayait et liait les
routines nécessaires dans |'exécutable. On appelle cela des bibliothéques statiques et elles ont un nom de laforme
I i bt ot 0. a sur les systémes d'exploitation UNIX. Sur certains systemes d'exploitation anciens, ce sont les seules
qui sont disponibles.

Sur laplupart des plate-formes Linux, il y aaussi des bibliotheques « partagées » (ou encore « dynamiques ») et elles
ont unnomdelaformel i bt ot 0. so. Une seule copie de la bibliotheque est chargée dans la mémoire virtuelle et
partagée par tous les programmes qui appellent ses fonctions. C'est plus efficace en terme d'espace.

Autrefois, des programmes essentiels tels que le shell étaient souvent liés de maniere statique pour qu'il existe une
forme de systeme de secours minimal, méme en cas de bibliothéques partagées endommagées telles que | i bc.
so (par exemple, déplacées dans| ost +f ound apres un fsck consecutif a une extinction brutale). De nos jours,
la plupart des gens utilisent une installation systeme alternative ou une clé USB sils ont besoin d'une récupération.
L es systemes de fichiers journalisés réduisent également |a probabilité de ce genre de probleme.

A plusieurs endroits du livre, des paramétres de configuration tels que - - di sabl e- st at i ¢ sont utilisés, et &
d'autres endroits, la possibilité d'utiliser les versions du systeme des bibliotheques plutét que les versions fournies
par un autre paquet est abordée. Nous traitons cela surtout pour simplifier les mises ajour des bibliotheques.

Si un paquet est lié aune bibliothéque dynamique, lamise ajour de labibliothéque se fait automatiquement unefois
gue lanouvelle bibliothéque est installée et que le programme est (re)démarré (a condition que la version majeure
delabibliothéque reste inchangée, passant par exempledel i bt ot 0. so. 2. 0al i bt ot 0. so. 2. 1. Lepassage
al i bt ot 0. so. 3 exigera une recompilation. Utilisez Idd pour connaitre les programmes qui utilisent |'ancienne
version). Si un programme est lié a une bibliothéque statique, il faut toujours le recompiler. Si vous connaissez
les programmes liés a une bibliothéque statique particuliere, pas de probleme. Mais en général, vous ne saurez pas
guels programmes recompiler.

Une maniére d'identifier si une bibliotheque statique est utilisée est de sen préoccuper alafin de l'instalation de
chague paguet. Ecrivez un script pour trouver toutes |es bibliothéques statiques dans/ usr / | i b ou bien laotivous
installez, puis déplacez-1es dans un autre répertoire de sorte que |'éditeur de liens nelestrouve plus ou renommez-les
pour quel i bt ot 0. a devienne par exemplel i bt ot 0. a. hi dden. Vouspouvez alorsrestaurer temporairement
une bibliotheque statique si nécessaire, et identifier les paquets qui en ont besoin. Vous ne devriez pas e faire sans
réfléchir car de nombreuses bibliothéques n'existent qu'en version statique. Par exemple, certaines bibliotheques
des paquets glibc et gcc devraient toujours étre présentes sur le systeme (I i bc_nonshared. a, 1ibg. a,
| i bpt hread_nonshared. a, |ibssp _nonshared.a, |ibsupc++. a pour glibc-2.36 et gcc-12.2).

Si vousfaites cela, il se peut que voustrouviez que plus de paquets que vous ne le pensiez utilisent une bibliotheque
statique. C'était le cas avec nettle-2.4 dans sa configuration par défaut en statique seulement : il était requis par
GnuTLS-3.0.19, mais aussi lié a des paguets qui utilisaient GnuTLS-3.0.19, tels que glib-networking-2.32.3.

De nombreux paquets mettent certaines de leurs fonctions courantes dans une bibliothégque qui n'est utilisée que par
les programmes du paguet et qui, surtout, n'est pas installée en tant que bibliotheque autonome. Ces bibliotheques
internes ne posent pas probleme — si le paguet doit étre reconstruit pour corriger un bogue ou unefaille de sécurité,
riendeplusny est lié.

Quand BLFS indique des bibliothéques systéme, cela signifie les versions partagées. Certains paguets tels que
Firefox-102.8.0 et ghostscript-10.00.0 embarquent beaucoup d'autres bibliotheques dans leur arborescence de
construction. La version incluse est souvent plus ancienne que la version utilisée dans le systéme, donc il se peut
gu'elle comporte des bogues. Parfois|es dével oppeurs prennent lapeine de corriger |es bogues dans | es bibliotheques
gu'ilsincluent, mais pas toujours.
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Parfois, il est facile de décider d'utiliser les bibliotheques du systéme. D'autres fois il se peut que vous deviez
modifier laversion du systeme (c'est le caspour libpng-1.6.39 si onI'utilise pour Firefox-102.8.0). Parfois, un paquet
contient une ancienne bibliotheque et ne peut plus selier alaversion actuelle, maisil peut selier aune version plus
ancienne. Dans ce cas, BLFS utilisera généralement la version incluse. Parfois, la bibliotheque incluse n'est plus
dével oppée de son coté, ou ses responsables en amont sont les mémes que celles et ceux du paquet et vous n'avez
aucun autre paquet qui I'utilisera. Dans ces cas, vous pourriez décider d'utiliser labibliotheque incluse mémesi vous
préférez généralement utiliser les bibliothégques du systéme.
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Problemes liés aux locales

Cette page contient des informations sur les problémes liés aux locales. Dans les paragraphes suivants, vous
trouverez un apercu genérique de ce qui peut arriver lors de la configuration de votre systeme pour diverseslocales.
Beaucoup (mais pas tous) de problemes existants liés aux locales peuvent étre classés et rangés sous un des en-tétes
ci-dessous. Les niveaux de sévérité indiqués ci-dessous utilisent les critéres suivants :

* Critique : le programme ne remplit pas safonction principale. Une correction serait tresintrusive, il vaut mieux
chercher un remplacant.

» Haute : une partie des fonctionnalités fournies par le programme n'est pas utilisable. Si cette fonctionnalité est
nécessaire, il vaut mieux chercher un remplacant.

» Basse: le programme fonctionne dans tous les cas d'utilisation classiques, mais certaines fonctionnalités
normalement fournies par ses équivalents sont absentes.

Si un moyen de contournement existe pour un paguet spécifique, il apparaitra sur la page de ce paquet. Pour les
informations les plus récentes sur les problemes liés aux locales pour des paquets individuels, vérifiez les Notes
utilisateur sur le Wiki de BLFS.

L'encodage nécessaire n'est pas une option valide du programme
Sévérité : critique

Certains programmes exigent que I'utilisateur spécifie I'encodage de caracteres pour leurs données d'entrée et de
sortie mais ne présentent qu'un choix limité d'encodages. C'est le cas de I'option - X d'Enscript-1.6.6, de |'option
-i nput - char set de Cdrtools-3.02a09 non corrigé et des encodages disponibles pour |'affichage du menu de
Links-2.28. Si I'encodage requis n'est pas dans laliste, le programme devient généralement totalement inutilisable.
Pour les programmes non interactifs, on peut contourner celaen convertissant |e document dansun encodage d'entrée
pris en charge avant de le soumettre au programme.

Une solution a ce type de probleme consiste a implémenter le support nécessaire de |'encodage manquant avec un
correctif du programme d'origine ou de trouver un remplacant.

Le programme suppose lI'encodage basé sur la locale de documents
externes

Sévérité : haute pour des documents non-textes, basse pour des documents textes

Certains programmes, nano-7.2 ou JOE-4.6 par exemple, supposent que |es documents sont toujours dans|'encodage
impliqué par la locale actuelle. Si cette supposition peut étre valide pour les documents créés par |'utilisateur, ce
n'est pas sir pour ceux externes. Quand cette supposition échoue, les caracteres non-ASCII saffichent mal et le
document peut devenir illisible.

Si |le document externe est entierement basé sur du texte, il peut étre converti dans I'encodage de lalocale actuelle
en utilisant le programme iconv.

Pour lesdocuments non textuels, ce n'est pas possible. En effet, la supposition du programme peut étre compl etement
invalide pour lesdocumentsou le systéme d'exploitation Microsoft Windows afixé desnormesdefacto. Un exemple
de ce probleme réside dans les attributs ID3v1 des fichiers MP3 (voir la page ID3v1Coding du Wiki BLFS pour
plus de détails). Dans ces cas-la, la seule solution est de trouver un programme remplacant qui n'a pas ce probléme
(comme un qui vous permettra de spécifier I'encodage supposé du document).

Au sein des paguets BLFS, ce probléme sapplique a nano-7.2, JOE-4.6 et a tous les lecteurs multimédias a
I'exception de Audacious-4.2.
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Un autre probléme dans cette catégorie est quand une personne ne peut pas lire les documents que vous leur avez
envoyeés car leur systéme d'exploitation est programmé pour gérer différemment les encodages de caracteres. Cela
peut souvent se produire quand |'autre personne utilise Microsoft Windows, qui ne fournit gu'un encodage de
caractere pour un pays donné. Celapose des problemes avec les documents TeX encodés en UTF-8 créés sous Linux
par exemple. Sur Windows, la plupart des applications supposeront que ces documents ont été créés en utilisant
I'encodage 8 bits de Windows par défaut.

Dans les cas extrémes, les probléemes de compatibilité de I'encodage de Windows ne peuvent étre résolus qu'en
lancant des programmes Windows sous Wine.

Le programme utilise ou crée des noms de fichiers dans le mauvais

encodage
Sevérité : critique
Le standard POSI X suppose que I'encodage des noms de fichiers est I'encodage impliqué par la catégorie de locale
LC_CTYPE actuelle. Cette information est bien cachée sur la page qui spécifie le comportement des programmes
Tar et Cpio. Certains programmes ne le font pas par défaut (ou n‘ont tout simplement pas assez d'informations pour
le faire). En conséquence, ces derniers créent des noms de fichiers qui sont ensuite mal affichés par Is ou refusent
d'accepter des noms de fichiers affichés correctement par Is. Pour la bibliotheque GLib-2.74.5, on peut corriger le

probléme en réglant la variable d'environnement G_FI LENAME_ENCODI NG sur la valeur spéciale « @locale ».
L es programmes basés sur Glib2 qui ne respectent pas cette variable d'environnement sont bogués.

Les paquets Zip-3.0 et UnZip-6.0 ont ce probleme car ils codent I'encodage attendu du nom de fichier en dur. UnZip
contient une table de conversion codée en dur entre les encodages CP850 (DOS) et 1SO-8859-1 (UNIX) et utilise
cette table lors de |'extraction des archives créées sous DOS ou Microsoft Windows. Cette supposition ne marche
cependant que pour |es Etats-Unis et pas pour ceux qui utilisent unelocale UTF-8. Les caractéres non-ASCI| seront
rognés dans les noms de fichiers extraits.

Laregle géenérale pour éviter cetype de probleme est d'éviter d'installer des programmes cassés. Si c'est impossible,
vous pouvez utiliser I'outil convmv en ligne de commande pour corriger les noms de fichiers créés par ces
programmes endommageés ou rogner volontairement les noms de fichiers existants pour satisfaire les attentes de
Ces programmes.

Dans d'autres cas, un probléme similaire vient de |'importation de noms de fichiers d'un systéme utilisant une locale
différente avec un outil non conscient de la locale (comme OpenSSH-9.2p1). Pour éviter de rogner les caractéres
non-ASCII lors du transfert de fichiers vers un systéme ayant une locale différente, vous pouvez utiliser une des
méthodes suivantes :

» Transférer malgré tout et réparer les dommages avec convmv.

» COté expéditeur, créer une archive tar en passant le paramétre - - f or mat =posi x atar (celaseraleréglage
par défaut dans une version avenir detar).

» Envoyer lesfichiers en pieces jointes. Les clients de messagerie specifient I'encodage des noms de fichiers
joints.

« Ecrirelesfichiers sur un disque amovible formaté avec un systéme de fichiers FAT ou FAT32.
» Transférer lesfichiers en utilisant Samba.

» Transférer lesfichiers par FTP en utilisant un serveur (actuellement, cela signifie seulement wu-ftpd qui ade
mauvai s antécédents en matiere de sécurité) et un client (comme Iftp) conscient du RFC2640

L es quatre derniéres méthodes fonctionnent car les noms de fichiers sont automatiquement convertis de la locale
de I'expéditeur en UNICODE et stockés ou envoyés sous cette forme. 11s sont aors convertis de fagon transparente
de I'UNICODE al'encodage de lalocale du destinataire.
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Le programme casse les caractéeres multi-octets ou ne compte pas bien les

cellules de caracteres

Sévérité : haute ou critique

De nombreux programmes ont été ecrits a une époque plus ancienne ou les locales multi-octets n'étaient pas
courantes. De tels programmes supposent que les types de données C "char", qui sont un octet, peuvent étre utilises
pour stocker des caracteresuniques. Deplus, ilssupposent que n'importe quelle séquence de caractéres est une chaine
valide et que chague caractére occupe une seule cellule de caractere. De telles suppositions échouent compl etement
dans les locales UTF-8. La conséquence évidente est que le programme tronque les chaines de fagon prématurée
(C'est-a-dire aux octets 80 au lieu des caractéeres 80). Les programmes baseés sur le terminal ne placent pas bien

le curseur a l'écran, ne réagissent pas a la touche « Effacement » en effacant un caractere et laissent les mauvais
caracteres affichés lors du rafraichissement de I'écran, transformant généralement I'écran en désordre complet.

La correction de ce type de probléeme est une téche pénible du point de vue d'un programmeur, comme tout cas de
modernisation d'un design défectueux par de nouveaux concepts. Dans ce cas, il faut concevoir de nouveau toutes
les structures de données pour s accommoder du fait qu'un caractére complet peut sétendre sur un nombre variable
de « char » (ou basculer sur wchar_t et convertir au besoin). Pour chaque utilisation des fonctions « strlen » et
équivalent, il faut aussi trouver ce que veut vraiment dire un nombre d'octets, de caractéresou lalargeur delachaine.
Il est parfois plus rapide d'écrire un programme ayant la méme fonctionnalité en partant de zéro.

Au sein des paquets de BLFS, ce probleme sapplique axine-ui-0.99.14 et tous les shells.

Le paquet installe des pages de manuel dans un encodage incorrect ou

non affichable
Sévérité : basse
LFS sattend a ce que les pages de manuel soient dans I'encodage spécifique a lalangue (en général 8-hit), comme
indiqué sur la page Man DB de LFS. Cependant, certains paquets installent des pages de manuel traduites dans
I'encodage UTF-8 (comme avec Shadow qui adégjaététraité), ou des pages de manuel dans deslanguesnon présentes
danslatable. Tousles paguets BLFS n'ont pasfait |'objet d'une évaluation de leur respect des exigences de LFS (la
grande majorité a été vérifiée et des corrections ont été mises dans le livre pour les paquets connus pour installer
des pages de manuel non conformes). Si vous trouvez une page de manuel installée par un paguet BLFS qui est
dans un mauvais encodage, merci de la supprimer ou de la convertir selon vos besoins et de le signaler a lI'équipe
BLFS comme un bogue.

Vous pouvez facilement vérifier le respect par toutes les pages de manuel de votre systéme en copiant | e petit script
shell suivant a un endroit accessible,

#!'/ bi n/ sh
# Begi n checkman. sh
# Usage: find /usr/share/man -type f | xargs checkman. sh
for ain "$@
do
# echo "Checking %a..."
# Pure-ASCI | manual page (possibly except coments) is K
grep -v ".\\"" "$a" | iconv -f US-ASCI| -t US-ASCI| >/dev/null 2>&1 \
&& conti nue
# Non- UTF- 8 manual page is K
iconv -f UTF-8 -t UTF-8 "$a" >/dev/null 2>&1 || continue
# Found a UTF-8 manual page, bad.
echo "UTF-8 manual page: $a" >&2
done
# End checkman. sh
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puis en exécutant la commande suivante (modifiez lacommande ci-dessous si |e script checkman.sh n'est pas dans
votre variable d'environnement PATH) :

find /usr/share/man -type f | xargs checkman. sh

Remarquez cependant que si vous avez des pages de manuel installées alleurs que dans / usr/ shar e/
man (comme dans/ usr/ | ocal / shar e/ man), vous devez modifier la commande ci-dessus pour inclure cet
emplacement supplémentaire.

Aller au-dela de BLFS

Les paquets installés dans ce livre ne sont que la partie visible de I'iceberg. Nous espérons que |'expérience acquise
avec leslivres LFS et BLFS vous donnera les bases nécessaires pour compiler, installer et configurer des paquets
non inclus dans ce livre.

Quand vous installez un paquet & un emplacement différent de/ , ou / usr, vous l'installez hors des paramétres
d'environnement par défaut de la plupart des machines. Les exemples suivants devraient vous aider a trouver la
solution ace probleme. L es exemples couvrent tout |'éventail des parametres qui peuvent nécessiter une mise ajour,
mais ils ne sont pas tous nécessaires dans toutes | es situations.

« Etendez lavariable PATH pour inclure $PREFI X/ bi n.
« Etendez lavariable PATHder oot pour inclure $PREFI X/ sbi n.

» Ajoutez $PREFI X/ | i b a/etc/1d. so. conf ouéendezlavariable LD_LI BRARY_PATH pour I'inclure.
Avant de recourir a cette derniére option, consultez la page http://xahlee.info/UnixResource _dir/_/Idpath.html.
Si vous modifiez/ et ¢/ | d. so. conf , rappelez-vous de mettreajour / et ¢/ | d. so. cache en exécutant
la commande Idconfig en tant qu'utilisateur r oot .

» Ajoutez $PREFI X/ man a/ et ¢/ man_db. conf ou éendez lavariable MANPATH.
* Ajoutez $PREFI X/ i nf o alavariable | NFOPATH.

o Ajoutez $PREFI X/ | i b/ pkgconfi g alavariable PKG_CONFI G_PATH. Comme certains paquets installent
maintenant des fichiers. pc dans $PREFI X/ shar e/ pkgconf i g, il est possible que vous ayez également a
inclure ce répertoire.

» Ajoutez $PREFI X/ i ncl ude alavariable CPPFLAGS lors de la compilation de paguets qui dépendent du
paquet que vous avez installé.

» Ajoutez $PREFI X/ | i b alavariable LDFLAGS lors de la compilation de paguets qui dépendent d'une
bibliothégue installée par |e paquet.

Si vous cherchez un paquet qui n'est pas dans e livre, voici différentes maniéres de le trouver.

» S vous connaissez le nom du paquet, cherchez-le sur SourceCode sur https://sour ceforge.net/directory/
et cherchez-le sur GitHub sur https://github.comV/. Cherchez aussi sur Google sur https://google.conv. Une
recherche de r pmsur https.//rpmfind.net/ ou de deb sur https://www.debian.org/distrib/packagestsearch
packages peut parfois mener aun lien vers le paquet.

* Si vous connaissez le nom de |'exécutable mais pas le paquet auquel il appartient, essayez d'abord de le
chercher sur Google avec le nom de I'exécutable. Sil y atrop de résultats, cherchez cet exécutable dans le dépot
Debian sur https://www.debian.org/distrib/packagestsearch_contents.

Quelques astuces générales sur la gestion des nouveaux paquets :

» De nombreux paquets récents suivent le processus ./configure & & make & & make install. Vous pouvez
obtenir de |'aide sur les options acceptées par configure viala commande ./configur e --help.
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» Laplupart des paguets contiennent de la documentation sur la compilation et I'installation du paguet. Certaines
documentations sont excellentes, mais ce n'est pas toujours le cas. Consultez la page d'accueil du paquet pour
obtenir des indications supplémentaires a jour sur la compilation et la configuration du pagquet.

 Si vous rencontrez un probléme lors de la compilation du paquet, cherchez I'erreur dans les archives LFS sur
https://www.linuxfromscratch.org/search.html. Si cela ne fonctionne pas, cherchez sur Google. En général une
distribution aura déja corrigé le probléme (nombre d'entre elles utilisent |es versions de dével oppement des
paguets, elles voient donc les changements plus tét que nous qui utilisons généralement les versions stables
publiées). Cependant, faites attention — les outils de construction ont tendance a appliquer des correctifs qui
ne sont plus nécessaires et afaire des modifications qui ne sont liées qu'aleur maniére de construire un paquet.
Vous devrez peut-étre faire des recherches approfondies pour trouver un correctif alaversion du paquet que
vous essayez d'utiliser, voire pour trouver le paguet (les noms sont parfois différents de ceux auxquels on
sattend, comme ghostscript qui a souvent un préfixe ou un suffixe dans son nom), mais les remarques suivantes
peuvent vous aider, particulierement pour ceux qui, comme les éditeurs, souhaitent construire les dernieres
versions et rencontrent des problemes :

 Arch https.//wwww.archlinux.org/packages : saisissez le nom du paquet dans le champ « Keywords » (mots-
clés), sélectionnez le nom du paquet, puis le champ « Source Files » (Fichiers sources), et enfin |'entrée
PKGBUI LD pour voir comment |le paquet est construit.

» Debian https://ftp.debian.org/debian/pool (utilisez laversion de votre pays Sil y en aune) : les sources se
trouvent dans des archives .tar.gz (soit les sources originales. or i g, soit lesfichiersdf sg qui contiennent
les parties conformes aux principes du logiciel libre de Debian), accompagnées d'gjouts versionnés .diff.gz
ou .tar.gz. Ces gjouts montrent souvent la maniére dont e paquet est construit et peuvent contenir des
correctifs. Dans les versions .diff.gz, tous les correctifs créent des fichiers dans le répertoire debi an/
pat ches.

» Lasource des paguets de Fedora est réorgani see de temps en temps. Pour I'instant la source des paquets
rpm se trouve sur https.//src.fedoraproject.org/projects/'rpms/%2A et a partir de |13, vous pouvez saisir le
nom d'un paguet dans le champ de recherche. Si le paquet est trouvé, vous pouvez consulter sesfichiers
(specfile pour contréler la construction, et divers correctifs) ou les commits. Si c'est impossible, vous pouvez
télécharger un srpm (un rpm source) et en utilisant rpm2cpio (voir les astuces au bas de cette page). Rendez-
vous sur https://dl.fedoraproject.org/pub/fedora/linux/ pour les rpm, puis choisissez le dépbt que vous
souhaitez consulter : development/rawhide correspond ala derniére version de dével oppement. Choisissez
releases pour voir ce qui se trouvait dans une version publiée, updates pour les mises ajour, ou updates/
testing pour les dernieres mises ajour qui peuvent fonctionner ou avoir des probléemes.

» Gentoo — Utilisez d'abord un moteur de recherche pour trouver un ebuild qui semble corriger votre
probléme, ou recherchez sur https://packages.gentoo.org/. Utilisez e champ de recherche. Note ou le
paguet se trouve dans la hiérarchie de portage, p. ex. app- sonet hi ng/ . En général vous pouvez traiter
I'ebuild comme une sort de combinaison entre du pseudo-code et du shell avec des fonctions que vous
pouvez deviner, comme dodoc. Si la correction est juste un sed, essayez-la. Cependant, dans la plupart
des cas, la correction utilisera un correctif. Pour le trouver, utilisez un miroir de gentoo-portage : deux
liens vers des miroirs aux USA qui semblent souvent ajour sont https://mirror.rackspace.con/gentoo-
portage/ et https://mirror.steadfast.net/gentoo-portage/. Naviguez dans |'arborescence des paquets, puis
danslerépertoiref i | es/ pour trouvez le correctif. Parfois un miroir portage n'a pas encore éé mis ajour,
surtout pour un nouveau correctif trés récent. Dans quel ques cas, gentoo regroupe les correctifs dans une
archive et I'ebuild auraun lien de laforme https://dev.gentoo.org/~${ PATCH_DEV} /distfiles/${ P} -patches-
${PATCH_VER}.tar.xz : ici, cherchez PATCH_DEV et PATCH_VER dans lefichier et formatez I'URL
compléte pour votre navigateur ou wget. N'oubliez pas le « ~ » devant I'l D du développeur et remarquez que
rechercher les niveaux précédents de I'URL dans un navigateur peut vous renvoyez sur www.gentoo.org ou
renvoyer une erreur 403 (interdit).
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» 0penSUSE est une distribution a publication continue. Certaines versions des paguets sont disponibles sur
https://downl oad.opensuse.or g/sour ce/tumbl eweed/repo/oss/src/ mais d'autres se trouvent dans ../update/
openSUSE-current/src : les sources ne semblent disponibles que dans des rpm sources.

» Slackware : actuellement le navigateur de paguets officiel ne fonctionne pas. Le site https.//slackbuilds.
org/ regroupe les versions précédentes et actuelles dans leur dépbt non officiel, avec des liens vers les pages
d'accueil, les téléchargements et des fichiersindividuels, en particulier lesfichiers. Sl ackBui | d.

 Ubuntu ftp://ftp.ubuntu.com/ubuntu/pool/ : voir les notes Debian ci-dessus.

Si vous n'y parvenez pas, essayez laliste de diffusion blfs-support.

}, Astuce

S vous avez trouvé un paguet qui n'est disponible quau format . deb ou .rpm deux petits
scripts rpm2tar gz et deb2tar gz sont disponibles sur https://anduin.linuxfromscratch.org/BLFSextras/
deb2targz.tar.bz2 et https://anduin.linuxfromscratch.org/BLFSextras/rpm2targz.tar.bz2 pour convertir
les archives dansun simpleformat t ar . gz.

L e script rpm2cpio peut sSavérer utile. Laversion Perl qui se trouve dans les archives du noyau linux, sur
https://lore.kernel.org/all/20021016121842.GA2292@ncsu.edu/2-rpm2cpio, fonctionne pour la plupart
des sources rpm. Le script rpm2targz utilise un script ou un binaire rpm2cpio sil y en a un dans votre
PATH. Remarquez que rpm2cpio extrait un rpm source dans | e répertoire actuel, et donne une archivetar,
un fichier spec, et peut-étre des correctifs ou d'autres fichiers.
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Chapitre 3. Questions de configuration apres LFS

Le but de LFS est de fournir un systeme de base sur lequel vous pouvez construire. |l y a plusieurs choses liées
au rangement du systeme sur lesquelles de nombreux utilisateurs se posent des questions une fois qu'ils ont fait le
systéme de base. Nous espérons traiter ces questions dans ce chapitre.

Laplupart des gensissus d'environnements de type non Unix et découvrant Linux trouvent un peu étrange le concept
desfichiersde configuration en texte brut. Sur Linux, toute laconfiguration se fait en manipulant desfichierstextes.
On peut trouver lamajorité de ces fichiers dans la hiérarchie / et c. Des programmes graphiques de configuration
sont souvent disponibles pour différents sous-systemes, mais la plupart d'entre eux sont simplement des interfaces
conviviales avec les processus d'édition d'un fichier texte. L'avantage de la configuration en texte brut est que vous
pouvez éditer les paramétres en utilisant votre éditeur de texte favori, qu'il Sagisse de vim, emacs, ou d'un autre
éditeur.

La premiere tache consiste a créer un disque d'amorcage de secours au chapitre Créer un périphérique de
démarrage personnaliseé car c'est le besoin e plus critique. Les problémes matériels liés aux firmwares et aux autres
périphériques sont traités ensuite. Puis, le systeme est configuré pour faciliter I'gjout de nouveaux utilisateurs car
cela peut influencer votre choix dans les deux domaines consécutifs—L es fichiers de démarrage du shell Bash et
Lesfichiersvimrc.

Il'y aun sujet restant, Personnaliser votre écran de connexion avec /etc/issue. IIs n'a pas vraiment de rapport avec
les autres sujets de ce chapitre.

Créer un périphérique de démarrage personnalisé

Besoins d'un périphérique de démarrage digne de ce nom

Cette section concerne spécifiquement la création d'un périphérique de secours. Comme le nom secoursl'indique, le
systeme héte a un probléme, souvent des informations de partition perdues ou des systémes de fichiers corrompus,
ce qui I'empéche de démarrer ou de fonctionner normalement. Pour cette raison, vous ne devez pas dépendre des
ressources de I'h6te que vous « sauvez ». Présumer qu'une partition ou un disgue dur donné sera disponible est une
présomption risgquée.

Dans un systeme moderne, de nombreux périphériques peuvent étre utilises comme périphériques de secours :
disquette, CD-ROM, clé USB ou méme une carte réseau. Celui que vous utiliserez dépend de votre matériel et
de votre BIOS. Autrefois, un périphérique de secours était synonyme d'une disquette. Aujourd'hui, de nombreux
systemes n‘ont méme pas de lecteur de disguette.

La construction d'un périphérique complet est un vrai défi. En quelque sorte, cela revient a construire un systéme
LFSentier. En outre, ce serait répéter des informations déja disponibles. Aussi |es procédures pour créer une image
de périphérique de secours ne sont pas présentéesici.

Créer une disquette de secours

Leslogiciels des systémes actuels ont grossi. Linux 2.6 ne supporte plus e démarrage direct a partir d'une disguette.
Malgré cela, il existe des solutions disponibles en utilisant d'anciennes versions de Linux. Une des meilleures est le
disque Tom's Root/Boot disponible sur http://mww.toms.net/rb/. Cela fournira un systeme Linux minimal sur une
seule disguette et cela offre la possibilité de personnaliser le contenu de votre disquette s nécessaire.

Créer un CD-ROM amorcable

Vous pouvez utiliser plusieurs sources pour un CD-ROM de secours. N'importe quel CD-ROM ou DVD
d'installation d'une distribution commerciale fonctionnera. Il en est ainsi de RedHat, Ubuntu, et SUSE. Un choix
tres populaire est Knoppix.
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La communauté LFS a aussi développé son propre LiveCD, disponible sur https://www.linuxfromscratch.org/
livecd/. Ce LiveCD n'est plus capable de construire tout un systeme LFS/BLFS, maisil reste un bon CD-ROM de
secours. Si vous téléchargez I'image 1SO, utilisez xorriso pour graver I'image sur un CD-ROM.

Les instructions de construction de GRUB2 visant a créer un CD-ROM personnalisé de secours sont également
disponibles dans le Chapitre 10 de LFS

Créer une clé USB amorcable

Une clé USB, appelée parfois lecteur Thumb, est reconnue par Linux comme un périphérique SCSI. L'utilisation
de ce genre de périphérique comme périphérique de secours présente |'avantage d'étre en général assez gros pour
contenir davantage qu'une image de démarrage minimale. VVous pouvez sauvegarder des données critiques sur
un lecteur ainsi que l'utiliser pour diagnostiquer et récupérer un systeme endommagé. Le démarrage d'un tel
périphérique exige un support par le BIOS, mais la construction du systeme consiste a formater le lecteur, gjouter
GRUB ains que le noyau Linux et les fichiers de support.

A propos des polices de console

Un systéme LFS peut étre utilisé sans bureau graphique, et a moins ou jusqu'a avoir installé un environnement
graphique vous devrez travailler dans la console. La plupart, sinon tous, des PC démarrent avec une police 8x16 -
guelle que soit lataille del'écran. 1l y aplusieurs choses que vous pouvez faire pour modifier |'affichage en console.
La plupart implique de changer la police, mais les premiers changent la ligne de commande utilisée par grub.

Paramétrer une taille d'écran plus petite dans grub

L es écrans modernes ont souvent beaucoup plus de pixels que les écrans utilises par le passé. Si votre écran fait
1600 pixels de largeur, un police 8x16 vous donnera 200 colonnes de texte - a moins que votre moniteur ne soit
énorme, le texte sera petit. Une maniéere de contourner ceci est de dire agrub d'utiliser une taille plus petite, comme
1024x768 ou 800x600 ou méme 640x480. Méme si votre écran n'est pas en 4:3, cela devrait fonctionner.

Pour tester cela, vous pouvez redémarrer et modifier la ligne de commande de grub pour insérer un paramétre
« video= » entre « root=/dev/sdXn » et « ro », par exemple r oot =/ dev/ sda2 vi deo=1024x768 ro en
fonction des exemples dans LFS section 10.4.4 : ../../../../'fs/view/11.3-systemd/chapter 10/grub.html.

Si vous décidez que vous souhaitez le faire, vous pouvez ensuite (en tant qu'utilisateur r oot ) modifier / boot /
grub/ grub. cfg.

Utiliser les polices psf standard

Le paquet kbd est utilise dans LFS. Les polices qu'il fournit sont des polices d'écran PC, habituellement appel ées
PSF, et sont installées dans/ usr / shar e/ consol ef ont s. Lorsque celles-ci ont une table de correspondance
unicode, le suffixe du fichier est souvent changé en . psf u bien que les paquets comme terminus-font (voir plus
bas) n'ajoutent pas le 'u’. Ces polices sont généralement compressees avec gzip pour préserver |'espace, mais ce
n'est pas nécessaire.

Les premiers écrans textes des PC avaient 8 couleurs, ou 16 couleurs si lesversions claires des 8 couleurs originales
étaient utilisées. Une police PSF peut inclure jusqu'a 256 caractéres (techniquement, glyphes) en permettant 16
couleurs, ou jusgu'a 512 caractéres (auquel caslaversions claire des couleurs n'est plus disponible). Clairement ces
polices ne peuvent pas étre utilisées pour afficher des textes CIK - qui auraient besoin de milliers de glyphes.

Certaines polices dans kbd peuvent couvrir plus de 512 codes de points (caractéres), avec différents degrés de
fiabilité: unicode contient plusieurs codes de points pour des espaces qui peuvent tous étre liésaun espace, différents
tirets qui peuvent étre liés a un signe moins, des guillemets qui peuvent tous étre liés a des guillemets ASCII plutot
gue ce qui est utilisé pour « le code de point n'est pas présent ou invalide », et les lettres grecques ou cyrilliques
qui ressemblent a des lettres latines peuvent leur étre liées, de sorte que ‘A’ ait aussi le réle du A cyrillique et du
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Alpha grec, et 'P peut avoir le role du ER cyrillique et du RHO grec. Malheureusement, lorsgu'une police a été
créée depuis un fichier BDF (laméthode dans terminus et consol e-setup de debian), detels liaisons de code de point
supplémentaires sur des glyphes existants ne sont généralement pas effectuées, bien que les polices terminus ter-
vXXn le fassent correctement.

Il'y aplus de 120 combinaisons de polices et de tailles dans kbd : en général, une police est fournie avec plusieurs
tailles, et parfois des variétés couvrent différents sous-ensembles de I'unicode. La plupart sont larges de 8 pixels,
en hauteur de 8 4 16 pixels, maisil y en aun peu qui font 9 pixels de larges, certaines qui font 12x22 et méme une
(I at ar cyr heb- sun32. psf u) qui a éé dimensionnée en 16x32. Utiliser une police plus grande est un autre
moyen de rendre |e texte plus facile alire sur de grands écrans.

Tester différentes polices

Vous pouvez tester les polices en tant qu'utilisateur normal. Si vous avez une police qui n'a pas éte installée, vous
pouvez la charger avec :

setfont /path/to/yourfont. ext

Pour lespolicesdégainstall ées, vous n'avez besoin que du nom, donc pour gr 737a- 9x16. psf u. gz par exemple:
setfont gr737a-9x16

Pour voir les glyphes dans la police, utilisez :

showconsol ef ont

Si lapoliceal'air d'étre utilisable, vous pouvez ensuite latester plus complétement.

Lorsque vous trouvez une police que vous souhaitez utiliser, en tant qu'utilisateur r oot , modifiez / et c/
vconsol e. conf comme décrit dans LFS section 9.6../../../../I1fs/view/11.3-systemd/chapter 09/consol e.html.

Pour les polices qui ne sont pas fournies par le paquet kbd vous devrez éventuellement la compresser avec gzip
puis l'installer en tant qu'utilisateur r oot .

Modification des polices avec psf-tools

Bien que certaines polices de console soient créées depuis des fichiers BDF, qui sont un format texte avec des
valeurs hexadécimales pour les pixels dans chaque ligne du caractéere, il y a des outils plus modernes utilisables
pour éditer des polices psf. Le paquet psftools vous permet de décharger une police en une représentation textuelle
avec un tiret pour un pixel éteint (noir) et un diése pour un pixel qui est allumé (blanc). Vous peuvez ensuite éditer
le fichier texte et gjouter plus de caractéres, changer leur forme ou leur lier plus de codes de points, puis créer une
nouvelle police psf avec vos changements.

Utiliser des polices de Terminus-font

Le paquet Terminus Font fournit des polices bitmap a largeur fixe destinées aux longs (8 heures ou plus par jour)
travaux avec des ordinateurs. Dans 'Character variants' sur cette page se trouve une liste de correctifs (dans le
répertoire al t /). Si vous utilisez un navigateur graphique pour regarder cette page, vous peuvez voir ce que les
correctifs font, par exemple « 112 » rend « | » visiblement différent de « i » et « 1 ».

Par défaut, terminus-font essaiera de créer différents types de polices, et cela échouerasi bdftopcf de Applications
Xorg n'est pas installé. Le script configure n'est seulement vraiment utile que si vous installez toutes les polices
(bitmaps console et X11) dans les bons répertoires, comme dans une distribution. Pour construire uniquement les
polices PSF et leur dépendances, lancez :

make psf
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Cela créera plus de 240 polices ter-*.psf. Le suffixe 'b' indique clair, 'n' indique normal. Vous pouvez ensuite les
tester pour voir si elles remplissent vos exigences. A moins de créer une distribution, il est peu utile delesinstaller
toutes.

Par exemple, pour installer laderniere de ces police, vous pouvez lagziper et ensuite I'installer en tant qu'utilisateur
root :

install -v -nb644 ter-v32n.psf.gz /usr/share/consol efonts

A propos des Firmwares

Sur certains PCs actuels il peut étre nécessaire, ou désirable, de charger des firmwares pour faire travailler les PC
au maximum de leurs possibilités. Le noyau contient un répertoire, / | i b/ fi r mnar e, ou le noyau ou les pilotes
du noyau cherche des images de firmware.

Actuellement, on peut trouver la plupart des firmwares sur un dépét gi t : https://git.kernel.org/cgit/linux/kernel/
git/firmware/linux-firmware.git/tree/. Par commodité, le projet LFS a créé un miroir, mis ajour quotidiennement,
ou on peut accéder acesfichiersdefirmwaresviawget ou un navigateur web sur https://anduin.linuxfromscratch.
org/BLFS/Ilinux-firmware/.

Pour récupérer le microprogramme, vous devez soit aller sur un des dépdts ci-dessus avec un navigateur pour
télécharger les fichiers dont vous avez besoin, soit installer git-2.39.2 et cloner ce dépot.

Pour certains autres firmwares, particuliérement pour les micro-codes d'Intel, et certains périphériques wi-fi, le
firmware recherché n'est pas disponible dans le dépbt précédent. Certains d'entre eux seront ajouté ensuite, maisil
est parfois nécessaire de faire une recherche sur internet pour les firmwares souhaités.

Les fichiers firmwares sont par convention référencés comme des blobs car vous ne pouvez pas déterminer ce
gu'ils font. Notez que ces firmwares sont distribués sous des licences différentes et variées qui ne permettent pas
le désassemblage ou laretro ingénierie.

Les firmwares pour PC tombent dans 4 catégories :

» Lesfirmwares mettant ajour le processeur pour travailler correctement, couramment appelé micro-code.

» Microprogramme pour les contréleurs vidéo. Sur les machines x86 ils sont requis pour les périphériques ATI
(puces Radeon et AMDGPU) et peuvent étre utiles pour les GPU Intel (Skylake et ultérieur) et Nvidia (Kepler
et ultérieurs).

Les périphériques ATl Radeom et AMDGPU demandent des microprogrammes pour pouvoir utiliser le KMS
(kernel modesetting — I'option préférée) ainsi que Xorg. Pour les anciennes puces radeon (avant R600), le
microprogramme est toujours dans les sources du noyau.

Les GPU intégrés d'Intel de Skylake et supérieur peuvent utiliser e microprogramme pour GuC (the
microcontroleur graphique), et le le HUC (le microcontr6leur HEV C/H265 qui décharge versle GPU) et DMC
(microcontréleur pour |'affichage) pour fournir des états a basse consommation supplémentaires. Le GuC et
HuC ont un historique mouvementé dans le noyau et les microprogrammes a jour peuvent étre désactivés par
défaut, en fonction de la version de votre noyau. Des détails supplémentaires se trouvent sur 01.org et Arch
linux.

Les GPU Nvidia a partir de Kepler ont besoin d'un microprogramme signé, sinon le pilote nouveau est
incapable de fournir I'accél ération matérielle. Nvidia a maintenant fourni des microprogrammes jusgu'a
Ampere (la séie GeForce30) dans linux-firmware. Remarquez que les horloges plus rapides que par défaut ne
sont pas activées dans le microprogramme publié.

* Misesajour desfirmware pour les interfaces réseaux filaires. La plupart du temps elles fonctionnent sans mise
ajour, mais elles fonctionneront sans doute mieux avec un firmware ajour. Pour certains ordinateurs portables
récentes, les firmware pour le port ethernet (p. ex. rtl_nic) mais aussi pour les périphériques bluetooth (p. ex.
gca) sont requis avant de pouvoir utiliser les réseau filaire.
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» LesFirmwares pour les autres périphériques, comme le wi-fi. Ces périphériques ne sont pas requis pour que le
PC démarre, mais demande un firmware avant que ces périphériques puissent étre utilisés.

% Note
' 4

Bien qu'ils soient inutiles pour charger un firmware fermé (blob), les outils suivants peuvent étre utiles
pour déterminer, obtenir, ou préparer le firmware a utiliser afin de le charger dans le systéme : cpio-2.13,
git-2.39.2, pciutils-3.9.0 et Wget-1.21.3

Mise a jour de micro-codes pour les CPU

En général, le micro-code peut étre chargé par le BIOS ou I'UEFI, et il peut é&tre misajour en passant a une nouvelle
version de celui-ci. Sur Linux, vous pouvez également charger le micro-code depuis le noyau si vous utilisez au
moinsun AMD de lafamille 10h ou un plus récent (introduit apres fin 2007), ou un processeur Intel de 1998 et plus
(Pentium4, Core, €etc), s un micro-code mis ajour a été publié. Ces mises a jour sont actives seulement jusqu'a ce
gue la machine soit éteinte, il est donc nécessaire de les appliquer a chaque démarrage.

Intel fournit des mises ajour de leur microcode pour les versions Skylake et ultérieures de leurs processeurs quand
de nouvelles vulnérabilités sont découvertes, et I'ont fait pour les processeurs SandyBridge et ultérieurs par |e passe,
bien gu'ils ne soient plus pris en charge pour les nouvelles corrections. Les nouvelles versions de microprogramme
d'/AMD sont rares et ne sappliquent qu'a quelques modéles, bien que les fabricants de carte méres obtiennent des
mises ajour AGESA (AMD Generic Encapsulated Software Architecture) pour changer les valeurs du BIOS, par
exemple pour prendre en charge plus de variantes de mémoire, de nouvelles vulnérabilités ou de nouveaux CPU.

Il'y avait deux fagons de charger le microcode, décrites comme « au plus tot » et « au plus tard ». Le chargement
« au plustot » arrive avant que |'espace utilisateur ne démarre, le chargement « au plus tard » arrive quand I'espace
utilisateur est démarré. Cependant, le chargement au plus tard est problématique et n'est plus pris en charge (voir
| commit du noyau noté x86/microcode: Taint and warn on late loading). En effet, il est nécessaire de contourner
une erreur particuliére dansles premiers processeurs Intel Haswell qui ont le TSX d'activé. (Voir Intel Disables TSX
Instructions: Erratum Found in Haswell, Haswell-E/EP, Broadwell-Y). Sans cette mise a jour glibc peut produire
des erreurs dans des situations particulieres.

Dans les versions précédentes de ce livre, nous recommandions le chargement au plus tard pour voir sil était
appliqué, suivi par I'utilisation d'un initrd pour forcer le chargement au plus tét. Mais maintenant que le contenu
de I'archive de microcode Intel est documenté, et que le microcode AMD peut étre lu par un script Python pour
déterminer les machines qu'il couvre, il n'y aplus de raison d'utiliser le chargement au plus tard.

Il reste peut-étre possible de manuellement forcer le chargement « au plus tard » du microcode, mais cela pourrait
occasionner une malfonction du noyau et vous devez étre conscient-e du risque. VVous devrez reconfigurer votre
noyau pour |'une ou l'autre méthode. Les instructions ici montrent comment créer un initrd pour un chargement
«au plustét ». Il est aussi possible dintégrer le méme fichier binaire de microcode dans le noyau, ce qui permet le
chargement au plus tot mais nécessite de recompiler e noyau pour mettre ajour le microcode.

Pour déterminer I'identité de votre processeur (Sil y enaplusdun, ils seront identi ques) regardez dans/proc/cpuinfo.
Déterminez lesvaleursdécimalesdelafamille du processeur, le modél g, et le pas en exécutant |lacommande suivante
(elle rapportera aussi la version actuelle du micro-code) :

head -n7 /proc/cpuinfo

Convertissez lafamille, le modéle et le pas du processeur en paires de nombre hexadécimaux et rappelez-vous la
valeur du champ « microcode ». Vous pouvez maintenant vérifier s un microcode est disponible.

Si vous créez uninitrd pour mettre ajour le microcode de différentes machines, commeleferait une distro, regardez
« Chargement du microcode au plus tét » et concaténez tous les blobs Intel dans Genuinelntel.bin ou tous ceux de
AMD dans AUthenticAMD.hin. Cela crée un initrd plus gros — pour toutes les machines Intel dans la mise ajour
20200609 lataille est de 3,0 Mo par rapport a 24 Ko pour une seule machine.
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Micro-code Intel pour le processeur

La premiére étape consiste a obtenir la version la plus récente du microcode d'Intel. Vous devez pour cela aller
sur https://github.convintel/Intel-Linux-Processor-Microcode-Data-Filesreleased et télécharger le fichier le plus
récent. Au moment de I'écriture de ces lignes la version la plus sure du micro-code est microcode-20230214.
Extrayez ce fichier normalement, le microcode se trouve dans le répertoirei nt el - ucode qui contient les divers
blobs avec des noms delaforme XX-YY-ZZ. |l y aauss d'autres fichiers divers et un fichier releasenote.

Par le passg, Intel nefournissait aucun détails sur les blobs dont |aversion changeait, mais maintenant lesrel easenote
en parlent. Vous pouvez comparer la version du microcode dans / pr oc/ cpui nf o avec la version pour votre
modele de CPU dans les releasenote pour savoir sil y aune miseajour.

Lefirmware récent pour les processeurs les plus anciens est fournit pour traiter des vulnérabilités qui ont été rendue
publiques, et pour certains d'entre eux comme le Microarchitectural Data Sampling (MDS) vous pourriez vouloir
augmenter |la protection en désactivant I'hyperthreading ou en désactivant les contournements par défaut du noyau
a cause de son impact sur les temps de compilation. Lisez bien la documentation en ligne sur https://www.kernel.
org/doc/html/latest/admin-guide/hw-vuln/index.html.

Pour un mobile Icelake (décrit comme Intel (R) Core(TM) i7-1065G7 CPU) les valeurs utiles sont famille CPU 6,
modele 126, pas 5, donc dans ce cas|'identifiant requis est 06-7e-05. L es rel easenote disent que le dernier microcode
pour ce CPU est laversion 0xb8. Si la valeur du champ « microcode » dans/ pr oc/ cpui nf o est 0xb8 ou plus,
celasignifie quelamise ajour du microcode est d§aappliquée par le BIOS. Sinon, configurez le noyau pour prendre
en charge le chargement du microcode Intel puis consultez |a section intitulée « Chargement "t6t" du micro-code ».

CGeneral Setup --->
[*] Initial RAMTfilesystemand RAM di sk (initranfs/initrd) support [CONFI G BL}

Processor type and features --->
[*] CPU m crocode | oadi ng support [ CONFI G_M CROCODE]
[*] I ntel m crocode | oading support [ CONFI G_M CROCODE | NTEL]

Micro-code AMD pour le processeur

Commencez par télécharger un paguet de firmware pour votre famille de CPU sur https://anduin.linuxfromscratch.
org/BLFS/linux-firmware/amd-ucode/. Lafamille est toujours spécifiée en hexadécimal. Lesfamilles 10h a14h (16
a 20) sont dans microcode_amd.bin. Les familles 15h, 16h, 17h (Zen, Zen+, Zen2) et 19h (Zen3) ont leur propre
conteneur. Seules quelques machines sont susceptibles de recevoir une mise ajour du microcode. Au lieu de cela,
AMD fournit un AGESA ajour aux constructeurs de cartes meres qui peuvent |'utiliser pour proposer une mise a
jour du BIOS. Il'y aun script Python3 sur https://github.comVAMDESE/amd_ucode_info/blob/master/amd_ucode
info.py. Téléchargez ce script et lancez-le avec lefichier binaire pour vérifier S vos processeurs ont une mise ajour.

Pour letresvieil Athlon(tm) |1 X2 de cesexemples, lesvaleurs étaient famille CPU 16, modele 5, pas 3, ce qui donne
unidentifiant Family=0x10 Model=0x05 Stepping=0x03. Unelignedelasortiedu script amd_ucode _info.py décrit
la version du microcode pour ce CPU :

Fam | y=0x10 Mbodel =0x05 St eppi ng=0x03: Pat ch=0x010000c8 Lengt h=960 bytes

Si lavaleur du champ « microcode » dans/ pr oc/ cpui nf o est 0x10000c8 ou plus, cela signifie que le BIOS a
déja appliqué la mise a jour du microcode. Sinon, configurez le noyau pour prendre en charge le chargement du
microcode AMD puis consultez la section intitulée « Chargement "tét" du micro-code » :

Ceneral Setup --->
[*] Initial RAMTfilesystemand RAM di sk (initranfs/initrd) support [CONFIG BL}

Processor type and features --->
[*] CPU m crocode | oadi ng support [ CONFI G_M CROCODE]
[*] AMD mi crocode | oadi ng support [ CONFI G M CROCODE_AM)
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Chargement "to6t" du micro-code

Si vous avez établi qu'un micro-code mis ajour est disponible pour votre systéme, il est temps de le préparer pour
un chargement "t6t". Cela demande un paguet supplémentaire, cpio-2.13 et la création d'un initrd qui devra étre
ajouté agrub.cfg.

L'endroit ou vous préparez I'initrd n'est pasimportant, et une fois fonctionnel vous pouvez appliquer le mémeinitrd
aux versions futures de LFS ou aux nouveaux noyaux sur cette méme machine, au moins jusgu'a ce qu'une nouvelle
version du micro-code soit publiée. Utiliser lasuite:

nkdir -p initrd/ kernel/x86/ m crocode
cd initrd

Pour une machine AMD, utilisez la commande suivante (remplacez <MY CONTAINER> par le nom du paguet de
votre famille de CPU) :

cp -V ../ <MYCONTAI NER> kernel / x86/ m crocode/ Aut hent i cAND. bi n

Ou pour une machine Intel copiez le blob approprié en utilisant cette commande :

cp -v ../intel-ucode/ <XX-YY-ZZ> kernel /x86/ m crocode/ Genui nel ntel . bin
Maintenant préparez I'initrd :

find . | cpio -0 -H new > /boot/ m crocode. ing

Vous devrez également ajouter une nouvelle entrée a/boot/grub/grub.cfg et vous devrez gjouter une ligne apres la
ligne linux entre les apostrophes. Si /boot est dans une partition séparée :

initrd /mcrocode.ing
ousinon:
initrd /boot/ m crocode.ing

Si vous avez déjadémarré avec un initrd (voir lasection intitulée « A propos deinitramfs ») vous deviez de nouveau
lancer mkinitramfs aprésavoir placé le blob ou le conteneur approprié dans/ | i b/ fi r mnar e. Plus précisément,
placez le blob Intel dans le répertoire /1 i b/ fi rnwar e/ i nt el -ucode ou le conteneur AMD dans/ | i b/

fi rmnar e/ and- ucode avant d'exécuter mkinitramfs. Autrement, vous pouvez avoir lesdeux initrd sur laméme
ligne, commedansinitrd /m crocode.ing /other-initrd.ing (adaptez comme ci-dessus s /boot
n'est pas dans une partition séparée).

V ous pouvez maintenant redémarrer avec I'initrd supplémentaire, puis utiliser laméme commande pour vérifier que
le chargement « au plus tot » afonctionné.

dnesg | grep -e 'mcrocode’ -e 'Linux version' -e 'Command |ine'

Si vous avez mis ajour pour corriger des vulnérabilités, vous pouvez regarder la sortie de la commande Iscpu pour
voir ce qu'il rapporte maintenant.

Les endroits et les moments ou le chargement au plus tét se passent sont trés différents entre les machines AMD et
Intel. En premier, un exemple d'Intel (mobile Icelake) avec le chargement au plustét :

0. 000000] m crocode: m crocode updated early to revision 0Oxb8, date = 2022-
0. 000000] Linux version 6.1.11 (xrylll@targazer) (gcc (GCC) 12.2.0, G\U Ic
0. 000000] Conmand |ine: BOOT_|I MAGE=/vm inuz-6.1.11-1fs-11.3-rcl root =PARTU
0.452924] m crocode: sig=0x706e5, pf=0x80, revision=0xb8

0. 453197] m crocode: M crocode Update Driver: v2.2.

[— p— p— — —
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Un exemple historique pour AMD :

[ 0. 000000] Linux version 4.15.3 (ken@estserver) (gcc version 7.3.0 (GCQ))
#2 SMP Sun Feb 18 02:32:03 GVI 2018

. 000000] Conmand |ine: BOOT_ | MAGE=/vm inuz-4.15. 3-sda5 root=/dev/sda5 ro

.307619] m crocode: m crocode updated early to new patch_| evel =0x010000c8

.307678] m crocode: CPUO: patch_| evel =0x010000c8

.307723] m crocode: CPUl: patch_| evel =0x010000c8

.307795] m crocode: M crocode Update Driver: v2.2.

O OO OO0

Firmware pour les cartes vidéo

Firmware pour les puces vidéo ATI (R600 et plus)

Cesinstructions NE sappliquent PAS aux anciennes radeons avant lafamille R600. Pour €elles, le firmware est dans
le répertoiredu noyau/ | i b/ firmnar e/ . Appliquez-les seulement si vous prévoyez d'éviter une configuration
graphique tels que Xorg et que vous voulez vous contenter d'utiliser I'affichage 80x25 par défaut plutdt qu'un
framebuffer.

Les périphériques radeon plus anciens demandaient seulement un simple blob de 2 Ko. Les périphériques récents
ont besoin de plusieurs blobs différents, et certains d'entre eux sont bien plus gros. Lataille totale du répertoire des
firmwares radeon est de plus de 500 Ko — sur un gros systeme moderne vous pouvez probablement utiliser cet
espace, mais celareste redondant d'installer tous les fichiers inutiles chaque fois que vous construisez un systéme.

Une meilleure approche est d'installerpciutils-3.9.0 et ensuite utiliser | spci pour identifier quel controleur VGA
est installé.

Avec cette information, vérifiez la page RadeonFeature du wiki Xorg Decoder ring for engineering vs marketing
names pour identifier la famille (vous aurez besoin de savoir cela pour identifier le pilote Xorg dans BLFS —
Southern Islands et Sea Islands utilise e pilote radeonsi) et |le modéle spécifique.

Maintenant que vous savez quel controleur vous allez utiliser, consultez la page Radeon du wiki de Gentoo qui a
un tableau listant les blobs de firmware requis pour les différentes puces. Notez que les puces Southern Islands et
Sea Idlands utilisent des firmwares différents pour les noyaux 3.17 et supérieur par rapport aux noyaux antérieurs.
Identifiez et téléchargez les blobs requis et ensuite installez les :

nkdir -pv /1ib/firmvare/ radeon
cp -v <YOUR BLOBS> /Iib/firnmnare/ radeon

Il'y aen fait deux fagons d'installer ces firmwares. BLFS, dans |le sous-chapitre 'Configuration du noyau pour les
firmwares supplémentaires du chapitre Xorg ATI Driver-19.1.0 donne un exemple de compilation des firmwares
dans le noyau - c'est |égérement plus rapide a charger, mais utilises plus de mémoire pour le noyau. Ici nous
utiliserons la méthode alternative en faisant un module du pilote radeon. Dans votre configuration du noyau
initialisez la suite :

Device Drivers --->
G aphi cs support --->
Direct Rendering Manager --->
[*] Direct Rendering Manager (XFree86 ... support) [ CONFI G DRM
[M ATl Radeon [ CONFI G_DRM_RADEON]

L e chargement de plusieurs blobs volumineux dans/lib/firmware prend un temps notable, pendant lequel I'écran est
blanc. Si vous n'avez pas activé le logo framebuffer du pingouin, ou changé lataille de la console en utilisant une
police plus grosse, celan'a probablement pas d'importance. Si vous le souhaitez, vous pouvez |égerement réduire le
temps si vous suivez la méthode alternative en spécifiant 'y’ pour CONFIG_DRM_RADEON couvert dans BLFS
au lien précédent — vous devez spécifier chaque blob radeon utile si vous faite cela.
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Firmware pour les puces vidéo amdgp AMD/ATI

Tous les controlleurs vidéo qui utilisent e pilote andgpu du noyau ont besoin d'un firmware, que vous utilisiez le
pilote amdgpu de xorg, | e pil ote modesetting de xserver, ou juste de modesetting du noyau pour avoir un framebuffer
de console plus grand que 80x25.

Installez pciutils-3.9.0 et utilisez-le pour vérifier le nom du modéle (cherchez « VGA compatible controller: »). Si
vous ave un APU (unité de traitement accélérée, c'est-a-dire le CPU et |a carte vidéo sur laméme puce), cela vous
en dira sans doute le nom. Si vous avez une carte vidéo amdgpu séparée vous devrez chercher pour déterminer le
nom qu'elle utilise (p. ex. une carte décrite comme Advanced Micro Devices, Inc. [AMD/ATI] Baffin [Radeon RX
550 640SP / RX 560/560X] a besoin du pilote Polarisll). Il y a une table de correspondance « Famille, nom de
puce, nom de produit et firmware » alafin des sections du noyau sur la page AMDGPU du wiki de Gentoo.

Une fois que vous avez identifié le nom du firmware, installez tous les fichiers utiles. Par exemple, la carte Baffin
mentionnée plustét a 21 fichiers polarisl1* différents, les APU comme renoir et picasso ont au moins 12 fichiers et
pourront en avoir plusdanslesmisesajour futures (p. ex. I'APU raven amaintenant un 13emefichier, raven_ta.bin).

nkdir -pv /1ib/firmvare/ andgpu
Cp -v <YOUR_BLOBS> /I|ib/firnmnare/ andgpu

Si I'espace disgue n'est pas un probleme, vous pouvez installer tous|esfichiers de firmware actuel sans vous soucier
de savoir quelle puce est install ée.

Nous vous recommandons de construire le pilote amdgpu du noyau en tant que module. Dans le .config de votre
noyau indiquez au moins les options suivantes et vérifiez les autres options AMDGPU en fonction du matériel pour
lequel vous construisez, par exemple la prise en charge d'ACP (co-processeur audio) :

Device Drivers --->
G aphi cs support --->
D rect Rendering Manager --->
[*] Direct Rendering Manager (XFree86 ... support) [CONFI G DRM
[M AMD GPU [ CONFI G_DRM_ANDGPU]
Di spl ay Engi ne Configuration --->
[*] AVMD DC - Enabl e new di spl ay engi ne (NEW [ CONFI G_DRM_AMD_DC]

Comme nous|'avons écrit plushaut alafin delasection sur les« Firmware pour lespucesvidéo ATl », le chargement
de gros blobs dans /lib/firmware peut prendre un temps notable pendant lequel I'écran sera vide. Sur une machine
lente vous voudrez peut-étre consulter 1a partie « Configuration du noyau pour les firmwares supplémentaires » de
Xorg AMDGPU Driver-23.0.0 et compiler tous les modules requis dans le noyau pour réduire ce tems, au prix de
I'utilisation de plus de mémoire du noyau.

Firmware pour les puces vidéo Nvidia

Nvidia a publié des firmware de base signés pour les puces graphiques récentes, mais bien aprés que les puces et
ses propres pilotes binaires ne soient disponibles. Pour les autres puces il était nécessaire d'extraire le firmware du
pilote binaire.

Pour des informations précises sur les puces qui ont besoin d'un firmware extrait, voir https://nouveau.freedesktop.
org/wiki/VideoAccel er ation/#firmware.

Tout d'abord, le pilote Nvidia doit étre activé dans le noyau :

Device Drivers --->
G aphi cs support --->
D rect Rendering Manager --->
<*> Direct Rendering Manager (XFree86 ... support) [ CONFI G DRM
<*/ M> Nouveau (NVIDI A) cards [ CONFI G_DRM_NOUVEAU|
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Si le firmware requis est disponible dans le répertoire nvi di a/ de linux-firmware, copiez-le dans /| i b/
firmnar e/ nouveau.

Si lefirmware n'a pas été mis a disposition dans linux-firmware, pour les anciennes puces mentionnées danslelien
versle wiki de nouveau ci-dessus, assurez-vous d'avoir installé Python-2.7.18 et lancez les commandes suivantes :

wget https://raw github.conmlimrkin/re-vp2/ master/extract firmare. py

wget https://us.downl oad. nvi di a. con’ XFr ee86/ Li nux- x86/ 325. 15/ NVI DI A- Li nux- x86- 3
sh NVI DI A- Li nux- x86-325. 15.run --extract-only

pyt hon2 extract firmare. py

nkdir -p /1ib/firmvare/ nouveau

cp -d nv* vuc-* /lib/firmnare/ nouveau/

Firmware pour les interfaces réseaux

Lenoyau aime charger desfirmware pour quel ques pilotes réseaux, particuliérement ceux du répertoire Realtek (/lib/
linux-firmware/rtl_nic/), maisil apparait généralement que celafonctionne sans. Cependant, vous pouvez démarrer
le noyau, vérifier st dmesg contient des messages a propos de firmwares manquants, et si nécessaire télécharger les
firmwares et les mettre dans un répertoire spécifique dans/ | i b/ fi r mnvar e afin qu'ils puissent étre trouvés lors
des prochains démarrages. Notez qu'avec les noyaux actuels cela fonctionne que le pilote soit compilé dedans ou
construit comme un module, il n'est pas utile de construire ce firmware dans le noyau. Ici un exemple ou le pilote
R8169 a été compilé dedans mais le firmware n'est pas disponible. Une fois que le firmware a été fourni, il n'y est
plus fait mention dans les démarrages suivants.

dnesg | grep firmvare | grep r8169
[ 7.018028] r8169 0000: 01:00.0: Direct firmvare load for rtl _nic/rtl 8168g- 2. f
[ 7.018036] r8169 0000: 01: 00.0 ethO: unable to load firmvare patch rtl _nic/rt

Firmware pour les autres périphériques

Pour identifier le bon firmware vous devrez normallement install pciutils-3.9.0 puis utiliser | spci pour identifier
le matériel. VVous devriez ensuite chercher en ligne pour vérifier le module qu'il utilise, quel firmware et ou obtenir
le firmware — ils ne sont pas tous dans linux-firmware.

Si possible, vous pouvez commencer par utiliser une connexion filaire quand vous démarrez la premiére fois votre
systeme LFS. Pour utiliser une connexion sans fils vous aurez besoin d'utiliser des outils réseau tel que Wireless
Tools-29 et wpa_supplicant-2.10.

Plusieurs pays ont des réglementations différentes sur I'utilisation du spectre radio des appareils sans-fil. Vous
pouvez installer un microprogramme pour qu'un appareil sans-fil obéisse aux réglementations sur les émissions,
pour ne pas étre inquiété par les autorités ou découvrir que votre wifi brouille les fréquences d'autres appareils
(par exemple des télécommandes). Le microprogramme qui contient la base de régulations se trouve sur
https://ker nel.or g/pub/softwar e/networ k/wirel ess-regdb/. Pour I'installer, extrayez simplement r egul at ory. db
etregul atory. db. p7s del'archivevers/ | i b/ fi r mnar e. Le point d'accés envoie un code de pays a votre
antenne, et wpa_supplicant-2.10 ledit au noyau qui chargelesréglementationsde cepaysapartir der egul at ory.
db et les met en place.

Les firmwares peuvent aussi étre utiles pour d'autres périphériques comme les contrdleurs SCSI, les adaptateurs
Bluetooth, ou les enregistreurs TV. Les mémes principes sappliquent.

A propos des périphériques

Bien que la plupart des périphériques dont ont besoin les paquets de BLFS ont été correctement paramétrés par
udev en utilisant les regles par défaut installées par LFS dans/ et ¢/ udev/ rul es. d, il y ades casou il faut
modifier ou gjouter des régles.
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Cartes sons multiples

Sil y aplusieurs cartes sons sur un systéme, la carte son « default » (par défaut) devient aléatoire. La méthode pour
établir un ordre dans|les cartes sons dépend du fait que les pil otes soient en modules ou pas. Si les pilotes de lacarte
son sont compilés dans|e noyau, leur contréle seffectue via des paramétres de laligne de commande du noyau dans
/ boot / grub/ grub. cf g. Par exemple, s un systeme contient une carte FM801 et une carte PCl SoundBlaster,
ce qui suit peut étre gjoute alaligne de commande :

snd-f nB01. i ndex=0 snd-ens1371.i ndex=1

Si les pilotes de la carte son sont construits en modules, on peut établir I'ordre dans le fichier / et ¢/ nodpr obe.
conf avec:

opti ons snd-fnB01 i ndex=0
options snd-ens1371 i ndex=1

Problemes sur les périphériques USB
Les périphériques USB ont habituellement deux types de noauds de périphériques associ€s avec eux.

Le premier type est créé par le pilote du périphérique spécifique (usb_storage/sd_mod ou usblp) dans le noyau. Par
exemple, un périphérique de stockage USB peut étre /dev/sdb, et une imprimante USB peut étre /dev/usb/Ip0. Ces
noauds de périphériques existent seulement quand le pilote du périphérique spécifique est chargé.

Le second type de noaud de périphériques (/dev/bus/usb/BBB/DDD, ou BBB est le numéro du bus et DDD est
le numéro du périphérique) est créé chaque fois que le périphérique n'a pas de driver dans le noyau. En utilisant
ces noauds de périphérique USB "directs’, une application peut échanger arbitrairement des paquets USB avec le
périphérique, c'est-a-dire, court-circuiter le possible pilote existant du noyau.

Accéder aux noeuds périphériques USB directement est nécessaire quand un programme de |'espace utilisateur est
considéré comme un pilote de périphérique. Cependant, pour que le programme ouvre avec succes | e périphérique,
les permissions doivent étre initialisées correctement. Par défaut, pour des considérations de sécurité, tous les
périphériques USB directs appartiennent a |'utilisateur root et au groupe usb, et ont la permission 0664 (I'acces en
lecture est nécessaire, par exempl e pour quelsusb puissetravailler et pour les programmesd'acces aux concentrateurs
USB). Des paguets (comme SANE et libgphoto2) contenant un pilote de périphérique USB dans |'espace utilisateur
utilisent aussi les régles udev pour changer les permissions des périphériques USB contrdlés. Ce qui fait que les
réglesinstallées par SANE changent |es permissions pour |es scanners reconnus, mais pas pour les imprimantes. Si
le mainteneur du paquet oublie d'écrire une régle pour votre périphérique, signalez le bogue a BLFS (si |e paquet
est ici) et en amont, et vous aurez besoin d'écrire votre propre regle.

Il'y a une situation ou un contréle d'acces fin avec des regles udev pré-générées ne marche pas. Nommément,
les émulateurs de PC comme KVM, QEMU et VirtualBox utilisent des nceuds de périphérique USB direct pour
les périphériques USB arbitrairement présents dans le systeme d'exploitation invité (note : des correctifs sont
nécessaires pour que cela fonctionne dans les points de montage obsolétes /proc/bus/usb décris précédemment).
Naturellement, les mainteneurs de ces paguets ne peuvent pas connaitre quels périphériques USB seront connectés
sur le systéme d'exploitation invité. Vous pouvez soit écrire des régles udev séparées pour tous les périphériques
USB nécessaires vous méme, soit utiliser les régles par défaut du groupe "usb”, les membres de celui-ci pouvant
envoyer des commandes arbitraires pour tous périphériques USB.

Avant Linux-2.6.15, |'acces direct aux périphériques USB n'était pas géré avec les noauds de périphériques /dev/
bus/usb/BBB/DDD, mais avec des pseudo-fichiers/proc/bus/usb/BBB/DDD. Quelques applications (par exemple.,
VMware Workstation) semblent utiliser seulement cette technique obsol éte et ne peuvent pas utiliser les nouveaux
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noauds de périphériques. Pour qu'elles puissent fonctionner, utiliser le groupe "usb”, mais rappelez-vous que les
membres ont un acces compl et atousles périphériques USB. Pour créer I'entréefstab pour lefichier systéme obsolete
usbfs:

usbfs /proc/bus/usb usbfs devgi d=14, devhode=0660 0 O

% Note
V 4

Ajouter les utilisateurs dans le groupe "usb" est par nature pas sécurise, car cela court-circuite les
restrictions d'acces imposées par les pilotes spécifiques des noeuds de périphériques USB. Par nature, ils
peuvent lire des données sensibles des disques USB sans étre dans le groupe "disque’. Evitez d'ajouter
des utilisateurs dans ce groupe si vous le pouvez.

Attributs de périphériques d'Udev

L e peaufinage des attributs de périphériques tels que le nom du groupe et les droits est possible en créant des régles
udev supplémentaires, correspondant a quelgue chose de ce genre. On peut trouver le fabricant et le produit en
cherchant les entrées du répertoire / sys/ devi ces ou en utilisant udevinfo apres avoir attaché le périphérique.
Voir ladocumentation dans le répertoire d'udev actuel / usr / shar e/ doc pour des détails.

SUBSYSTEM-="usb_devi ce", SYSFS{i dVendor}=="05d8", SYSFS{i dProduct}=="4002", \
GROUP: ="scanner", MODE: ="0660"

% Note

On n'utilise la ligne ci-dessus qu'a des fins descriptives. Les régles d'analyse d'udev sont mises en place
lors del'installation de SANE-1.0.32.

Périphériques pour les lecteurs DVD

Si le processus de démarrage initial ne met pas en place le périphérique / dev/ dvd correctement, cela peut étre
fait avec les modifications suivantes des régles udev par défaut. En tant qu'utilisateur r oot , lancez :

sed ' 1d;/ SYM.I NK. *cdrom a\
KERNEL=="sr 0", ENV{I1 D _CDROM DVD}=="1", SYM.I NK+="dvd", OPTIONS+="link_priority=-
/1ib/udev/rul es.d/ 60-cdrom.id.rules > /etc/udev/rul es.d/60-cdrom.id.rules

Configuration de I'ajout d'utilisateurs

Ensembles, la commande /usr/sbin/useradd et le répertoire / et ¢/ skel (on peut les paramétrer et les utiliser
facilement) offrent un moyen de garantir que les nouveaux utilisateurs soient gjoutés a votre systéme LFS avec les
mémes réglages de base d'éémentstels que le PATH, le traitement du clavier et d'autres variables d'environnement.
L'utilisation de ces deux possibilités facilite lagarantie de cet état initial pour tous les nouveaux utilisateurs gjoutés
au systéme.

Le répertoire/ et ¢/ skel contient des copies de divers fichiers d'initialisation ou autres qui peuvent étre copiés
dans le répertoire home du nouvel utilisateur lorsgue la commande /usr/shin/user add ajoute le nouvel utilisateur.
Useradd

Le programme useradd utilise un ensemble de valeurs par défaut contenues dans/ et ¢/ def aul t / user add.
Ce fichier est créé dans une installation de LFS de base par le paquet Shadow. Sil a éé supprimé ou renommeé, le
programme user add utilise des parameres par défaut internes. VVous pouvez voir les valeurs par défaut en langant
/usr/sbin/useradd -D.
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Pour modifier cesvaleurs, modifiez ssmplement lefichier/ et ¢/ def aul t / user add entant qu'utilisateur r oot .
Une aternative a la modification directe du fichier consiste a exécuter useradd en tant qu'utilisateur r oot en
fournissant les modifications désirées sur laligne de commande. V ous pouvez trouver desinformations sur lafagon
de faire cela dans la page de man de useradd.

letc/skel

Pour commencer, créez un répertoire / et ¢/ skel et assurez-vous qu'il n'est modifiable en écriture que par
['administrateur du systeme, en général r oot . Lacréation de cerépertoire entant quer oot estlameilleure maniére
defaire.

Lesdroits desfichiersissus de cette partie du livre que vous mettez dans/ et ¢/ skel devraient n'étre modifiables
que par leur propriétaire. En outre, puisquiil n'existe pas de regle sur le genre dinformations sensibles qu'un
utilisateur peut éventuellement mettre dansleur copie de cesfichiers, vousdevriez lesrendreinaccessiblesen lecture
par « group » et « other » (autres).

Vous pouvez également mettre d'autres fichiers dans / et ¢/ skel et il se peut que différents droits leur soient
necessaires.

Décidez desfichiers d'initialisation qui devraient étre fournis dans chaque (ou la plupart des) répertoire home d'un
nouvel utilisateur. Les décisions que vous prendrez changeront ce gue vous ferez dansles deux prochaines sections,
Les fichiers de démarrage du shell Bash et Les fichiers vimrc. Certains ou tous ces fichiers seront utilesar oot ,
aux utilisateurs qui existent déja et aux nouveaux utilisateurs.

Lesfichiersde ces sectionsque vous pourriez vouloir mettredans/ et ¢/ skel comprennent. i nputrc,. bash_
profile,.bashrc,.bash_I ogout,.dircolors et.vinrc.S vous n'étes pas sir qu'ils devraient étre
mis |&, poursuivez simplement les sections suivantes, lisez chague section et les références fournies, puis prenez
votre décision.

Vous lancerez un jeu de commandes Iégerement différent pour les fichiers qui se trouvent dans / et ¢/ skel .
Chaque section vous le rappellera. En bref, les commandes du livre ont été écrites pour des fichiers non goutés
al et c/ skel et €ellesenvoient smplement les résultats dans le répertoire personnel de I'utilisateur. Si le fichier
vaétredans/ et c/ skel , modifiez la/les commande(s) du livre pour y envoyer la sortie au lieu de juste copier le
fichier de/ et c/ skel verslesrépertoires adéquats, comme/ et ¢, ~ ou le répertoire home d'un autre utilisateur
déjasur le systéme.

Lors de I'ajout d'un utilisateur

Lorsdel'gjout d'un nouvel utilisateur avec user add, utilisez le paramétre - mqui dit auser add de créer lerépertoire
home de I'utilisateur et de copier lesfichiersde/ et ¢/ skel (il peut étre écraseé) versle répertoire home du nouvel
utilisateur. Par exemple (effectuez ceci en tant qu'utilisateur r oot ) :

user add - m <newuser >

Si vous partagez votre/ home ou votre/ usr / sr ¢ avec une autre distribution Linux (par exemple, ladistribution
héte utilisée pour construire LFS), vous pouvez créer un utilisateur avec le méme UID (et le méme GID de groupe
principal) pour garder des droits cohérents sur ces systémes. Tout d'abord, sur I'autre distro, récupérez I'UID de
['utilisateur et le GID de son groupe principal :

getent passwd <usernane> | cut -d ':' -f 3,4

La commande devrait montrer I'UID et le GID, séparés par une virgule. Maintenant sur le systéme BLFS, créez le
groupe principal et |'utilisateur ...

groupadd -g <G D> <usernane> &&
useradd -u <Ul D> -g <usernane> <usernane>
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A propos des utilisateurs et des groupes systémes

Au cours de BLFS, de nombreux paquets installent des programmes qui se lancent comme des démons ou de telle
sorte qu'ils devraient se voir affectés un nom d'utilisateur ou de groupe. Ces noms sont utilisés en général pour
placer I'ID d'un utilisateur (uid) ou d'un groupe (gid) pour gque le systeme les utilise. Les numéros d'uid ou de gid
specifiques utilises par ces applications ne sont pas significatifs. Bien sOr, I'exception est quer oot aun uid et un
gid de O (zéro) qui est en effet spécial. Les valeurs de I'uid sont stockées dans / et ¢/ passwd et les valeurs de
gid setrouvent dans/ et c/ gr oup.

D'habitude, les systemes Unix classent les utilisateurs et les groupes en deux catégories : les utilisateurs systeme et
les utilisateurs réguliers. On attribue aux utilisateurs et aux groupes systemes de faibles numéros et aux utilisateurs
et aux groupes reguliers des valeurs numeériques supérieures a toutes les valeurs systemes. On trouve le point de
démarcation de ces deux nombres dans deux paramétres du fichier de configuration / et ¢/ | ogi n. def s. La
valeur UID_MIN par défaut est de 1000 et la valeur GID_MIN par défaut est de 1000. Si on ne spécifie pas de
valeur spécifique d'uid et de gid lors de la création d'un utilisateur avec useradd ou d'un groupe avec groupadd,
les valeurs affectées seront toujours supérieures a ces valeurs de démarcation.

En outre, la Linux Sandard Base (base du standard Linux) recommande gque les valeurs de |'uid et du gid systémes
soient inférieures & 100.

Voici ci-dessous un tableau des valeurs d'uid/gid suggérées utilisées dans BLFS, au-dela de ceux définis dans une
installation LFS de base. Elles peuvent étre modifiées comme vous le désirez mais utiliser cette table fournit un
jeu de valeurs cohérentes.

Tableau 3.1. Valeursd'UID/GI D suggér ées

Nom uid |gid
bin 1

Ip 9

adm 16
atd 17 |17
messagebus 18 |18
[padmin 19
named 20 |20
gdm 21 |21
fcron 22 |22
systemd-journal |23 |23
apache 25 |25
smmsp 26 |26
polkitd 27 |27
rpc 28 |28
exim 31 |31
postfix 32 |32
postdrop 33
sendmail 34

mail 34
vmailman 35 |35

73


https://refspecs.linuxfoundation.org/LSB_4.1.0/LSB-Core-generic/LSB-Core-generic/usernames.html

Au-delade Linux® From Scratch (édition systemd) - Version 11.3

Nom uid |gid
news 36 |36
kdm 37 |37
fetchmail 38
mysql 40 |40
postgres 41 |41
dovecot 42 |42
dovenull 43 |43
ftp 45 |45
proftpd 46 |46
vsftpd 47 |47
rsyncd 48 |48
ssnd 50 |50
stunnel 51 |51
dhcpced 52 |52
svn 56 |56
svntest 57
git 58 |58
games 60 |60
kvm 61
wireshark 62
lightdm 63 |63
sddm 64 |64
lightdm 65 |65
scanner 70
colord 71 |71
systemd-journal- |73 |73
gateway

systemd-journal- |74 |74
remote
systemd-journal-|75 |75
upload

systemd- 76 |76
network

systemd-resolve |77 |77
systemd- 78 |78
timesync

systemd- 79 |79
coredump

uuidd 80 (80
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Nom uid |gid
systemd-oom |81 |81
Idap 83 |83
avahi 84 |84
avahi-autoipd |85 |85
netdev 86
ntp 87 |87
unbound 88 |88
plugdev 90
wheel 97
anonymous 98
nobody 65534
nogroup 65534

Les fichiers de démarrage du shell Bash

Le programme de shell / bi n/ bash (auquel on se référera ci-apres sous le nom de « shell » utilise un ensemble
de fichiers de démarrage pour aider a la création d'un environnement. Chaque fichier a une utilisation specifique
et il peut concerner différemment la connexion et les environnements interactifs. Les fichiers du répertoire / et ¢
fournissent en général les parametres globaux. Si un fichier équivalent existe dans votre répertoire home, il peut
remplacer |es parametres globaux.

Un shell de connexion interactif démarre aprés une connexion réussie, en utilisant / bi n/ | ogi n, en lisant le
fichier / et ¢/ passwd. Cet appel du shell lit normalement / et c/ pr of i | e et son équivaent privé ~/ . bash_
profil e (ou~/.profil e sil estappelé par /bin/sh) au démarrage.

Un shell de non-connexion interactif démarre normalement en ligne de commande en utilisant un programme de
shell (comme [ pr onpt ] $/bin/bash) ou par la commande /bin/su. Un shell de non-connexion interactif démarre
également avec un programme de terminal tel que xterm ou konsole depuis un environnement graphique. Ce type
d'appel de shell copie normalement I'environnement parent puis lit le fichier ~/ . bashr ¢ del'utilisateur pour des
instructions de configuration de démarrage supplémentaires.

Un shell non interactif est présent en général lorsqu'un script shell sexécute. Il n'est pas interactif car il exécute un
script et n'attend pas d'entrée de I'utilisateur entre les commandes. Pour ces appels de shell, seul I'environnement
hérité du shell parent est utilise.
Lefichier~/ . bash_I| ogout n'est pasutilisé pour un appel du shell. Il est lu et exécuté lorsqu'un utilisateur quitte
un shell de connexion interactif.

De nombreuses distributions utilisent / et ¢/ bashr ¢ pour l'initialisation pour tout le systéme de shells de non-
connexion. Ce fichier est en général appelé depuis le fichier ~/ . bashr ¢ de I'utilisateur et il n'est pas construit
directement dans bash lui-méme. On suit cette convention dans cette section.

Pour plus d'informations, voir info bash -- Nodes: Bash Startup Files et I nteractive Shells.

% Note
’ 4

Laplupart desinstructions ci-dessous sont utilisées pour créer desfichiersqui setrouvent danslastructure
de répertoires/ et ¢, ce qui implique que vous exécutiez les commandes en tant qu'utilisateur r oot . Si
vous optez plutdt pour la création des fichiers dans le répertoire home de I'utilisateur, vous devriez lancer
les commandes en tant qu'utilisateur non privilégié.
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/etc/profile

Voiciun/ et c/ profi | e debase. Cefichier démarre en paramétrant des fonctions d'aide et quelques parameétres
de base. Il spécifie des paramétres d'historique de bash et, pour des raisons de sécurité, il désactive la conservation
d'un fichier d'historique permanent pour I'utilisateur r oot . Il paramétre aussi une invite utilisateur par défaut. I
appelle ensuite de petits scripts a finalité unique dans le répertoire/ et ¢/ pr of i | e. d pour fournir la plupart de
I'initialisation.

Pour plus dinformations sur les séquences d'échappement gque vous pouvez utiliser pour votre invite (a savoir la
variable d'environnement PS1) voir info bash -- Node: Printing a Prompt.

cat > /etc/profile << "ECF"

Début de /etc/profile

Ecrit pour Beyond Linux From Scratch

par James Robertson <janmesw obertson@art hlink. net>

nodi ficati ons de Dagmar d' Surreal <rivygntzne@bzpnfg.arg>

HH H R

H

Vari abl es d' envi ronnenment du systenme et programes de démarrage.

Les alias et les fonctions du systene devraient aller dans /etc/bashrc. Les \
d' envi ronnenent et |es programes personnels devraient aller dans

~/ . bash_profile. Les alias et fonctions personnels devraient aller dans

~/ . bashrc.

HH H R

# Fonctions pour aider a gérer |les chem ns de recherche. Le second argunent est
# la variable de chemin a nodifier (par défaut : PATH)
pat hrermove () {

| ocal | FS=':"
| ocal NEWPATH
|l ocal DR

| ocal PATHVARI ABLE=%${ 2: - PATH}
for DOR in ${! PATHVARI ABLE} ; do
if [ "$DR" I'="$1" ] ; then
NEWPATH=${ NEWPATH: +$NEWPATH: } $DI R
fi
done
export $PATHVARI ABLE=" $NEWPATH"

}

pat hprepend () {
pat hr enove $1 $2
| ocal PATHVARI ABLE=${ 2: - PATH}
export $PATHVARI ABLE="$1%${! PATHVARI ABLE: +: ${! PATHVARI ABLE} } "

}

pat happend () {
pat hr enove $1 $2
| ocal PATHVARI ABLE=${ 2: - PATH}
export $PATHVARI ABLE="3${! PATHVARI ABLE: +${! PATHVARI ABLE}: } $1"

}

export -f pathrenove pat hprepend pat happend
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# Indique |l e chem n de recherche
export PATH=/usr/bin

# Tentative de rétro-conpatibilité avec LFS inférieur a 11
if [ ' -L/bin]; then

pat happend / bin
fi

if [ SEUD -eq 0] ; then
pat happend /usr/sbin
if [ ' -L /sbin]; then
pat happend /sbin
fi
unset HI STFI LE
fi

# M se en place de certaines variables d' environnenent.
export HI STSI ZE=1000
export HI STI GNORE="& [bf]g:exit"

# Set sone defaults for graphical systens

export XDG DATA DI RS=${ XDG_DATA DI RS: -/ usr/share/}

export XDG _CONFI G Dl RS=${ XDG_CONFI G DI RS: -/ et ¢/ xdg/ }
export XDG RUNTI ME_DI R=${ XDG_RUNTI ME_DI R -/ t np/ xdg- $USER}

# M se en place d' une invite rouge pour root et verte pour les utilisateurs.
NORMAL="\[\e[Om]"
RED="\[\e[ 1;31m]"
GREEN="\[\e[1;32m]"
if [[ SEUD == 0 ]] : then
PS1="$RED\u [ $NORVAL\ W$RED ] # $NORMAL"
el se
PS1="$GREEN\ u [ $NORMAL\ WBGREEN [\ $ $NORMAL"
fi

for script in /etc/profile.d/*.sh ; do
if [ -r $script ] ; then
$scri pt
fi
done

unset script RED GREEN NORMAL

# Fin de /etc/profile
EOF

Le répertoire /etc/profile.d
Maintenant créez le répertoire/ et ¢/ profi | e. d, ousont misles scripts dinitialisation individuels:

install --directory --node=0755 --owner=root --group=root /etc/profile.d

77



Au-delade Linux® From Scratch (édition systemd) - Version 11.3

/etc/profile.d/bash_completion.sh

% Note
' 4

L "utilisation du script de compl étion bash ci-dessous nefait pas consensus. Tousles utilisateurs nel'aiment
pas. Il ajoute de nombreuses (plus de 1000) lignes a I'environnement bash et rend difficile d'utiliser la
commande « set » pour examiner des variables d'environnement simples. Passer ce script n'interfére pas
avec la capacité de bash d'utiliser la touche de tabulation pour compléter les noms de fichiers.

Ce script importe les scripts de complétion bash, installé par beaucoup d'autres pagquets BLFS pour permettre la
complétion de laligne de commande avec TAB.

cat > /etc/profile.d/ bash_conpletion.sh << "ECF"
# Begin /etc/profile.d/ bash_conpletion.sh
# I nport bash conpletion scripts

# | f the bash-conpletion package is installed, use its configuration instead
if [ -f /usr/share/bash-conpl etion/bash _conpletion ]; then

# Check for interactive bash and that we haven't already been sourced.
if [ -n "${BASH VERSION-}" -a -n "${PS1-}" -a -z "${BASH COWPLETI ON VERSI NFO-}

# Check for recent enough version of bash.
if [ ${BASH VERSINFQ O]} -gt 4] |] \
[ ${BASH VERSINFQ[ 0]} -eq 4 -a ${BASH VERSINFO 1]} -ge 1 ]; then
[ -r "${XDG CONFI G HOVE: - SHOVE/ . confi g}/ bash_conpl etion" ] && \
" ${ XDG_CONFI G_HQOVE: - $HOVE/ . confi g}/ bash_conpl eti on"
if shopt -q progconp & & [ -r /usr/share/bash-conpl eti on/ bash_conpl etion ]
# Source conpl eti on code.
[ usr/ shar e/ bash-conpl eti on/ bash_conpl eti on
fi
fi
fi

el se

# bash-conpl etions are not installed, use only bash conpletion directory
if shopt -q progconp; then
for script in /etc/bash_conpletion.d/* ; do
if [ -r $script ] ; then
$scri pt
fi
done
fi
fi

# End /etc/profile.d/ bash_conpletion.sh
EOF

Assurez-vous que le répertoire existe :

install --directory --npde=0755 --owner=root --group=root /etc/bash_conpletion.
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Pour une installation plus compléte, voir https:.//wiki.linuxfromscratch.or g/blfs/wiki/bash-shell-startup-fil estbash-
completions.

letc/profile.d/dircolors.sh

Ce script utilise les fichiers ~/ . di rcol ors et/ et c/ di rcol ors pour contrbler les couleurs des noms de
fichiers dans la liste du contenu d'un répertoire. Ils contrélent la sortie en couleurs de commandes telles que Is --
color. L'explication de lafagon d'initialiser ces fichiers se trouvent alafin de cette section.

cat > /etc/profile.d/dircolors.sh << "ECF"
# Setup for /bin/ls and /bin/grep to support color, the alias is in /etc/bashrc.
if [ -f "/etc/dircolors" ] ; then
eval $(dircolors -b /etc/dircol ors)
fi

if [ -f "$HOVE/ . dircolors” ] ; then
eval $(dircolors -b $HOW/ . dircol ors)
fi

alias Is='Is --col or=aut o'
alias grep='grep --col or=auto'
EOF

letc/profile.d/extrapaths.sh

Ce script gjoute plusieurs chemins utiles aux variables d'environnement PATH et peut étre utilisé pour personnaliser
les autres variables d'environnement relatives a PATH (par exemple LD_LIBRARY _PATH, etc) qui peuvent étre
utiles pour tous les utilisateurs.

cat > /etc/profile.d/extrapaths.sh << "EOF"
if [ -d /usr/local/lib/pkgconfig ] ; then
pat happend /usr/l ocal /Ilib/pkgconfig PKG CONFI G PATH
fi
if [ -d /usr/local/bin]; then
pat hprepend /usr/ 1l ocal /bin
fi
if [ -d/usr/local/sbin -a $EUD -eq 0 ]; then
pat hprepend /usr/1 ocal /sbin
fi

if [ -d /usr/local/share ]; then
pat hprepend /usr/ | ocal / share XDG DATA DI RS
fi

# Set sone defaults before other applications add to these paths.
pat happend /usr/share/ man MANPATH

pat happend /usr/share/info | NFOPATH

EOF
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/etc/profile.d/readline.sh

Ce script regle le fichier de configuration i nput r ¢ par défaut. Si I'utilisateur n'a pas de parametres individuels,
il utiliselefichier global.

cat > /etc/profile.d/readline.sh << "EOF"

# Set up the I NPUTRC environnment vari abl e.

if [ -z "$INPUTRC" -a ! -f "$HOVE/ .inputrc" ] ; then
| NPUTRC=/ et c/inputrc

fi

export | NPUTRC

ECF

letc/profile.d/umask.sh

Le paramétrage de lavaeur umask est important pour la seécurité. Ici, lesdroits d'écriture par défaut du groupe sont
désactivés pour les utilisateurs systemes et quand le nom d'utilisateur et le nom du groupe ne sont pas les mémes.

cat > /etc/profile.d/ umask. sh << "EOF"

# By default, the umask shoul d be set.

if [ "$(id -gn)" ="$(id -un)" -a $EUD -gt 99 ] ; then
umask 002

el se
umask 022

fi

EOF

letc/profile.d/il8n.sh

Ce script régle une variable d'environnement nécessaire au support des langues natives. Vous pouvez trouver un
point complet sur la détermination de cette variable sur la page Fichiers de démarrage du shell bash de LFS.

cat > /etc/profile.d/i1l8n.sh << "ECF"
# Set up i118n vari abl es

. letc/local e. conf

export LANG

EOF

Autres valeurs d'Initialisation

On peut facilement gjouter d'autres réglages a pr of i | e en gjoutant des scripts supplémentaires au répertoire /
etc/profile.d.
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/etc/bashrc

Voici un/ et ¢/ bashr c de base. Les commentaires dans ce fichier devraient vous expliquer tout ce dont vous
avez besoin.

cat > /etc/bashrc << "EOF"

H H HF I+ H H HF

H* FH

H H HF

Begin /etc/bashrc

Witten for Beyond Linux From Scratch

by Janmes Robertson <j anesw obertson@art hlink. net>
updat ed by Bruce Dubbs <bdubbs@ i nuxfronscratch. org>

System wi de aliases and functions.

System wi de environnent variables and startup prograns should go into
/etc/profile. Personal environnment variables and startup prograns
should go into ~/.bash_profile. Personal aliases and functions should
go into ~/.bashrc

Provi des colored /bin/ls and /bin/grep commands. Used in conjunction
with code in /etc/profile.

ias Is="ls --col or=auto'
ias grep='grep --color=auto'

Provi des pronpt for non-login shells, specifically shells started
in the X environnent. [Review the LFS archive thread titled

PS1 Environnment Variable for a great case study behind this script
addendum |

NORVAL="\[\e[Om]"
RED="\[\e[1; 31mM]"
GREEN="\[\e[1;32m]"

if [[ SEUD == 0 ]] : then

el

fi

PS1="$RED\u [ $NORMAL\ WSRED ]# $NORMAL"
se
PS1="$GREEN\ u [ $NORMAL\ WSGREEN ]\'$ $NORMAL"

unset RED GREEN NCORVAL

#

End /etc/ bashrc

ECF
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~/.bash_profile

Voici un ~/ . bash_profil e de base. Si vous voulez que chaque nouvel utilisateur ait automatiquement ce
fichier, renvoyez seulement la sortie de lacommande vers/ et c/ skel /. bash_profi | e et vérifiez les droits
apres |'exécution de lacommande. Vous pouvez alorscopier / et ¢/ skel /. bash_pr of i | e danslesrépertoires
home des utilisateurs existants, y compris celui de r oot , et réglez comme il faut le propriétaire et le groupe
d'appartenance.

cat > ~/.bash_profile << "EOF"

Begin ~/.bash _profile

Witten for Beyond Linux From Scratch

by Janmes Robertson <j aneswr obertson@art hlink. net>
updat ed by Bruce Dubbs <bdubbs@ i nuxfronscratch. org>

H H HF

3+

Personal environnment variables and startup prograns.

# Personal aliases and functions should go in ~/.bashrc. System w de
# environnment variables and startup prograns are in /etc/profile.
# System wi de aliases and functions are in /etc/bashrc.

if [ -f "$HOWE/ . bashrc" ] ; then
sour ce $HAOVE/ . bashrc
fi

if [ -d "$HOVE/ bin" ] ; then
pat hpr epend $HOVE/ bi n
fi

# Having . in the PATH i s dangerous
#if [ SEUD -gt 99 ]; then

# pat happend .

#f i

# End ~/.bash _profile
ECF
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~/.profile

Voiciun~/ . profil e debase. Lescommentaires et lesinstructions d'utilisation de/ et c/ skel pour. bash_
pr of i | e ci-dessus sappliquent aussi ici. Seulsles noms de fichiers cibles sont différents.

cat > ~/.profile << "ECF"
# Begin ~/.profile
# Personal environnent variables and startup prograns.

if [ -d "$HOVE/ bin" ] ; then
pat hpr epend $HOVE/ bi n
fi

# Set up user specific i18n variables
#export LANG=<I| >_<CC>. <char map><@rodi fi er s>

# End ~/.profile
EOF

~/.bashrc

Voici unfichier ~/ . bashr ¢ de base.

cat > ~/.bashrc << "EOF"

# Begin ~/.bashrc

# Witten for Beyond Linux From Scratch

# by James Robertson <janesw obertson@art hlink. net>

F

Per sonal aliases and functi ons.

Personal environment variables and startup progranms should go in

~/ . bash_profile. System w de environnment variables and startup
prograns are in /etc/profile. Systemw de aliases and functions are
in /etc/bashrc.

H H H R

if [ -f "/etc/bashrc" ] ; then
source /etc/bashrc
fi

# Set up user specific i18n variables
#export LANG=<I| > <CC>. <char map><@rodi fi er s>

# End ~/.bashrc
ECF
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~/.bash_logout

Cest un ~/ . bash_| ogout vide qui peut étre utilise comme modéle. Vous remarquerez que le ~/ . bash_
| ogout de base n'inclut pas de commande cl ear . Ceci car le vidage se gére danslefichier / et c/ i ssue.

cat > ~/.bash_| ogout << "EOF"

# Begin ~/.bash_| ogout

# Witten for Beyond Linux From Scratch

# by Janmes Robertson <j anesw obertson@arthlink. net>

# Personal itens to performon | ogout.

# End ~/.bash_I| ogout
EOF

/etc/dircolors

Si vous utilisez la possibilité di r col or s, lancez |la commande suivante. Les étapes de paramétrage de / et ¢/
skel indiquées ci-dessus peuvent étre utilisées ici pour avoir un fichier ~/ . di r col or s lors du réglage d'un
nouvel utilisateur. Commetout al'heure, changez simplement e nom du fichier de sorti dansla commande suivante
et assurez-vous que les droits, e propriétaire et le groupe conviennent aux fichiers créés ou copiés.

dircolors -p > /etc/dircolors

Si vous souhaitez personnaliser les couleurs utilisées pour différents types de fichiers, vous devez éditer le fichier
/ et c/ di rcol ors. Lesinstructions pour régler les couleurs sont comprises dans le fichier.

Enfin, lan Macdonald a écrit un ensemble excellent de modéles et de bidouillages pour améliorer votre
environnement de shell. Vous pouvez le lire en ligne sur https://www.caliban.org/bash/index.shtml.

Les fichiers /etc/vimrc et ~/.vimrc

Lelivre LFSinstalle Vim comme éditeur de texte. Vous devriez noter ici qu'il y abeaucoup d'applications d'édition
différentes de celle-la, comprenant Emacs, nano, Joe et plus encore. Tous ceux qui ont parcouru un peu Internet
(surtout usenet) auront certainement remarqué au moins une guerre de feu impliguant généralement les utilisateurs
deVim et dEmacs!

Le livre LFS crée un fichier vi nr ¢ de base. Dans cette section, vous trouverez une tentative d'amélioration de
ce fichier. Au démarrage, vim lit le fichier de configuration global (/ et ¢/ vi nr ¢) ainsi qu'un fichier spécifique
a l'utilisateur (~/ . vi nrc). L'un ou l'autre peut étre adapté pour correspondre aux besoins de votre systeme
particulier.

Voici un. vi nr ¢ légéerement étendu que vous pouvez mettredans~/ . vi nT ¢ pour produire des effets spécifiques
al'utilisateur. Bien entendu, si vous le mettez plutdt dans/ et ¢/ skel /. vi nr ¢, il seradisponible pour tous les
utilisateurs que vous gouterez plustard au systéme. Vous pouvez aussi copier lefichier de/ et ¢/ skel /. vinrc
vers le répertoire home des utilisateurs déja existants sur le systeme, tels que r oot . Assurez-vous de régler les
droits, le propriétaire et le groupe si vous copiez quelque chose directement depuis/ et ¢/ skel .

" Begin .vinrc
set col unms=80
set w apnmar gi n=8
set ruler

" BEnd .vinrc
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Remarquez que les drapeaux de commentaire sont " au lieu du # or du // plus habituels. C'est correct, la syntaxe
devi nr c est |égérement inhabituelle.

Vous trouverez ci-dessous une explication rapide de ce que veut dire chague option de ce fichier d'exemple :

* set col utMms=80 : Ceci regle ssmplement e nombre de colonnes utilisées al'écran.

 set w apmar gi n=8 : Cest le numéro du caractére depuis le coté droit de lafenétre ol commence
I'envel oppe.

* set rul er : Ceci fat afficher avim en bas adroite de I'écran laligne et la colonne.

Vous pouvez trouver plus d'informations sur |es nombreuses options de vim en lisant I'aide al'intérieur de vim lui-
méme. Faites cela en tapant :hel p dans vim pour voir I'aide générale ou en tapant :hel p usr _toc. t xt pour
lire latable des matiéres du manuel de l'utilisateur.

Personnaliser votre écran de connexion avec /etc/issue

Quand vous démarrez pour la premiere fois votre nouveau systeme LFS, votre écran de connexion seratout beau et
brut (puisgu'il devrait étre un systeme sguel ettique). De nombreuses personnes voudront néanmoins queleur systéme
affiche des informations dans |e message de connexion. On peut faire celaen utilisant lefichier / et ¢/ i ssue.

Le fichier / et c/ i ssue est un fichier en texte brut qui acceptera certaines séquences d'échappement (voir ci-
dessous) afin d'insérer desinformations sur le systéme. |l y aaussi un fichieri ssue. net qui peut étre utilisé pour
les connexions a distance. Toutefois, ssh nel'utiliseraque si vous réglez I'option dans le fichier de configuration et
il ninterprétera pas les séquences d'échappement décrites ci-dessous.

Une des choses les plus courantes que veulent faire les gens est de vider I'écran a chaque connexion. Lamaniére la
plusfacile defaire celaest de mettre une sequence d'échappement « clear » dans/ et ¢/ i ssue. Unefagon simple
defaire celaest d'exécuter lacommande clear > /etc/issue. Ceci insérera le mode d'échappement adéquat au début
dufichier/ et c/ i ssue. Remarquez quesi vous faites cela, quand vous éditerez lefichier, vous devriez laisser les
caracteres (normalement "M[[H"[[2J) seuls sur la premiére ligne.

% Note
V 4

L es séquences du terminal sont des codes spéciaux reconnus par le terminal. /[ représente un caractere
d'échappement ASCII. La séquence ESC [ H met le curseur dans le coin tout en haut a gauche de I'écran
et ESC 2 Jvidel'écran. Pour plus d'informations sur les séquences d'échappement du terminal, voir http://
rtfm.etla.or g/xter m/ctlseq.html

Les séguences suivantes sont reconnues par agetty (le programme qui analyse en général / et ¢/ i ssue). Ces

informations proviennent de man agetty ou vous pouvez trouver desinformations supplémentaires sur le processus
de connexion.
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Lefichier i ssue peut contenir certaines sequences de caracteres pour afficher diverses informations. Toutes les
segquencesi ssue consistent dans une barre oblique inversée (\) suivie immeédiatement d'une des lettres expliquées
ci-dessous (donc\ d dans/ et c/ i ssue insérerait la date actuelle).

| nsert
| nsert
| nsert
| nsert
| nsert
| nsert
| nsert
| nsert
| nsert
| nsert
| nsert
nunber
| nsert

cCc~r*—-o0o>S3—uwvwaoT

<

t he
t he
t he
t he
t he
t he
t he
t he
t he
t he
t he

baudrate of the current I|ine.

current date.

system nanme, the nanme of the operating system

name of the current tty line.

architecture identifier of the machine, e.g., i686.
nodenane of the machine, also known as the hostnane.
domai nnane of the machi ne.

rel ease nunber of the kernel, e.g., 2.6.11.12.
current tinme.

nunber of current users | ogged in.

string "1 user” or "<n> users" where <n> is the

of current users |ogged in.

t he

version of the CS, e.g., the build-date etc.
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Chapitre 4. Sécurité

La securité revét de nombreuses formes dans un environnement informatique. Apres des considérations générales,
ce chapitre donne des exemples de trois types différents de sécurité : I'acces, la prévention et |a détection.

L'accés aux utilisateurs est géré en géenéral par login ou une application congue pour gérer lafonction de connexion.
Dans ce chapitre, nousindiquons lafacon d'améliorer login en mettant en place des regles avec des modules PAM.
L'acceés par | e réseau peut également étre sécurisé par des regles définies par iptables, désigné en général sousle nom
de pare-feu. Les bibliotheques Network Security Services (services de sécurité réseau) (NSS) et Netscape Portable
Runtime (NSPR) peuvent étre installées et partagées parmi les nombreuses applications qui les exigent. Pour des
applications qui n‘offrent paslameilleure sécurité, vous pouvez utiliser le paquet Stunnel pour envel opper le démon
d'une application dans un tunnel SSL.

La prévention des infractions tels les chevaux de Troie est assurée par des applications comme GnuPG, surtout |a
possibilité de confirmer les paquets signés, qui reconnait les modifications des archives tar apres que le packageur
['acréee.

Enfin, nous travaillons sur la détection avec un paquet qui stocke les « signatures » de fichiers critiques (définis par
I'administrateur) puis qui régénére ces « signatures » et les compare alarecherche de fichiers modifiés.
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Failles de sécurité

A propos des failles de sécurité

Tous leslogiciels ont des bogues. Parfois, un bogue peut étre exploité, pour autoriser, par exemple, des utilisateurs
aobtenir des privileges spéciaux (peut-étre ceux d'un shell root ou simplement I'acces ou lafaculté de supprimer les
fichiers d'autres utilisateurs), ou pour permettre aun site distant de faire planter une application (un déni de service)
ou de voler des données. On appelle ces bogues des failles de sécurité.

L'endroit majeur ou lesfailles sont répertoriées est cve.mitre.org. Malheureusement, de nombreux numérosdefailles
(CVE-yyyy-nnnn) ne sont, al'origine, identifiées que comme « réservées », quand les distributions commencent a
faire des corrections. De plus, certainesfailles sappliguent ades combinai sons particulieres d'options de configure,
ou ne sappliquent qu'a d'anciennes versions des paquets qui ont été mis ajour depuis longtemps dans BLFS.

BLFS est différent d'une distribution — il n'y a pas d'équipe BLFS de sécurité et les rédacteurs n‘ont connai ssance
desfailles qu'aprés leur publication. Parfois, un paguet ayant une faille ne sera pas mis ajour dans le livre pendant
longtemps. L es problemes peuvent étre enregistrés dans|e systeme de suivi, ce qui pourrait accél érer leur résolution.

Lafacon normale dont BLFS corrige unefaille de sécurité est, dans|'idéal, de mettreajour lelivre versune nouvelle
version corrigée du paquet. Parfois, cela arrive avant méme que la faille ne soit publigue, donc il n'est pas certain
gue lamise ajour soit indiquée comme corrigeant une faille dans|'historique des changements. De méme, il se peut
gu'une commande sed ou un correctif issu d'une distribution soit adapté.

Tout ¢a pour dire gue vous étes responsable de votre propre sécurité et de I'évaluation de I'impact potentiel des
problémes.

L es rédacteurs publient maintenant des notes de sécurité pour les pagquets de BLFS (et LFS) qui se trouvent sur la
page des notes de sécurité de BLFS et notent |a sévérité en fonction des rapports en amont ou de ce qui se trouve
sur nvd.nist.gov sil y aplus de détails.

Pour suivre ce qui est découvert au fur et a mesure, il se peut que vous souhaitiez suivre les annonces de securité
d'une ou plusieurs distributions. Par exemple, debian a debian security. Les liens Fedora sur la sécurité se trouvent
surle wiki Fedora. Les détails des annonces de sécurité de Linux par Gentoo sont évoqués sur Gentoo security. Et
enfin les archives des annonces de sécurité de Slackware se trouvent sur Sackware security.

La source anglophone laplus généraliste se trouve peut-étre sur the Full Disclosure Mailing List, maismerci delire
le commentaire sur cette page. Si vous utilisez d'autres langues, il se peut que vous préfériez d'autres sites comme
heise.de (allemand) ou cert.hr (Croate). Ils ne sont pas spécifiques a Linux. Une mise a jour quotidienne existe
sur lwn.net pour les abonnés (acces libre aux données apres 2 semaines), mais leur base de données de failles sur
Iwn.net/Alerts est sans restrictions).

Pour certains paguets, sinscrire sur leurs listes 'announce’ apportera des nouvelles actualisées sur les versions
récentes.
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make-ca-1.12

Introduction a make-ca

Une Infrastructure & Clés Publiques (PKI) est une méthode pour valider I'authenticité d'une entité autrement
inconnue au travers de réseaux qui ne sont pas de confiance. La PKI fonctionne en établissant une chaine de
confiance, plutét que de faire confiance individuellement & chague héte ou entité de maniére explicite. Pour qu'un
certificat présenté par une entité distante soit reconnu, le certificat doit présenter une chaine compléte de certificats
qui peuvent étre validé en utilisant le certificat racine d'une autorité de certification (CA) en laguelle la machine
locale a confiance.

L'établissement de la confiance avec une CA nécessite de valider des choses comme |'adresse de la compagnie,
la propriété, les informations de contact, etc, et de sassurer que la CA a suivi les bonnes pratiques, comme des
audits de sécurité périodiques par des enquéteurs indépendants et |le maintient d'une liste de révocation de certificats
toujours disponible. Ceci est bien au dela de |a portée de BLFS (comme pour la plupart des distributions Linux).
Le magasin de certificats fournit ici est emprunté a la fondation Mozilla, qui ont établit une politique dinclusion
trés stricte décriteici.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://github.convlfs-book/make-ca/r el eases/downl oad/v1.12/make-ca-1.12.tar.xz
» Tailledutéléchargement : 36 Ko

* Somme MD5 du téléchargement : 67e0b911e73a859fc326171¢c5153d455

» Estimation de |'espace disgue requis : 6.9 Mo (avec toutes les dépendances a I'exécution)

» Estimation du temps de construction : 0.1 SBU (avec toutes les dépendances a l'exécution)

Dépendances de make-ca

Requises

pl1-kit-0.24.1 (requis al'exécution pour générer des banques de certificats a partir d'ancres de confiance)

Facultatives (exécution)

nss-3.88.1 (pour générer un NSSDB partagé)

Installation de make-ca

Le script make-ca téléchargera et adaptera les certificats inclus dans le fichier cer t dat a. t xt pour I'utiliser
comme ancre de confiance dans le module de confiance de p11-kit-0.24.1. En plus, il générera les banques de
certificats du systéme utilisées par les application de BLFS (si les applications recommandées et facultatives sont
présentes sur le systéme). Tout certificat local stocké dans/ et ¢/ ssl /1 ocal seraimporté dans les ancres de
confiance et dans |les banques de certificats générées (en remplacant la confiance de Mozilla). En plus, toute valeur
de confiance modifiée sera copiée des ancres de confiance vers/ et ¢/ ssl /| ocal avant toute mise a jour, ce
qui préservera les modifications de valeurs de confiance différentes de celles de Mozilla lorsque vous utiliserez
['utilitaire trust de p11-kit pour effectuer des opération sur la banque de certificats.

Pour installer les divers magasins de certificats, installez le script make-ca au bon endroit. En tant qu'utilisateur
root :

make install &&
install -vdn/55 /etc/ssl/| ocal
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En tant qu'utilisateur r oot , aprées I'installation de pl1-kit-0.24.1, téléchargez la banque de certificats et préparez-
laaétre utilisée par le systéme avec la commande suivante :

% Note
’ 4

Si vous lancez le script une deuxieme fois avec lamémeversiondecer t dat a. t xt , par exemple pour
mettre a jour les banques aprés une mise a jour de make-ca ou pour gjouter des banques supplémentaires
parce que le logiciel requis est installé, remplacez I'option - g par - r sur laligne de commande. Si vous
créez un paguet, lancez make-ca --help pour voir toutes les options de laligne de commande disponibles.

[ usr/sbin/ make-ca -g

Vous devriez mettre a jour réguliérement la banque de certificats avec la commande ci-dessus soit manuellement,
soit via un timer systemd. Un timer est installé dans/ usr/ | i b/ syst end/ syst enf updat e- pki . ti nmer
et sil est activé, il vérifiera les mises a jour une fois par semaine.Exécutez les commandes suivantes, en tant
gu'utilisateur r oot pour activer letimer systemd :

systenct| enabl e update-pki.tiner

Configuration de make-ca

Pour la plupart des utilisateurs, aucune configuration supplémentaire n'est nécessaire, cependant le fichier
certdata.txt par défaut fournit par make-ca est obtenu a partir de la branche mozilla-release, et est modifié
pour fournir une révision Mercurial. Ce seralabonne version pour la plupart des systemes. Il y aplusieurs variantes
du fichier disponibles a I'utilisation que vous pourriez préférer pour une raison ou une autre, incluses dans les
produits Mozilla dans ce livre. RedHat et OpenSUSE par exemple utilisent la version incluse dans nss-3.88.1. Des
emplacements de téléchargement supplémentaires sont disponibles dans les liens inclus dans / et ¢/ make- ca/
make- ca. conf . di st. Copiez simplement cefichier vers/ et c/ make- ca. conf et modifiez-le comme vous
le voulez.

A propos des arguments sur la confiance

Il'y atrois types de confiances reconnues par le script make-ca, SSL/TLS, S/Mime et signature de code. Pour
OpenSSL, il sagit de server Aut h, enai | Prot ecti on et codeSi gni ng respectivement. Si un argument
trust en omis, le certificat n'est ni reconnu ni rejeté pour cerdle. Lesclientsqui utilisent OpenSSL ou NSS rencontrant
cecertificat renverront un avertissement al'utilisateur. Lesclientsqui utilisent GnuTL S sans|e support de p11-kit ne
sont pas conscient des certificats de confiance. Pour inclure cette CA danslesfichiersca- bundl e. crt ,enai | -

ca- bundl e. crt ou obj si gn-ca-bundl e. crt (les anciens lots de GnuTLYS), il doit avoir I'argument de
confiance approprié.

Ajouter des certificats de CA supplémentaires

Le répertoire / et c/ ssl /1 ocal permet dgouter des certificats d'autorités supplémentaires a la banque de
confiance du systeme. Ce répertoire est auss utilisé pour stocker des certificats qui ont été ajoutés ou modifiés dans
la banque de confiance du systeme par p11-kit-0.24.1 pour que les valeurs de confiance soient maintenues entre
les mises ajour. Les fichiers de ce répertoire doivent étre au format des certificats de confiance d'OpenSSL. Les
certificats importés avec I'utilitaire trust de pl1-kit-0.24.1 utiliseront les valeurs d'utilisation éendue x509 pour
assigner une valeur de confiance par défaut aux ancres du systeéme.
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Si vous avez besoin de remplacer les valeurs de confiance ou que vous devez créer un certificat OpenSSL de
confiance manuellement a partir d'un fichier encodé en PEM, vous devrez gjouter des arguments « trust » a la
commande openss et créer un nouveau certificat. Par exemple, si vous souhaitez utiliser les racines CAcert pour
gue les deux soient de confiance pour cestrois roles, les commandes suivantes créeront des certificats de confiance
OpenSSL approprié (alancer en tant qu'utilisateur r oot apres I'installation de Wget-1.21.3) :

wget http://ww. cacert.org/certs/root.crt &&

wget http://ww. cacert.org/certs/class3.crt &&

openssl x509 -in root.crt -text -fingerprint -setalias "CAcert Cass 1 root" \
-addtrust serverAuth -addtrust email Protection -addtrust codeSi gning \
> [etc/ssl/local/CAcert_Class_1 root.pem &&

openssl x509 -in class3.crt -text -fingerprint -setalias "CAcert Class 3 root" \
-addtrust serverAuth -addtrust email Protection -addtrust codeSi gning \
> [etc/ssl/local/CAcert_C ass_3 root. pem &&

[ usr/sbi n/ mke-ca -r

Remplacer la confiance de Mozilla

Parfais, il peut arriver que vous ne soyez pas d'accord avec I'inclusion d'une autorité de certification particuliere.
Si vous voulez remplacer la confiance par défaut d'une CA particuliére, créez simplement une copie du certificat
existant dans/ et ¢/ ssl /| ocal avec desarguments de confiances différents. Par exemple, si vous ne voulez pas
faire confiance au fichier « Makebelieve CA_Root », lancez les commandes suivantes :

openssl x509 -in /etc/ssl/certs/ Makebeli eve CA Root. pem\

-text \

-fingerprint \

-setalias "D sabl ed Makebel i eve CA Root" \

-addrej ect serverAuth \

-addreject email Protection \

- addrej ect codeSi gni ng \

> [etc/ssl/local /D sabl ed Makebel i eve CA Root. pem &&

[usr/sbin/ make-ca -r

Utiliser make-ca avec Python3

Lorsque Python3 a été installé dans LFS, il contenait le module pip3 avec les certificats inclus du module Certifi.
C'était nécessaire, mais cela signifie que lorsque vous utilisez pip3, il peut utiliser ces certificats surtout lors de
la création d'environnements virtuels ou a l'installation d'un module avec toutes ses dépendances wheels en une
seulefois.

On considéereen général quel'administrateur systéme est en charge des certificats disponibles. Maintenant que make-
ca-1.12 et p11-kit-0.24.1 sont installés et que make-ca est configuré, il est possible de faire utiliser les certificats
systemes a pip3.

Les certificats embarqués installés dans LFS sont une image du moment ou laversion de Certifi a été créée. Si vous
mettez souvent a jour les certificats du systeme, les certificats embarqués seront périmés.

Pour utiliser les certificats du systéme dans Python3 vous devriez configurer la variable Pl P_STANDALONE
CERT pour y pointer, p. ex. pour le shell bash :

export _PIP_STANDALONE CERT=/etc/pki/tls/certs/ca-bundle.crt
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0 Avertissement

Si vous avez créé des environnements virtuels, par exemple pour tester des modules, et quilsincluent le
module Requests ou Certifi dans~/ . | ocal / |'i b/ pyt hon3. 11/ , alors ces modules locaux seront
utilisés au lieu des certificats systémes a moins que vous supprimiez les modul es locaux.

Pour utiliser les certificats systemes dans Python3 avec les profils BLFS, gjoutez la variable suivante a vos profils
systemes ou personnels :

nkdir -pv /etc/profile.d &&

cat > /etc/profile.d/pythoncerts.sh << "ECF"

# Begin /etc/profile.d/pythoncerts. sh

export Pl P_STANDALONE CERT=/etc/pki/tls/certs/ca-bundle.crt

# End /etc/profile.d/ pythoncerts. sh

EOF
Contenu
Programmes installés: make-ca
Répertoiresinstallés: letc/ssl/{ certs,local} et /etc/pki/{ nssdb,anchors,tls/{ certs,java} }

Descriptions courtes

make-ca  est un script shell qui adapte une version actuelle de cert dat a. t xt et le prépare pour |'utiliser
comme banque de confiance du systéeme
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CrackLib-2.9.8

Introduction a CrackLib

Le paguet CrackLib contient une bibliothéque utilisée pour imposer des mots de passe forts en comparant les mots
de passe sélectionnés par I'utilisateur avec des mots dans des listes choisies.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://github.com/cracklib/cracklib/rel eases/downl oad/v2.9.8/cracklib-2.9.8.tar.bz2
Téléchargement (FTP) :

Somme de contréle MD5 : a242301bad13421476db8eecbbc9536a

Taille du téléchargement : 600 Ko

Estimation de |'espace disque requis: 6.7 Mo

Estimation du temps de construction : 0,1 SBU

Téléchargements supplémentaires

* Liste de mots recommandée pour les pays anglophones (taille : 6.7 Mo; somme md5 :
94e9963e4786294f 7fb0f 2efd7618551) : https://github.convcracklib/cracklib/r el eases/downl oad/v2.9.8/
cracklib-words-2.9.8.022

Il'y adeslistes de mots supplémentaires disponibles au tél échargement, par exemple sur https://wiki.skullsecurity.
org/index.php/Passwords. CrackLib peut utiliser autant de listes de mots que vous souhaitez installer.

A I mportant

Les utilisateurs ont tendance a baser leur mot de passe sur des mots ordinaires de leur langue et les pirates
le savent. CrackLib viseafiltrer de tels mots de passe déslasource en utilisant un dictionnaire créé a partir
de listes de mots. Pour cela, la/lesliste(s) de mots a utiliser avec CrackLib doit/doivent étre exhaustive(s)
et contenir les mots et les combinaisons de touche qui ont des chances d'étre choisies par |les utilisateurs
du systéme comme mots de passe (devinables).

Laliste de mots par défaut dont on recommande plus haut |e téléchargement joue en général ce rble dans
les pays anglophones. Dans d'autres situations, il peut étre nécessaire de télécharger (ou de créer), des
listes de mots supplémentaires.

Remarquez que les listes de mots adaptées a la vérification orthographigque ne sont pas utilisables
comme listes de mots pour CrackLib dans des pays ayant des alphabets a base non latine a cause des
« combinaisons de touche basées sur le mot » qui produisent de mauvais mots de passe.

Installation de CrackLib

Installez CrackLib en exécutant les commandes suivantes :

aut oreconf -fiv &&

PYTHON=pyt hon3 \
./configure --prefix=/usr \
--disable-static \
--wWith-default-dict=/usr/lib/cracklib/pwdict &&
make
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Maintenant, en tant qu'utilisateur r oot :
make i nstal l

Lancez les commandes suivantes en tant qu'utilisateur r oot pour installer laliste de mots recommandeée et créer le
dictionnaire CrackLib. D'autres listes de mots (au format texte, un mot par ligne) peuvent étre utilisées, simplement
enlesinstalant dans/ usr/ shar e/ di ct et enles goutant alacommande create-cracklib-dict.

install -v -nb44 -D ../cracklib-words-2.9.8.bz2 \
{usr/share/dict/cracklib-words. bz2 &&
bunzi p2 -v [ usr/share/dict/cracklib-words. bz2 &&
In -v -sf cracklib-words /usr/share/dict/words &&
echo $(hostnane) >> /usr/share/dict/cracklib-extra-wrds &&
install -v -nv/55 -d fusr/libl/cracklib &&
create-cracklib-dict {usr/share/dict/cracklib-words \

{usr/share/dict/cracklib-extra-words

Si vousledésirez, vérifiez |e bon fonctionnement de la bibliothéque en tant qu'utilisateur non privilégié en exécutant
la commande suivante :

make test

A I mportant

Si vous installez CrackLib aprés avoir terminé votre systéme LFS, et si vous avez installé le paquet
Shadow, vous devez réinstaller Shadow-4.13 si vous souhaitez fournir le support des mots de passe forts
sur votre systéme. Si maintenant vous allez installer le paguet Linux-PAM-1.5.2, vous pouvez ignorer
cette remarque vu que Shadow seraréinstallé apres|'installation de Linux-PAM.

Explication des commandes
sed -i '/skipping/d' util/packer.c :Supprime un avertissement incompréhensible.

autor econf -fiv : le script configure embarqué avec ce paguet est trop vieux pour trouver labonne chaine de version
de Python 3.10 et supérieur. Cette commande le régénére avec une version plus récente des autotool s, ce qui corrige
le probleme.

PYTHON=pyt hon3 : celaforce I'installation des liaisons python pour Python 3, méme si Python 2 est installé.

--with-default-dict=/1ib/cracklib/pw dict : Ce paramétre oblige I'installation du dictionnaire
CrackLib a se faire dans|'arborescence/ | i b.

- - di sabl e- st ati ¢ : Ce parametre empéche I'installation des versions statiques des bibliothéques.

install -v-m644 -D ... : Cette commande crée lerépertoire/ usr/ shar e/ di ct (Sil n'existe pasdégja) ety instale
laliste de mots compressée.

In -v -s cracklib-words /usr/share/dict/words : La liste de mots est liée a/ usr/ share/ di ct/words vu
gu'historiquement, wor ds est laliste de mots principale danslerépertoire/ usr / shar e/ di ct . Supprimez cette
commande si vous avez d§jainstallé un fichier / usr/ shar e/ di ct / wor ds sur votre systeme.

echo $(hosthame) >>... : Lavaleur dehostnameest envoyéedansun fichier nommécr ackl i b- ext r a- wor ds.
Ce fichier supplémentaire vise a étre une liste locale spécifigue incluant des mots de passe faciles a deviner tels
gue les noms de la société ou du département, les noms d'utilisateurs, les noms de produit, les noms d'ordinateur,
les noms de domaine, etc.

94



Au-delade Linux® From Scratch (édition systemd) - Version 11.3

create-cracklib-dict ... : Cette commande crée le dictionnaire CrackLib a partir des listes de mots. Modifiez la
commande pour gjouter une liste de mots supplémentaire que vous avez installée.

Contenu
Programmesinstallés: cracklib-check, cracklib-format, cracklib-packer, cracklib-unpacker et create-
cracklib-dict
Bibliothequesinstallées: libcrack.so et _cracklibmodule.so (module Python)
Répertoiresinstallés: /lib/cracklib, /usr/share/dict et /usr/share/cracklib
Descriptions courtes
cracklib-check est utilisé pour déterminer s un mot de passe est fort
cracklib-format est utilisé pour formater des fichiers textes (minuscules pour tous les mots,
suppression des caractéres de contréle et tri des listes)
cracklib-packer crée une base de données avec les mots lus depuis I'entrée standard
cracklib-unpacker affiche sur la sortie standard la base de données spécifiées
create-cracklib-dict est utilisé pour créer le dictionnaire CrackLib a partir des listes de mots données
i bcrack. so fournit une méthode de parcours rapide du dictionnaire pour |'application des mots
de passe forts
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cryptsetup-2.4.3

Introduction a cryptsetup

cryptsetup est utilisé pour mettre en place le chiffrement transparent de périphériques blocs avec I'API
cryptographique du noyauw.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://www.ker nel .or g/publ/linux/utils/cryptsetup/v2.4/cryptsetup-2.4.3.tar.xz
Téléchargement (FTP) :

Somme de controle MD5 : 2303d57e78d4977344188a46e125095¢

Taille du téléchargement : 11 Mo

Estimation de I'espace disque requis : 29 Mo (plus 5 Mo pour les tests)

Estimation du temps de construction : 0.2 SBU (plus 19 SBU pour les tests)

Dépendances de cryptsetup

Requises

JSON-C-0.16, LVM2-2.03.18 et popt-1.19
Facultatives

libpwquality-1.4.5, argon2, libssh et passwdqc

Configuration du noyau

L es périphériques blocs chiffrés requiérent le support du noyau. Pour les utiliser, les parametres appropriés doivent
étre utilises:

Device Drivers --->
[*] Multiple devices driver support (RAID and LVM ---> [ CONFI G M)
<*/ M> Devi ce mapper support [ CONFI G BLK_DEV_DM
<*/M> Crypt target support [ CONFI G_DM CRYPT]
Cryptographic APl --->
<*/ M> XTS support [ CONFI G_CRYPTO_XTS]
<*/ M> SHA224 and SHA256 di gest al gorithm [ CONFI G_CRYPTO_SHA256]
<*/ M> AES ci pher al gorithns [ CONFI G_CRYPTO_AES]

<*/ M> User-space interface for symmetric key cipher algorithns
[ CONFI G_CRYPTO_USER_AI
For tests:
<*/ M> Twofish cipher algorithm [ CONFI G_CRYPTO_TWOFI St
Installation de cryptsetup

Installez cryptsetup en exécutant |les commandes suivantes :

./lconfigure --prefix=/usr --disabl e-ssh-token &&
make
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Pour tester les résultats, lancez en tant qu'utilisateur r oot : make check. Certains tests échoueront si les
options du noyau appropriées ne sont pas activées. Certaines des options supplémentaires requises pour
les tests sont : CONFIG_SCSI_LOWLEVEL, CONFIG_SCSI_DEBUG, CONFIG_BLK_DEV_DM_BUILTIN,
CONFIG_CRYPTO_USER, CONFIG_CRYPTO_CRYPTD, CONFIG_CRYPTO_LRW,
CONFIG_CRYPTO_XTS, CONFIG_CRYPTO_ESSIV, CONFIG_CRYPTO_CRCT10DIF,
CONFIG_CRYPTO_AES TI, CONFIG_CRYPTO_AES NI_INTEL, CONFIG_CRYPTO_BLOWFISH,
CONFIG_CRYPTO_CAST5, CONFIG_CRYPTO_SERPENT, CONFIG_CRYPTO_SERPENT_SSE2 X86 64,
CONFIG_CRYPTO_SERPENT_AVX_X86_64, CONFIG_CRYPTO_SERPENT_AVX2 X86_64 et
CONFIG_CRYPTO_TWOFISH_X86_64.

Maintenant, en tant qu'utilisateur r oot :

make i nstall

Explication des commandes
- - di sabl e- ssh-t oken : cette option est requise si |a dépendance facultative libssh n'est pas installée.

Configuration de cryptsetup

A cause du nombre de configurations possibles, |lamise en place de volumes chiffrés vaau delade laportée du livre
BLFS. Merci de regarder le guide de configuration dans la FAQ de cryptsetup.

Contents
Programmesinstallés: cryptsetup, cryptsetup-reencrypt, integritysetup et veritysetup
Bibliothequesinstallées: libcryptsetup.so
Répertoiresinstallés: None

Descriptions courtes

cryptsetup est utilisé pour mettre en place des liaisons device-mapper gérées par dm-crypt
cryptsetup-reencrypt est un outil pour le re-chiffrement LUK S hors-ligne

integritysetup est un outil pour gérer les volumes dm-integrity (intégrité au niveau du bloc)
veritysetup est utilisé pour configurer les liaisons device-mapper gérées par dm-verity. Les

cibles device-mapper verity fournissent une vérification d intégrité transparente en
lecture-seule des périphériques blocs avec I'API cryptographique du noyau
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Cyrus SASL-2.1.28

Introduction a Cyrus SASL

Le paguet Cyrus SASL contient une implémentation de Simple Authentication and Security Layer (simple
couche d'authentification et de sécurité), une méthode pour gjouter la prise en charge de |'authentification aux
protocoles basés sur la connexion. Pour utiliser SASL, un protocole se compose d'une commande d'identification
et dauthentification d'un utilisateur sur un serveur ainsi que d'une négociation éventuelle de la protection des
interactions suivantes du protocole. Si son utilisation est négociée, une couche de sécurité est insérée entre le
protocole et la connexion.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://github.com/cyrusimap/cyrus-sadl/rel eases/downl oad/cyrus-sasl-2.1.28/cyrus-
sasl-2.1.28.tar.gz

o Tééchargement (FTP) :

» Somme de controle MD5 : 6f228a692516f5318a64505b46966cfa

» Tailledutééchargement : 3.9 Mo

» Estimation de I'espace disque requis : 28 Mo

» Estimation du temps de construction : 0,2 SBU

Dépendances de Cyrus SASL

Recommandées

Berkeley DB-5.3.28

Facultatives

Linux-PAM-1.5.2, MIT Kerberos V5-1.20.1, MariaDB-10.6.12 ou MySQL, OpenLDAP-2.6.4, PostgreSQL-15.2,
sphinx-6.1.3, SQLite-3.40.1, krb4, Dmalloc et Pod::POM:: View:: Restructured

Installation de Cyrus SASL

% Note

Ce paguet ne supporte pas la construction en paralléle.

Installez Cyrus SASL en exécutant |es commandes suivantes :

./lconfigure --prefix=/usr \
--sysconfdir=/etc \
- - enabl e- aut h-sasl db \
--wW t h-dbpat h=/var/1i b/ sasl/sasl db2 \
--W t h- sphi nx- bui | d=no \
--W t h-sasl aut hd=/ var/run/ sasl aut hd &&
make -j1

Ce paguet n'a pas de suite de tests. Si vous envisagez d'utiliser le mécanisme d'authentification GSSAPI, testez-
le aprés l'installation du paquet en utilisant le serveur donné comme exemple et les programmes clients qui ont
€té congtruits a |'étape précédente. Vous pouvez trouver des instructions pour effectuer cela sur https://maww.
linuxfromscratch.or g/hints/downl cads/files/cyrus-sasl.txt.
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Maintenant, en tant qu'utilisateur r oot :

make install &&

install -v -dn¥55 [ usr/share/ doc/ cyrus-sasl-2.1.28/ htm
install -v -nb44 sasl aut hd/ LDAP_SASLAUTHD /usr/share/ doc/cyrus-sasl-2.1.28
install -v -nb644 doc/legacy/*. htn [ usr/share/ doc/ cyrus-sasl-2.1.28/ htm
install -v -dn700 /var/lib/sasl

Explication des commandes

--w t h-dbpat h=/var/|i b/ sasl / sasl db2 : Ce paramétre force la base de données sasldb a étre créée
dans/var/li b/ sasl aulieude/ etc.

--w t h- sasl aut hd=/ var/ r un/ sasl aut hd : Ce paramétre oblige saslauthd autiliser les donnéesen cours
d'exécution de lavariable du répertoire /var / r un/ sasl aut hd conformément alaFHS.

- - enabl e- aut h- sasl| db : Ce paramétre active |'authentification SASLDB.

--w t h-dbl i b=gdbm: Ce parameétre oblige I'utilisation de GDBM au lieu de Berkeley DB.
--wi t h- | dap: Ce paramétre active |'utilisation avec OpenLDAP.

- - enabl e- | dapdb : ce paramétre active le moteur d'authentification LDAPDB.

- - enabl e- | ogi n : Cette option active I'authentification LOGIN non supportée.

- - enabl e- nt | m: Cette option active l'authentification NTLM non supportée.

install -v -m644 ... : Ces commandes installent la documentation qui n'est pas installée par la commande make
install.

install -v-m700-d /var/lib/sasl : Cesrépertoires doivent exister au démarrage de saslauthd ou pendant |'utilisation
de I'extension sasldb. Si vous n'allez pas utiliser le démon ou les greffons, vous pouvez vous passer de la création
de ce répertoire.

Configuration de Cyrus SASL

Fichiers de configuration

/ et c/ sasl aut hd. conf (pour laconfiguration LDAP de saslauthd) et/ et ¢/ sasl 2/ Appnane. conf (ou
« Appname » est le nom de |'application)

Informations de configuration

Voir https://www.cyrusimap.org/sasl/sasl/sysadmin.html pour des informations sur ce que contiennent les fichiers
de configuration de I'application.

Voir file:///lusr/share/doc/cyrus-sasl-2.1.28/LDAP_SASLAUTHD pour la configuration de saslauthd avec
OpenLDAP.

Voir https://mww.cyrusimap.org/sasl/sasl/gssapi.htmi#gssapi pour la configuration de saslauthd avec Kerberos.

Unité Systemd

Si vous devez exécuter le démon saslauthd au démarrage du systeme, installez I'unitésas! aut hd. servi ce
fournie dans le paguet blfs-systemd-units-20220720 en utilisant la commande suivante :

make i nstall -sasl aut hd
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% Note

Vous devrez modifier / et ¢/ def aul t / sasl aut hd et remplacer le parametre MECHANI SM par le
mécani sme d'authentification que vous désirez. L e mécani sme d'authentification par défaut est « shadow ».

Contenu
Programmes installés: pluginviewer, saslauthd, sasldblistusers2, saslpasswd? et testsaslauthd
Bibliothéqueinstallée: libsasl2.s0
Répertoiresinstallés: lusr/include/sadl, /usr/lib/sasl 2, /usr/share/doc/cyrus-sasl-2.1.28 et /var/lib/sasl

Descriptions courtes

pluginviewer est utilisé pour lister les greffons SASL chargeables et leurs propriétés

saslauthd est le serveur d'authentification SASL

saddblistusers2 est utilisé pour lister les utilisateurs de la base de données de mots de passe SASL
sasl db2

saslpasswd?2 est utilisé pour paramétrer et effacer un mot de passe SASL d'utilisateur et les secrets
spécifigues au mécanisme dans la base de données de mots de passe SASL sasl db2

testsaslauthd est un outil de test pour le serveur d'authentification SASL

i bsasl 2. so est une bibliothegue d'authentification généraliste pour des applications serveur et client
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GnuPG-2.4.0

Introduction a GnuPG

Le paquet GnuPG est un outil GNU pour effectuer de la communication et du stockage sécurisés. On peut I'utiliser
pour chiffrer des données et créer des signatures numeériques. || comprend une fonction de gestion avancée des clés
et il respecte le standard Internet OpenPGP proposé comme décrit dans la RFC2440 et |e standard SSMIME décrit
dans plusieurs RFCs. GnuPG 2 est la version stable du support d'intégration de GnuPG d'OpenPGP et de SSMIME.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://mww.gnupg.or g/ftp/gcrypt/gnupg/gnupg-2.4.0.tar .bz2
Téléchargement (FTP) : ftp://ftp.gnupg.org/gerypt/gnupg/gnupg-2.4.0.tar.bz2

Somme de contrdle MD5 : 1a9dd55be7a9d0abef 34ec3bald674a5

Taille du téléchargement : 7,3 Mo

Estimation de |'espace disgue requis : 164 Mo (avec lestests)

 Estimation du temps de construction : 0,5 SBU (avec paralélisme =4 ; plus 0,4 SBU pour les tests)

Dépendances de GnuPG 2

Requises

libassuan-2.5.5, libgcrypt-1.10.1, libksba-1.6.3 et npth-1.6

Recommandées

GnuTLS-3.8.0 (requis pour communiquer avec les serveurs de clés avec les protocoles https et hkps) et
pinentry-1.2.1 (Exigence au moment de |'exécution pour la plupart des fonctionnalités du paquet)

Facultatives

CURL-7.88.1, Fuse-3.13.1, ImageMagick-7.1.0-61 (pour I'utilitaire convert, utilisé pour la génération de la
documentation), libusb-1.0.26, un MTA, OpenLDAP-2.6.4, SQLite-3.40.1, texlive-20220321 (ou install-tl-unx),
fig2dev (pour la génération de la documentation) et GNU adns

Installation de GnuPG

Installez GnuPG en exécutant |es commandes suivantes :

nkdir build &&
cd build &&

../configure --prefix=/usr \
--1 ocal stat edi r=/var \
--sysconfdir=/etc \
--docdir=/usr/share/ doc/ gnupg-2.4.0 &&
make &&
makei nfo --htm --no-split -1 doc -o doc/gnupg_nochunks. htm ../doc/gnupg.texi
makei nfo --pl ai nt ext -1 doc -0 doc/gnupg.txt ../ doc/ gnupg. t exi

make -C doc htmni
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Si vous avez installé texlive-20220321 et souhaitez créer la documentation dans des formats alternatifs, tapez la
commande suivante (fig2dev est requis pour le format ps) :

make -C doc pdf ps
Pour tester les résultats lancez : make check.

Maintenant, en tant qu'utilisateur r oot :

make i nstall &&

install -v -nmv55 -d /usr/share/doc/ gnupg-2.4.0/htm &&
install -v -nb44 doc/ gnupg_nochunks. ht m \

[ usr/ shar e/ doc/ gnupg-2. 4.0/ ht M/ gnupg. ht M &&
install -v -nb44 ../ doc/*.texi doc/gnupg.txt \

[ usr/shar e/ doc/ gnupg-2.4.0 &&
install -v -nb44 doc/ gnupg. htm / * \

[ usr/ shar e/ doc/ gnupg- 2. 4. 0/ ht m

Si vous avez créé des formats alternatifs de la documentation, installez-les en utilisant la commande suivante en
tant qu'utilisateur r oot :

install -v -n644 doc/ gnupg. {pdf, dvi, ps} \
[ usr/ shar e/ doc/ gnupg-2.4.0

Explication des commandes

mkdir build & & cd build : les développeurs de Gnupg2 recommandent de construire le paquet dans un répertoire
séparé.

--docdir=/usr/share/ doc/ gnupg-2.4.0 : Ce paramétre change le répertoire par défaut de la
documentationen/ usr / shar e/ doc/ gnupg- 2. 4. 0.

--enabl e-al | -t est s : ce parametre permet de lancer plus de tests avec make check.

- - enabl e- g13 : Ce paramétre active la construction du programme g13.

Contenu

Programmes installés: addgnupghome, applygnupgdefaults, dirmngr, dirmngr-client, g13 (facultatif), gpg-
agent, gpg-card, gpg-connect-agent, gpg, gpgconf, gpgparsemail, gpgscm, gpgsm,
gpgsplit, gpgtar, gpgv, gpg-wks-client, gpg-wks-server, kbxutil et watchgnupg

Bibliothéquesinstallées:.  Aucune

Répertoiresinstallés: lusr/share/doc/gnupg-2.4.0 et /usr/share/gnupg

Descriptions courtes

addgnupghome est utilisé pour créer et remplir les répertoires~/ . gnupg de I'utilisateur

applygnupgdefaults est un script enveloppe utilisé pour lancer gpgconf avec le paramétre - - appl y-
def aul t s sur tousles répertoires home GnuPG de 'utilisateur

dirmngr est un outil qui prend soin d'accéder aux serveurs de clés OpenPGP

dirmngr-client est un outil pour contacter un dirmngr lancé et tester si un certificat a éé révoqué

g13 est unoutil pour créer, monter ou démonter un conteneur de systeme defichierschiffré
(facultatif)
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est un démon utilisé pour gérer des clés secretes (privées) indépendamment du
protocole. Il est utilisé en tant que fondation de gpg et de gpgsm ainsi que pour deux
autres outils

est un outil pour gérer les smartcards et les jetons
est un outil utilisé pour communiquer avec un gpg-agent en fonction

est la partie OpenPGP de GNU Privacy Guard (GnuPG, sauvegarde de lavie privée).
C'est un outil utilisé pour fournir le chiffrement numeérique et les services de signature
en utilisant le standard OpenPGP

est un outil utilise pour interroger et modifier automatiquement et de maniere
rai sonnablement sécurisée desfichiers de configuration danslerépertoire~/ . gnupg
du home de I'utilisateur. Il est congu pour ne pas étre appelé alamain par I'utilisateur
mai s automatiquement par les interfaces graphiques

est un outil qui n'est aujourd'hui utile que pour du débogage. Lancez-le avec - - hel p
pour les informations d'utilisation

exécute le programme scheme donné et crée un shell interactif

est un outil similaire a gpg utilisé pour fournir des services de chiffrement
et de signature numériques sur les certificats X.509 et le protocole CMS. Il
est principalement utiliseé en tant que fondation pour le traitement de messages
électroniques SMIME

seépare un message OpenPGP en paquets

est un outil pour chiffrer ou signer les fichiers dans une archive

est un vérificateur qu'il n'y aqu'une version de gpg

est un client pour le protocole Web Key Service

fournit un serveur pour le protocole Web Key Service

est utilisé pour lister, exporter et importer des données Keybox

est utilisé pour écouter un socket de domaine UNIX créé par un des outils GhuPG
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GnuTLS-3.8.0

Introduction a GnuTLS

Le paquet GnuTLS contient des bibliotheques et des outils utilisateur qui offrent une couche sécurisée pour une
couche de transport fiable. La bibliotheque GnuTL S implémente actuellement | es standards proposés par le groupe
detravail TLS delI'lETF. Pour citer la specification du protocole TLS 1.3 :

« TLS permet aux applications client/serveur de communiquer sur Internet d'une maniére congue pour empécher
les indiscrétions (écoutes), la falsification ou la contrefagon de messages. »

GnuTLS fournit un support pour les protocoles TLS 1.3, TLS 1.2, TLS 1.1, TLS 1.0 et (éventuellement) SSL 3.0,
lesextensions TLS, y comprisles noms de serveur et lataille d'enregistrement maximale. En outre, la bibliotheque
supportel'authentification en utilisant le protocole SRP, les certificats X.509 et |es clés OpenPGP, tout en supportant
I'extension TLS Pre-Shared-Keys (PSK, clés pré-partagées TLS), I'extension d'application Inner (TLS/IA) et la
gestion des certificats X.509 et OpenPGP.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://mww.gnupg.or g/ftp/gerypt/gnutls/v3.8/gnutls-3.8.0.tar .xz

Té échargement (FTP) : ftp://ftp.gnupg.org/gerypt/gnutls/v3.8/gnutls-3.8.0.tar .xz

Somme de contréle MD5 : 20a662caf 20112b6b9ad1f4a64db3a97

Taille du téléchargement : 6,1 Mo

Estimation de |'espace disgque requis : 165 Mo (plus 113 Mo pour les tests)

Estimation du temps de construction : 0,8 SBU (plus 2,3 SBU pour lestests ; les deux avec parallélisme = 4)

Dépendances de GnuTLS

Requises
Nettle-3.8.1

Recommandées
make-ca-1.12, libunistring-1.1, libtasn1-4.19.0 et p11-kit-0.24.1

Facultatives

Brotli-1.0.9, Doxygen-1.9.6, GTK-Doc-1.33.2, libidn-1.41 ou libidn2-2.3.4, libseccomp-2.5.4, Net-tools-2.10
(utilisé par la suite de tests), texlive-20220321 ou install-tl-unx, Unbound-1.17.1 (pour construire la bibliotheque
DANE), Vagrind-3.20.0 (utilisé par lasuite detests), autogen, cmocka et datefudge (utilisés pendant lasuite detests
s labibliotheque DANE est construite) et Trousers (prise en charge des modules de plateforme de confiance, TPM)

% Note
’ 4

Remarquez que si vousn’ avez pasinstallé libtasn1-4.19.0, une ancienne version embarquée dans'archive
de GnuTL S sera utilisée alaplace.

Installation de GnuTLS

Installez GNuTLS en exécutant |es commandes suivantes :

./lconfigure --prefix=/usr \
--docdir=/usr/share/ doc/gnutls-3.8.0 \
--With-defaul t-trust-store-pkcsll="pkcsll:" &&
make
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Pour tester les résultats lancez : make check.

Maintenant, en tant qu'utilisateur r oot :

make i nstall

Explication des commandes

--with-defaul t-trust-store-pkcsll="pkcsll:" :Ceparamétredit agnutlsdutiliser le magasin de
confiance PKCS #11 par défaut. N'utilisez pas ce parametre si p11-kit-0.24.1 n'est pasinstallé.

--with-default-trust-store-file=/etc/pki/tls/certs/ca-bundle.crt : Ce parametre
indigue a configur e ou trouver le vieil ensemble de certificats CA et del'utiliser au lieu du module PKCS #11 par
défaut. Utilisez ce parametre si p11-kit-0.24.1 n'est pasinstallé.

- - enabl e- gt k- doc : Utilisez ce parametre si GTK-Doc est installé et si vous souhaitez reconstruire et installer
la documentation de I'API.

- -enabl e- openssl - conpati bi |l i ty : Utilisez ce paramétre si vous souhaitez construire la bibliothégue de
compatibilité OpenSSL.

--wi thout - p11- ki t : utilisez ce paramétre si vous n‘avez pas installé p11-kit.

--wW t h-i ncl uded- uni stri ng: utiliselaversionincluse delibunistring plutét que celle du systeme. Utilisez
cette option si vous n'avez pas installé libunistring-1.1.

Contenu
Programmesinstallés: certtool, danetool, gnutls-cli, gnutls-cli-debug, gnutls-serv, ocsptool, p11tool, psktool
et srptool
Bibliothequesinstallées: libgnutls.so, libgnutls-dane.so, libgnutl sxx.so, libgnutls-openssl.so (facultatif) et /usr/
lib/guile/3.0/extensions/guile-gnutls-v-2.s0
Répertoiresinstallés: /usr/include/gnutls,  /usr/lib/guile/3.0/site-ccache/gnutls,  /usr/share/guile/site/3.0/

gnutls et /usr/share/doc/gnutls-3.8.0

Descriptions courtes

certtool est utilisé pour générer des certificats X.509, des requétes de certificat et des clés privées

danetool est un outil utilisé pour générer et vérifier les enregistrements des ressources DNS pour
le protocole DANE

gnutls-cli est un client simple pour paramétrer une connexion TL S vers un autre ordinateur

gnutls-cli-debug est un client simple pour paramétrer une connexion TLS aun autre ordinateur et produit
des résultats de progression trés verbeux

gnutls-serv est un serveur simple qui écoute les connexions TL S entrantes

ocsptool est un programme qui peut analyser et afficher desinformations sur les requétes/réponses
OCSP, générer des requétes et vérifier les réponses

plltool est un programme qui permet de gérer les données des cartes smart PKCS #11 et des
modules de sécurité

psktool est un programme simple générant des clés al éatoires pour une utilisation avec TLS-PSK

srptool est un programme simple qui émule les programmes dans | es bibliotheques SRP (Secure
Remote Password, mot de passe distant sécurisé) de Stanford en utilisant GNU TLS

l'i bgnutls. so contient les fonctions de I'API du ccaur et lesfonctions de I'API du certificat X.509
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GPGME-1.18.0

Introduction a GPGME

Le paquet GPGME est une bibliothéque C qui permet d'gjouter |e support du chiffrement a un programme. Il est
concu pour faciliter I'acces pour les applications a des moteurs de chiffrement de clés tels que GnuPG ou GpgSM.
GPGME fournit une API de chiffrement de haut niveau pour le chiffrement, le déchiffrement, I'authentification, la
vérification de signature et la gestion de clé.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

e Téléchargement (HTTP) : https://mww.gnupg.or g/ftp/gerypt/gpgme/gpgme-1.18.0.tar.bz2

e Tééchargement (FTP) : ftp://ftp.gnupg.org/gerypt/gpgme/gpgme-1.18.0.tar .bz2

* Somme de contréle MD5 : 98f25a7e494d294c4b2¢c1a769113510e

 Taille dutééchargement : 1.7 Mo

» Estimation de I'espace disque requis : 168 Mo (plus 33 Mo pour les tests)

» Estimation du temps de construction : 0,7 SBU (avec toutes les liaisons, plus 0,8 SBU pour lestests, tous avec
parallélisme = 4)

Téléchargements supplémentaires

 Correctif recommandé (requissi SWIG est installé) : https://mww.linuxfromscratch.org/patches/blfs/11.3/

gpgme-1.18.0-gpg_error_1 46-1.patch

Dépendances de GPGME

Requises

libassuan-2.5.5

Facultatives

Doxygen-1.9.6 et Graphviz-7.1.0 (pour la documentation de I'API), GnuPG-2.4.0 (requis si Qt ou SWIG sont
installés; utilisé pendant lasuite detests), Clisp-2.49, Qt-5.15.8 ou SWIG-4.1.1 (pour lesliaisons d'autres langages)

Installation de GPGME
Tout d'abord, corrigez un probléme de construction quand Python 3.11 est installé :

sed -e 's/3\.9/3.11/" \
-e 's/:3/:4/" \
-i configure

Appliquez un correctif pour corriger un échec ala construction avec SWIG et libgpg-error-1.46 et supérieur :
patch -Npl -i ../gpgne-1.18.0-gpg_error_1 46-1.patch
Installez GPGME en exécutant |es commandes suivantes :

./configure --prefix=/usr --disable-gpg-test &&
make

Pour tester |es résultats, vous devriez avoir installé GnuPG-2.4.0 et supprimé le paramétre --disable-gpg-test ci-
dessus. Lancez : make -k check.
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Maintenant, en tant qu'utilisateur r oot :

make i nstall

Explication des commandes

- -di sabl e- gpg-t est : s ce paramétre n'est pas passé a configure, les programmes de tests seront construits
pendant I'étape make, ce qui demande GnuPG-2.4.0. Ce paraméter n'est pas requis st GnuPG-2.4.0 est installé.

Contenu
Programme installé gpgme-json et gpgme-tool
Bibliothequesinstallées: libgpgme, libgpgmepp.so et libggpgme.so
Répertoireinstallé: /usr/include/{ gpgme++,qgpgme,QGpgME}, /usr/lib/cmakel{ Gpgmepp,QGpgme} . /

ust/lib/python{ 2.7,3.9} /site-packages/gpg et /usr/share/common-lisp/source/gpgme

Descriptions courtes

gpgme-json affiche les commandes GPGME au format JSON

gpgme-tool est un serveur assuan qui expose les opérations GPGME, comme I'affichage des empreintes
et desidentifiants de clés avec les serveurs de clés

i bgpgne. so contient les fonctions de I'API GPGME
i bgpgnepp. so contient lesfonctions de I'API C++ de GPGME
I i bqgpgne. so  contient lesfonctions de I'API pour gérer les opération GPG dans Qt
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iptables-1.8.9

Introduction a iptables

iptables est un programme en ligne de commande et en espace utilisateur utilisé pour configurer I'ensemble derégles
de filtrage de paquets des noyaux Linux 2.4 et supérieurs

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://www.netfilter.org/projects/iptabl es/files/iptables-1.8.9.tar.xz
o Tééchargement (FTP) : ftp://ftp.netfilter.org/publ/iptables/iptables-1.8.9.tar.xz

» Somme de contrdle MD5 : ffaD0f68d63e723c21b8a091c5¢c0271b

 Taille dutéléchargement : 633 Ko

» Estimation de I'espace disque requis: 16 Mo

» Estimation du temps de construction : 0.1 SBU

Dépendances de iptables

Facultatives

libpcap-1.10.3 (requis pour la prise en charge de nfsypproxy), bpf-utils (requis pour la prise en charge de Berkely
Packet Filter), libnfnetlink (requis pour la prise en charge de connlabel), libnetfilter _conntrack™ (requis pour laprise
en charge de connlabel) et nftables

Configuration du noyau

Sur Linux, on a un pare-feu via l'interface netfilter. Pour utiliser iptables pour configurer netfilter, les parametres
du noyau suivants sont requis :

[*] Networking support ---> [ CONFI G_NE
Net wor king Options --->
[*] Network packet filtering framework (Netfilter) ---> [ CONFI G_NE
[*] Advanced netfilter configuration [ CONFI G_NE
Core Netfilter Configuration --->
<*/M> Netfilter connection tracking support [ CONFI G_NF
<*/M> Netfilter Xtables support (required for ip_tables) [CONFIG Nt
<*/M> LOG target support [ CONFI G_NE

| P: Netfilter Configuration --->
<*/M> | P tabl es support (required for filtering/ masq/ NAT) [ CONFI G I F

Ajoutez tous les protocoles de suivi de connexion que vous utiliserez, ainsi que tous les protocol es que vous voulez
utiliser pour la prise en charge de leur détection dans la section « Core Netfilter Configuration ». Les options ci-
dessus sont suffisantes pour lancer Créer un pare-feu personnel avec iptables.

Installation de iptables

% Note
’ 4

L'installation ci-dessous n'inclut pas la construction de quelques bibliotheques d'extension spécialisées
gui exigent les en-tétes raw dans le code source de Linux. Si vous souhaitez construire des extensions
supplémentaires (si vous n'étes pas sir, vous n'en avez probablement pas besoin), vous pouvez regarder e
fichier | NSTALL pour voir un exemple delafacon de modifier e parametre KERNEL DI R= pour pointer
versle code source de Linux. Remargquez que si vous mettez ajour laversion du noyau, il se peut que vous
deviez aussi recompiler iptables et que I'équipe BLFS n'a pas testé |'utilisation des en-tétes du noyau raw.
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Installez iptables en exécutant les commandes suivantes :

./configure --prefix=/usr \
--di sabl e-nftabl es \
--enabl e- 11 bi pq &&
make

Ce paguet n'a pas de suite de tests.
Maintenant, en tant qu'utilisateur r oot :

make i nstal l

Explication des commandes
- - di sabl e- nft abl es : ce paramétre désactive la construction de la compatibilité nftables.

--enabl e- | i bi pq: Ceparametreactivelaconstructiondel i bi pg. so qui peut étreutilisé par certains paguets
extérieursaBLFS.

- -enabl e- nf synproxy : Ce paramétre active l'installation de I'outil de configuration SYNPROXY de
nfsynproxy.

Configuration de iptables

% Note
s

Dans les exemples de configuration suivants, LAN1 est utilisé pour l'interface LAN et WAN1 pour
I'interface externe connectée a Internet. Vous devrez remplacer ces valeurs avec les noms dinterfaces
correspondants a votre systeme.

Pare-feu personnel

Un pare-feu personnel est congu pour vous permettre d'accéder atous les services offerts sur internet, mais de garder
votre ordinateur sécurisé et vos données priveées.

Voici une version légérement modifiée de la recommandation de Rusty Russell sur le guide de Packet Filter de
Linux 2.4. Elle est toujours d'actualité pour les noyaux 5.x.

install -v -dn¥55 /etc/systend/scripts

cat > /etc/systend/scripts/iptables << "ECF"
#!/ bi n/ sh

# Début de /etc/systend/scripts/iptables

# Insertion des nodul es de suivie de connection

# (inutile si vous les avez construit en dur dans |e noyau)
nodpr obe nf _conntrack

nodpr obe xt _LOG

# Activation de |la protection contre echo en broadcast
echo 1 > /proc/sys/net/ipv4d/icnp_echo_ignore_broadcasts

# Désactivation des paquets routés a |la source

echo 0 > /proc/sys/net/ipv4/conf/all/accept_source_route
echo 0 > /proc/sys/net/ipv4d/ conf/defaul t/accept_source_route
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# Activation de |la protection du cookie TCP SYN
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# Désactivation de |'acceptation des redirections | CWwW
echo 0 > /proc/sys/net/ipv4/conf/default/accept _redirects

# Ne pas envoyer de nessages de redirection
echo 0 > /proc/sys/net/ipv4/conf/all/send redirects
echo 0 > /proc/sys/net/ipv4/conf/default/send redirects

# Abandon des paquets spoofés qui arrivent sur une interface si une réponse
# demanderait d'envoyer |a réponse sur une autre interface.

echo 1 > /proc/sys/net/ipvd/conf/all/rp_filter

echo 1 > /proc/sys/net/ipvd/conf/default/rp filter

# Enregi strenent des paquets avec des adresses inpossibles.
echo 1 > /proc/sys/net/ipv4/conf/all/log_martians
echo 1 > /proc/sys/net/ipv4/conf/default/log martians

# étre verbeux pour |es adresses dynam ques (inutile pour |les adresses |IP stati
echo 2 > /proc/sys/net/ipv4lip_dynaddr

# désactivation de la notification de congestion explicite
# trop de routeurs |les ignorent encore
echo 0 > /proc/sys/net/ipv4/tcp_ecn

# Appliquer un état connu
i ptables -P | NPUT DROP
i ptabl es -P FORWARD DROP
i ptables -P OQUTPUT DROP

# Ces lignes se trouvent ici au cas ou |les regles seraient déja mses en place ¢
# script est relancé a |l a vol ée. Nous voul ons suppriner toutes |les reégles et

# | es chaines personnal i sées préexistantes avant d'inplanter de nouvell es regl es
i ptables -F

i ptables -X

i ptables -Z

i ptables -t nat -F

# Pernettre | es connections | ocal es
i ptables -A INPUT -i |lo -j ACCEPT

# Libere la sortie sur toutes les interfaces vers n'inporte quelle IP pour n'ing
# (équival ent a -P ACCEPT)

i ptables -A OQUTPUT -j ACCEPT

# Permet au réponses aux connections déja établie et pernmet de nouvel | es connect

# liées a celles qui sont déja établies
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# (p. ex. le node port de ftp)
i ptables -A INPUT -m conntrack --ctstate ESTABLI SHED, RELATED -j ACCEPT

# Enregistrer tout le reste.
i ptables -A INPUT -j LOG --log-prefix "FI REWALL: | NPUT "

# Fin de /etc/systend/scripts/iptables
EOF
chnmod 700 /etc/systend/ scripts/iptables

Ce script est assez ssimple, il jette tout le trafic entrant dans votre ordinateur sil n'apas étéinitié par votre ordinateur,
mai s tant que vous vous contentez de surfer sur internet, vous ne dépasserez pas les limites.

Si vous rencontrez réguliérement des délais lors de I'acces a des serveurs FTP, regardez Example de BusyBox avec
iptables numéro 4 [114].

Méme si vous avez des démons ou des services qui tournent sur votre systeme, ils seront inaccessibles de n'importe
ou en dehors de I'ordinateur lui-méme. Si vous voulez permettre |'accés aux services sur votre machine, comme ssh
ou ping, regardez Créer un BusyBox avec iptables.

Routeur masquant

Un pare-feu réseau a deux interface, I'une connectée a un intranet, dans cet exemple LAN1 et |'autre connectée a
internet, ici WANZ. Pour fournir le plus de sécurité au pare-feu lui-méme, assurez-vous qu'il n'y a pas de serveurs
inutiles dessus comme X 11 et compagnie. En général, le pare-feu lui-méme ne devrait pas accéder a des services
qui ne sont pas de confiance (pensez aun serveur distant qui donne des réponses qui font crasher un démon de votre
systéme, ou pire, qui implémente un vers via un dépassement de tampon).

install -v -dn755 /etc/systend/scripts

cat > /etc/systend/scripts/iptables << "ECF"
#!/ bi n/ sh

# Début de /etc/systend/scripts/iptables

echo

echo "Vous utilisez la configuration d exenple de mse en place d un pare-feu"
echo "de Beyond Linux From Scratch."

echo "Cet exenple est loin d étre conplet, il n'est concu que"

echo "pour référence.”

echo "La sécurité des pare-feux est un probl ene conpl exe qui dépasse |a portée”
echo "des regles de configuration ci-dessous."

echo "Vous trouverez des conpl énents d'information”
echo "sur |les pare-feux au chapitre 4 du livre BLFS."
echo "https://ww. | inuxfromscratch. org/blfs"

echo

# Insertion des nodules iptables (inutile si vous |es avez construits en dur dar
nodpr obe nf _conntrack

nodpr obe nf _conntrack ftp

nodpr obe xt _conntrack

nodpr obe xt LOG
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nmodpr obe xt_state

# Activation de |la protection contre echo en broadcast
echo 1 > /proc/sys/net/ipv4/icnp_echo_ignore_broadcasts

# Désactivation des paquets routés a |a source
echo 0 > /proc/sys/net/ipv4/conf/all/accept_source_route

# Activation de la protection du cookie TCP SYN
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# Désactivation de |'acceptation des redirections | CWwW
echo 0 > /proc/sys/net/ipv4/conf/all/accept redirects

# Ne pas envoyer de nessages de redirection
echo 0 > /proc/sys/net/ipv4/conf/default/send redirects

# Abandon des paquets spoofés qui arrivent sur une interface si une réponse
# demanderait d'envoyer |a réponse sur une autre interface.
echo 1 > /proc/sys/net/ipvd/conf/default/rp filter

# Enregi strenent des paquets avec des adresses inpossibles.
echo 1 > /proc/sys/net/ipv4/conf/all/log_martians

# étre verbeux pour |es adresses dynam ques (inutile pour |les adresses |IP stati
echo 2 > /proc/sys/net/ipv4lip_dynaddr

# désactivation de la notification de congestion explicite
# trop de routeurs |les ignorent encore
echo 0 > /proc/sys/net/ipv4/tcp_ecn

# Appliquer un état connu
i ptables -P | NPUT DROP
i ptabl es -P FORWARD DROP
i ptables -P OQUTPUT DROP

# Ces lignes se trouvent ici au cas ou |les regles seraient déja mses en place ¢
# script est relancé a |l a vol ée. Nous voul ons suppriner toutes |es reégles et

# | es chaines personnal i sées préexistantes avant d'inplanter de nouvell es regl es
i ptables -F

i ptables -X

i ptables -Z

i ptables -t nat -F

# Pernettre | es connections | ocal es
i ptables -A INPUT -i |lo -j ACCEPT
i ptables -A QUTPUT -0 | o -j ACCEPT

# Permettre le transfert s'il est initié par |'intranet
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i ptables -A FORMARD -m conntrack --ctstate ESTABLI SHED, RELATED -j ACCEPT
i ptables -A FORMARD ! -i WANL -m conntrack --ctstate NEW -] ACCEPT

# Effectuer | e masquage
# (pas requis si |'intranet n'utilise pas des adresses |P privéesf intranet is r
i ptables -t nat -A POSTROUTI NG -o WANL -] MASQUERADE

# Tout enregistrer pour |e débogage

# (derniere de toutes les regles, mais avant |les regles de politique)
i ptables -A | NPUT -] LOG --1og-prefix "FI REWALL: | NPUT "

i ptables -A FORMARD -] LOG --1o0g-prefix "FI REWALL: FORWARD "

i ptables -A QUTPUT -] LOG --1o0g-prefix "FI REWALL: QUTPUT "

# Activer le transfert IP
echo 1 > /proc/sys/net/ipv4l/ip_forward

# Les sections suivantes pernettent |es paquets entrants pour des exenpl es spéci
# Déconmentez les lignes d' exenple et ajustez-les au besoin

# Permet |le ping sur |'interface externe
#iptables -AINPUT -picnp -micnp --icnp-type echo-request -j ACCEPT
#iptables -A QUTPUT -p icnp -micnp --icnp-type echo-reply -] ACCEPT

# Rejette |l es paquets ident avec un TCP reset pour éviter les délais avec FTP ol
#iptables -AINPUT -p tcp --dport 113 -j REJECT --reject-with tcp-reset

# Permet HITP et HITPS vers 192. 168.0. 2

#i ptables -A PREROUTING -t nat -i WANL -p tcp --dport 80 -j DNAT --to 192. 168. 0.
#i ptables -A PREROUTING -t nat -i WANL -p tcp --dport 443 -j DNAT --to 192. 168. (
#i ptables -A FORWARD -p tcp -d 192.168.0.2 --dport 80 -j ACCEPT

#i ptables -A FORWARD -p tcp -d 192.168.0.2 --dport 443 -j ACCEPT

# Fin de /etc/systend/scripts/iptables
EOF
chnod 700 /etc/systend/ scripts/iptables

Avec ce script votre intranet devrait étre rai sonnablement seécurisé contre les attaques externes. Personne ne devrait
étre capable d'initialiser une nouvelle connexion vers un service interne et, sil est masquant, le pare-feu rend votre
intranet invisible depuis internet. En plus, votre pare-feu devrait étre relativement securisé parce qu'aucun service
attaquable ne tourne dessus.

BusyBox

Cescénario n'est pastrésdifférent de Création d'un routeur masguant avec iptables, mais en plusfournit des services
avotre intranet. C'est le cas par exemple si vous voulez administrer votre pare-feu depuis un autre hote sur votre
intranet ou si vous voulez |'utiliser comme proxy ou serveur de nom.

% Note
’ 4

Expliquer comment protéger un serveur qui offre des services sur internet n'est pas du ressort de ce
document. Consultez les références dans la section intitul ée « Informations supplémentaires » pour plus
d'informations.
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Soyez prudent. Chague service activé rend votre configuration plus complexe et votre pare-feu moins securise. Vous
Vous exposez au risgue d'avoir un service mal configuré ou de lancer un service avec un bogue exploitable. Un
pare-feu ne devrait en général faire tourner aucun service supplémentaire. Consultez I'introduction de Création d'un
routeur masquant avec iptables pour plus de détails.

Si vous voulez gjouter un service interne comme un serveur Samba ou un serveur de nom qui n'ont pas eux-méme
besoin d'accéder ainternet, les régles supplémentaires sont assez simples et devraient toujours étre acceptables du
point de vue de la sécurité. Ajoutez simplement les lignes suivantes au script avant les régles de journalisation.

iptables -A INPUT -i ! WANL -j ACCEPT
i ptables -A OQUTPUT -0 ! WANL -j ACCEPT

Si des démons, comme squid, doivent accéder a internet, vous pouvez ouvrir OUTPUT par défaut et restreindre
INPUT.

i ptables -A INPUT -m conntrack --ctstate ESTABLI SHED, RELATED -j ACCEPT
i ptables -A OQUTPUT -j ACCEPT

Cependant, il n'est généralement pas recommandé de laisser OUTPUT sans restriction. Vous perdez |e controle sur
les chevaux de Troie qui aiment « appeler lamaison » et une redondance dans la sécurité au cas ou vous auriez mal
configuré un service qui annoncerait sa présence au monde entier.

Pour cela, vousdevriez restreindre INPUT et OUTPUT sur tous les ports sauf ceux qui sont absolument nécessaires.
Les ports a ouvrir dépendent de vos besoins : vous les trouverez surtout en regardant les acces échoués dans vos
journaux.

Consultez les exemples suivants::

 Squad crée un cache du web :

i ptables -A QUTPUT -p tcp --dport 80 -j ACCEPT
iptables -A INPUT -p tcp --sport 80 -mconntrack --ctstate ESTABLI SHED \
-j ACCEPT

» Votre serveur de cache de noms de domaines (p. ex. named) lance ses requétes en UDP :

i ptables -A QUTPUT -p udp --dport 53 -j ACCEPT

 Si vous voulez pouvoir envoyer un ping a votre ordinateur pour vous assurer qu'il est toujours lancé :
iptables -AINPUT -picnp -micnp --icnp-type echo-request -j ACCEPT
i ptables -A QUTPUT -p icnp -micnp --icnp-type echo-reply -] ACCEPT

 Si vous accéder souvent a des serveurs FTP ou que vous tchattez en ligne, vous pourriez remarquer des délais a
cause d'implémentations de ces démons qui tentent d'accéder a un démon identd sur votre systéme pour obtenir
des noms d'utilisateur. Bien que se soit plut6t bénin, de nombreux experts en sécurité recommandent de ne pas
avoir un identd sur sa machine parce qu'ils ont I'impression qu'il donne trop d'information.

Pour éviter ces délais vous pouvez rejeter les requétes avec une réponse « tcp-reset » :

iptables -A INPUT -p tcp --dport 113 -j REJECT --reject-with tcp-reset

» Pour enregistrer et jeter les paquets invalides (des paguets qui arrivent aprés le délai d'attente de netfilter ou
certains types de scan réseau) gjoutez ces regles au début de la chaine :

iptables -1 INPUT O -p tcp -mconntrack --ctstate | NVALID \
-j LOG --log-prefix "FIREWALL: | NVALID "
iptables -1 INPUT 1 -p tcp -mconntrack --ctstate I NVALID -] DROP
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» Tout cequi vient de I'extérieur ne devrait pas avoir une adresse privée, c'est une attague courante par usurpation

diP:

i ptables -A INPUT -i WANL -s 10.0.0.0/8 -] DROP
iptables -A INPUT -i WANL -s 172.16.0.0/12 -j DROP
iptables -A INPUT -i WANL -s 192.168.0.0/16 -j DROP

Il'y ad'autres adresses que vous pourriez vouloir jeter : 0.0.0.0/8, 127.0.0.0/8,224.0.0.0/3 (multicast et
expérimental), 169.254.0.0/16 (réseaux lien-local) et 192.0.2.0/24 (réseau de test défini par I'ANA).
» Si votre pare-feu est un client DHCP, vous devez autoriser ces pagquets :

i pt abl es - A | NPUT

-i WANL -p udp -s 0.0.0.0 --sport 67 \

-d 255.255. 255. 255 --dport 68 -j ACCEPT

» Pour simplifier le débogage et étre honnéte avec ceux qui voudraient accéder a un service que Vous avez
désactivé, a dessein ou par erreur, vous pouvez utiliser REJECT pour les pagquet qui sont jetés.

Evidemment, vous devez faire cela directement aprés |'enregistrement dans les journaux sur les toutes derniéres
lignes avant que les paquets ne soient jetés par la politique.

i ptables -A INPUT -j REJECT

Ce ne sont que des exemples pour vous montrer certaines possibilités du pare-feu sur Linux. Consultez la page de
manuel d'iptables. Vousy trouverez bien plus d'informations. Les numéros de port requis pour celase trouvent dans
/ et c/ servi ces au casou vous ne lestrouviez pas dans vos journaux par et erreur.

Unité Systemd

Pour paramétrer e pare-feu d'iptables au démarrage, installez I'unitéi pt abl es. ser vi ce fournie dansle pagquet

blfs-systemd-units-20220720.

make install-iptables

Contenu
Programmes installés:

Bibliothéquesinstallées:
Répertoiresinstallés:
Descriptions courtes

iptables

iptables-apply
iptables-legacy
iptables-legacy-restore
iptables-legacy-save
iptables-restore

iptables-save

ip6tables, ip6tables-apply, ip6tables-legacy, ip6tables-legacy-restore, ip6tables-
legacy-save, ip6tables-restore, ip6tables-save, iptables, iptables-apply, iptables-
legacy, iptables-legacy-restore, iptables-legacy-apply, iptables-restore, iptables-save,
iptables-xml, nfsynproxy (facultatif) et xtables-multi

libip4tc.so, libip6tc.so, libipg.so, libiptc.so et libxtables.so

/lib/xtables et /usr/include/libiptc

est utilisé pour paramétrer, maintenir et inspecter lestablesderéglesdefiltrage
de paguets | P du noyau Linux

est une maniere plus sure de mettre ajour iptables a distance

est utilisé pour interagir avec iptables par |'ensemble de commandes obsol éte
est utilisé pour restaurer un ensemble de régles iptables obsol étes

est utilisé pour sauvegarder un ensemble de régles iptables obsol étes

est utilisé pour restaurer destables | P apartir de données spécifiéessur STDIN.
Utilise laredirection E/S fournie par votre shell pour lire un fichier

est utilisé pour envoyer le contenu d'une table IP dans un format facilement
analysable vers STDOUT. Utilisez la redirection E/S fournie par votre shell
pour écrire dans un fichier
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est utilise pour convertir la sortie de iptables-save au format XML.
L'utilisation de lafeuille de style i pt abl es. xsl t convertit le fond XML
au format iptables-restore

sont un ensemble de commandes pour IPV6 qui sont similaires aux
commandes iptables vu précédemment

(facultatif) outil de configuration. La cible synproxy facilite la manipulation
desgrands afflux de SY N sansleslourdes pertes de performance imposées par
le suivi des connexions dans de tels cas

est un binaire qui se comporte en fonction du nom par lequel il est appelé
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Parameétrer un pare-feu réseau

Introduction a la création d'un pare-feu

Lebut d'un pare-feu est de protéger un ordinateur ou un réseau contre des acces non autorisés. Dans un monde parfait
chague démon ou service, sur chague machine, est parfaitement configuré et insensible aux problémes de sécurités
et on peut faire confiance a tous les utilisateurs pour utiliser I'équipement comme cela était prévu. Cependant,
c'est rarement, voire jamais le cas. Les démons peuvent étre mal configurés, ou les mises a jour peuvent ne pas
étre appliquées malgré des failles connues contre des services critiques. En plus, vous pourriez vouloir choisir
guels services sont accessibles a quels utilisateurs ou machines, ou limiter |'acces au réseau a des machines ou des
applications. Autrement, vous pouvez simplement ne pas faire confiance a vos utilisateurs ni a vos applications.
Pour ces raisons, un pare-feu correctement congu devrait étre un composant essentiel de tout systéme de sécurité.

Bien qu'un pare-feu puisse grandement limiter la portée des problémes précédemment cités, n'imaginez pas qu'un
pare-feu rende redondante une bonne configuration, ni qu'il rende une négligence dans la configuration acceptable.
Un pare-feu n'empéche personne d'exploiter un service que vous offrez intentionnellement. Méme avec un pare-
feu, vous avez besoin d'avoir sur votre systéme des applications et des démons configurés correctement et ajour.

Signification du mot « Pare-feu »

Le mot « pare-feu » peut avoir plusieurs sens différents.

Pare-feu personnel

C'est un périphérique matériel ou un logiciel concu pour sécuriser un ordinateur familial ou de bureau connecté a
Internet. Ce type de pare-feu est fort pertinent pour les utilisateurs qui ne savent pas comment on pourrait accéder
aleur ordinateur par Internet ou comment désactiver cet acces, surtout Sils sont toujours en ligne et connectés via
un acces rapide.

Créer un pare-feu personnel avec iptables propose un exemple de configuration pour un pare-feu personnel.

Routeur Masquerading

C'est un systéme placé entre Internet et un intranet. Pour minimiser le risque de compromettre le pare-feu lui-méme,
il ne devrait en général jouer qu'un rdle — celui de protéger I'intranet. Bien que cela ne soit pas sans risques, la
tache de routage et de masquage d'IP (réécrire des en-tétes IP de paquets qu'il route depuis les clients avec des
adresses priveées sur Internet afin qu'elles semblent venir du pare-feu lui-méme) est en général considérée comme
relativement securisée.

Création d'un routeur masquant avec iptables propose un exemple de configuration pour un pare-feu masguant.

BusyBox

C'est souvent unvieil ordinateur alaretraite et que vous avez presque oublié, qui fait du masquage ou adesfonctions
de routage mais qui offre aussi des services autres que ceux du pare-feu tels qu'un cache Web ou de la messagerie.
Celapeut étre utilisé pour desréseaux familiaux, mais ce n'est pas aussi sécurisé qu'une machine dédiée uniquement
au pare-feu car la combinaison d'un serveur et d'un routeur/pare-feu sur une machine augmente la complexité du
paramétrage.

Créer un BusyBox avec iptables fournit un exemple de configuration pour BusyBox.

Pare-feu avec une zone démilitarisée

Ce type de pare-feu effectue du masquage ou du routage mais elle autorise un acces public a certaines parties de
votre réseau physiquement séparée de votre intranet normal et est en gros un réseau distinct avec un acces direct a
internet. Les serveurs sur ce réseau sont ceux qui doivent étre le plus facilement accessibles, tant par Internet que
depuisl'intranet. Le pare-feu protege les deux réseaux. Cetype de pare-feu aun minimum detroisinterfaces réseaux.
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Packetfilter

Ce type de pare-feu fait du routage ou du masquage, mais il ne maintient pas un tableau d'éat des flux de

communication en cours. |l est rapide mais a des capacités de blocage des paquets indésirables tres limitées sans
bloquer les paquets désirés.

Conclusion

+ Attention

Les exemples de configuration fournis pour iptables-1.8.9 ne sont pas un guide complet sur la sécurité
des systemes. L e paramétrage d'un pare-feu est un probléme complexe qui nécessite une réponse cal cul ée.
Les configurationsfournies par BLFS ne sont laque pour donner des exemples sur le fonctionnement d'un
pare-feu. Elles n‘ont pas pour but de remplir un réle particulier et ne fournissent pas nécessairement une
protection compléte contre toutes |es attaques.

BLFSfournit unoutil pour gérer I'interface Netfilter du noyau, iptables-1.8.9. 11 est présent depuis|es anciens noyaux
2.4, et est depuisle standard. C'est probablement I'ensemble d'outils qui serale plusfamilier pour lesadministrateurs
actuels. D'autres outils ont été dével oppés plus récemment, consultez laliste deslectures suppl émentaires ci-dessous

pour plusdedétails. Vousy trouverez unelisted'URL qui contiennent desinformations compl étes sur laconstruction
de pare-feux et la sécurisation de votre systéme.

Informations supplémentaires

Lectures complémentaires sur les pare-feu

www.netfilter.org — page d'accueil des projets netfilter/iptables/nftables
FAQ de netfilter

Guides associés a Netfilter

Guide nftables
tldp.org/LDP/nag2/x-087-2-firewall.html
tldp.org/HOWTO/Security-HOWTO.html
tldp.org/HOWTO/Firewal|-HOWTO. html
linuxsecurity.com/howtos

www.e-infomax.com/ipmasg

www.circlemud.or g/jel son/writings/security/index.htm
insecure.org/reading.html
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libcap-2.67 avec PAM

Introduction a libcap avec PAM

Le paquet libcap est installé par LFS, mais si le support de Linux-PAM est souhaité, le module PAM doit étre
construit (aprés I'installation de Linux-PAM).

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://www.ker nel .or g/pub/linux/libs/security/linux-privs/libcap2/libcap-2.67.tar .xz
Téléchargement (FTP) :

Somme de contréle MD5 : 06333f4301657298890fd8d6f 1fb4793

Taille du téléchargement : 184 Ko

Estimation de |'espace disgue requis: 2,1 Mo

 Estimation du temps de construction : moins de 0.1 SBU

Dépendances de libcap

Requises
Linux-PAM-1.5.2

Installation de libcap

% Note
V 4

Si vous mettez a jour libcap a partir d'une version précédente, utilisez les instructions dans la page
LFS de libcap pour mettre a jour libcap. Si Linux-PAM-1.5.2 a été construit, le module PAM sera
automatiguement construit.

Installez libcap en exécutant |es commandes suivantes :

make -C pam cap

Ce paguet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

install -v -nv55 pam cap/ pam cap.so /usr/lib/security &&

install -v -nb44 pam cap/capability.conf /etc/security
Configuration de Libcap

Pour permettre a Linux-PAM de donner des priviléges en fonction des capacités POSI X, vous devez agjouter le
module libcap au début du fichier / et ¢/ pam d/ syst em aut h. Effectuez les modifications requises avec les
commandes suivantes :

mv -v /etc/pamd/system aut h{, . bak} &&
cat > /etc/pamd/systemauth << "EOF" &&
# Begin /etc/pamd/system auth

aut h opt i onal pam cap. so
EOF
tail -n +3 /etc/pam d/system aut h. bak >> /etc/pam d/system auth
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En plus, vous devrez modifier le fichier / et ¢/ security/ capability.conf pour donner les priviléges
suffisantsaux utilisateurset utiliser |'utilitaire setcap pour donner des capacitésades utilitaires spécifiquessi besoin.
Voir man 8 setcap et man 3 cap_from_text pour de plus amplesinformations.

Contenu
Programmesinstallés: Aucun
Bibliotheque installée: pam_cap.so
Répertoiresinstallés: Aucun
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Linux-PAM-1.5.2

Introduction a Linux PAM

Le paguet Linux PAM contient des Pluggable Authentication Modules (modules d'authentification connectabl es).
C'est utile pour permettre a I'administrateur systeme local de choisir la fagon dont sauthentifient les utilisateurs
des applications.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://github.convlinux-pamvlinux-pamyrel eases/download/v1.5.2/Linux-PAM-1.5.2.
tar.xz

e Tééchargement (FTP) :

» Somme de controle MD5 : 895e8adfal4af 334f679bbeb28503f66
 Taille du téléchargement : 966 Ko

» Estimation de I'espace disque requis : 39 Mo (avec lestests)

» Estimation du temps de construction : 0.4 SBU (avec les tests)

Téléchargements supplémentaires
Documentation facultative

o Téléchargement (HTTP) : https://github.convlinux-pamlinux-pam/rel eases/downl oad/v1.5.2/Linux-PAM-1.5.2-
docs.tar.xz

* Somme de contréle MD5 : ceb3dc248cbh2f49a40904b93ch91dblb
 Taille du téléchargement 433 Ko

Dépendances de Linux PAM

Facultatives

Berkeley DB-5.3.28, libndl-2.0.0, libtirpc-1.3.3, libaudit et Prelude

Facultatifs (pour reconstruire la documentation)

docbook-xml-4.5, docbook-xsl-nons-1.79.2, fop-2.8, libxdt-1.1.37 et soit Lynx-2.8.9rel.1, soit W3m

% Note
V 4

Shadow-4.13 et Systemd-252 doivent étre réinstallés et reconfigurés apres avoir installé et configuré
Linux PAM.

Avec Linux-PAM-1.4.0 et supérieur, le module pam_cracklib n'est pas installé par défaut. Utilisez
libpwquality-1.4.5 pour forcer I'utilisation de mots de passe forts.

Installation de Linux PAM

Si vous avez tél échargé la documentation, déballez I'archive tar en exécutant |la commande suivante.

‘ tar -xf ../Linux-PAM 1.5.2-docs.tar.xz --strip-conponents=1
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Si vous voulez regénérer la documentation par vous-méme, corrigez le script configur e pour qu'il détecte lynx :

sed -e 's/dummy elinks/dunmy |ynx/' \
-e 's/-no-nunbering -no-references/-force-htm -nonunbers -stdin/' \
-i configure

Installez Linux PAM en exécutant |les commandes suivantes :

./configure --prefix=/usr \
--sbindir=/usr/sbin \
--sysconfdir=/etc \
--libdir=/usr/lib \
--enabl e-securedir=/usr/lib/security \

- -docdi r =/ usr/share/ doc/ Li nux- PAM 1. 5.2 &&
make

Pour tester les résultats, le fichier de configuration suivant / et ¢/ pam d/ ot her doit exister.

+ Réinstallation ou miseajour de Linux PAM

Si vous avez un systéme avec Linux PAM installé et en fonctionnement, soyez attentif quand vous
modifiez lesfichiersdans/ et ¢/ pam d, car votre systeme peut devenir totalement inutilisable. Si vous
souhaitez lancer les tests, vous n'avez pas besoin de créer un autre fichier / et ¢/ pam d/ ot her. Le
fichier installé peut étre utilisé pour cela.

Vous devez aussi étre conscient que make install écrase les fichiers de configuration dans / et ¢/
security ans quedans/ et c/ envi ronnment . Si vous avez modifié ces fichiers, soyez certain de
les avoir sauvegardeés.

Pour une premiére instalation, créez le fichier de configuration en tapant les commandes suivantes en tant
gu'utilisateur r oot :

install -v -nv55 -d /etc/pamd &&

cat > /etc/pamd/other << "ECF"

aut h required pam deny. so
account required pam deny. so
password required pam deny. so
session required pam deny. so
EOF

Maintenant lancez les tests en exécutant make check. Assurez-vous qu'il n'y a pas d'erreurs produites par les tests
avant de continuer I'installation. Remarquez que les tests sont trés longs. |l peut étre utile de rediriger la sortie vers
un fichier de log pour pouvoir I'inspecter consciencieusement.

Pour une premiére installation, supprimez le fichier de configuration créé plus haut en exécutant la commande
suivante en tant qu'utilisateur r oot :

rm-fv /etc/pam d/ ot her
Maintenant, en tant qu'utilisateur r oot :

make install &&
chnod -v 4755 /usr/sbin/unix_chkpwd

122



Au-delade Linux® From Scratch (édition systemd) - Version 11.3

Explication des commandes

--enabl e-securedir=/usr/lib/security : ce paraméetre initialise I'emplacement pour les modules
PAM.

- - di sabl e-regener at e- docu : s les dépendances requises (docbook-xml-4.5, docbook-xsl-nons-1.79.2,
libxslt-1.1.37 et Lynx-2.8.9rel.1 ou W3m) sont installés, les pages de manuel et la documentation html et textuelle
est géneérée et installée. En plus, si fop-2.8 est install€, la documentation PDF est générée et installée. Utilisez ce
parametre si vous ne voulez pas reconstruire la documentation.

chmod -v 4755 /usr/shin/unix_chkpwd : le programme d'aide unix_chkpwd doit étre setuid afin que les processus
non-r oot puissent accéder au fichier shadow.

Configuration de Linux-PAM

Fichiers de configuration

/etc/security/* et/etc/pamd/*

Informations de configuration

Lesinformations de configuration se trouvent dans/ et ¢/ pam d/ . Voici ci-dessous un fichier exemple :

# Begin /etc/pam d/ ot her

aut h required pam uni X. SO nul | ok
account required pam uni X. SO
sessi on required pam uni X. SO
password required pam uni X. SO nul | ok

# End /etc/pam d/ ot her
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Maintenant, mettez en place des fichiers génériques. En tant qu'utilisateur r oot :

install -vdnv55 /etc/pamd &&
cat > /etc/pam d/system account << "ECF" &&
# Begin /etc/pam d/ system account

account required pam uni X. SO

# End /etc/pam d/ system account
EOF

cat > /etc/pamd/systemauth << "EOF" &&
# Begin /etc/pam d/ system auth

aut h required pam uni X. SO

# End /etc/pam d/ system auth
EOF

cat > /etc/pam d/system session << "ECF" &&
# Begin /etc/pam d/ system session

sessi on required pam uni X. SO

# End /etc/pam d/ system session
EOF

cat > /etc/pam d/system password << "EOF"
# Begin /etc/pam d/ system password

# use sha512 hash for encryption, use shadow, and try to use any previously

# defined authentication token (chosen password) set by any prior nodul e.

# Use the sane nunber of rounds as shadow

password required pam uni X. SO sha512 shadow try first_pass \
rounds=500000

# End /etc/pam d/ system password
EOF

Si vousvoulez activer laprise en charge desmotsde passeforts, installez libpwquality-1.4.5 et suivez lesinstructions
de cette page pour configurer le module PAM pam_pwquality avec la prise en charge des mots de passe forts.
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de configuration / et ¢/ pam d/ ot her restrictif. Avec cefichier, les programmes

gui ne sont pas sous PAM ne pourront pas se lancer sans qu'un fichier de configuration spécifique pour |'application

ne soit créé.

cat > /etc/pamd/oth

# Begin /etc/pamd/o
aut h required
aut h required
account required
account required
password required
passwor d required
sessi on required
sessi on required

# End /etc/pamd/oth
EOF

er << n EO:II
t her

pam war n. so
pam deny. so
pam war n. so
pam deny. so
pam war n. so
pam deny. so
pam war n. so
pam deny. so

er

La page de manuel de PAM (man pam) fournit un bon point d'entrée pour apprendre les différents champs et les
entrées acceptables. Le Guide de I'administration systeme Linux-PAM est recommandé pour plus d'information.

I mportant

Vous devriez maintenant réinstaller les paquets Shadow-4.13 et Systemd-252.

Contenu
Programmeinstallé

Bibliothéquesinstallées:
Répertoiresinstallés:

Descriptions courtes
faillock
mkhomedir_helper
pam_namespace _helper

pwhistory helper

pam_timestamp_check
unix_chkpwd
unix_update
i bpam so

falllock, mkhomedir_helper, pam_namespace helper, pam_timestamp_check,
pwhistory helper, unix_chkpwd et unix_update

libpam.so, libpamc.so et libpam_misc.so

letc/security, /ust/lib/security, /usr/include/security et /usr/share/doc/Linux-
PAM-1.5.2

affiche et modifie les fichiers d'enregistrement des échecs d'authentification
est un assistant binaire qui crée des répertoires home

est un programme d'aide utilisé pour configurer un espace de noms privé pour une
session utilisateur

est un programme d'aide qui transféere les hash de mots de passes de passwd ou
shadow a opasswd

est utilisé pour vérifier si I'horodatage par défaut est valide.

est un assistant binaire qui vérifie le mot de passe de I'actuel utilisateur

est un assistant binaire qui met ajour le mot de passe d'un utilisateur donné
fournit les interfaces entre les applications et les modules PAM
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liboauth-1.0.3

Introduction a liboauth

liboauth est une collection de fonctions POSIX-C implémentant |e standard OAuth Core du RFC 5849. Liboauth
fournit des fonctions pour échapper et encoder les parameétres conformément a la spécification OAuth et offre des
fonctionnalités haut-niveau aussi bien pour signer des requétes ou vérifier les signatures OAuth que pour effectuer

desrequétesHTTP.
This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

e Tééchargement (HTTP) : https://downl oads.sour cefor ge.net/liboauth/liboauth-1.0.3.tar.gz
Téléchargement (FTP) :

Somme de contrdle MD5 : 689b46c2b3ab1a39735ac33f714cAf 7f

Taille du téléchargement : 496 Ko

Estimation de |'espace disgue requis: 3.5 Mo

Estimation du temps de construction : moins de 0.1 SBU

Téléchargements supplémentaires

» Correctif requis pour I'utiliser avec opensd : https://mww.linuxfromscratch.org/patches/blfs/11.3/liboauth-1.0.
3-openssl-1.1.0-3.patch

Dépendances de liboauth

Requises

CURL-7.88.1

Facultatives

nss-3.88.1 et Doxygen-1.9.6 (pour construire la documentation)

Installation de liboauth

Appliquez un correctif pour laversion actuelle d'openss :

patch -Npl -i ../liboauth-1.0.3-openssl-1.1.0-3.patch

Installez liboauth en exécutant |es commandes suivantes :

./configure --prefix=/usr --disable-static &
make

Si vous souhaitez construire la documentation (vous aurez besoin de Doxygen-1.9.6), lancez :

make dox

Pour tester les résultats lancez : make check.

Maintenant, en tant qu'utilisateur r oot :

make i nstall
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Si vous avez précédemment construit la documentation, installez-la en exécutant |es commandes suivantes en tant
gu'utilisateur r oot :

install -v -dnv55 /usr/share/doc/liboauth-1.0.3 &&

3
cp -rv doc/htm/* [usr/share/doc/liboauth-1.0.3

Explication des commandes
- -di sabl e- st ati c : Ce paramétre empéche I'installation des versions statiques des bibliothéques.

- - enabl e- nss : Utilisez ce paramétre si vous voulez utiliser MozillaNSS ala place de OpenSSL.

Contents
Programmes installés: Aucun
Bibliothequesinstallées: liboauth.so
Répertoiresinstallés: /usr/share/doc/liboauth-1.0.3

Descriptions courtes

| i boaut h. so fournit les fonctions pour échapper et encoder des chaines conformément aux spécifications de
OA.uth et offre des fonctionnalités haut-niveau construites par-dessus pour signer des requétes
ou veérifier des signatures en utilisant soit NSS soit OpenSSL pour calculer des hash/signatures
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libpwquality-1.4.5

Introduction a libpwquality

Le paquet libpwquality fournit des fonctions communes ala vérification de la qualité de mots de passes et a donner
un score en fonction de leur caractere aléatoire apparent. La bibliothéque fournit aussi une fonction pour générer
des mots de passes al éatoires facilement pronongables.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://github.convlibpwquality/libpwquality/r el eases/downl oad/libpwquality-1.4.5/
libpwquality-1.4.5.tar.bz2

o Tééchargement (FTP) :

» Somme de controle MD5 : 6b70e355269aef0b9ddb2b9d17936f21

» Tailledutéléchargement : 424 Ko

» Estimation de I'espace disque requis : 5,4 Mo

 Estimation du temps de construction : 0,1 SBU

Dépendances de libpwquality

Requises

CrackLib-2.9.8

Recommandées

Linux-PAM-1.5.2

Installation de libpwquality

Installez libpwquality en exécutant les commandes suivantes :

./configure --prefix=/usr \
--disabl e-static \
--with-securedir=/usr/lib/security \
--w t h- pyt hon- bi nar y=pyt hon3 &&

make

Ce paquet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

make i nstal l

Explication des commandes

--w t h- pyt hon- bi nar y=pyt hon3 : Ce paramétre donne I'emplacement du binaire Python. La valeur par
défaut est pyt hon et requiert Python-2.7.18.
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Configuration de libpwquality

Libpwaquality est congue pour étre un remplacement fonctionnel du module pam cr ackl i b. so avec desoptions
supplémentaires. Pour configurer le systeme et utiliser lemodulepam _pwqual i ty. so, exécutez lescommandes
suivantes en tant qu'utilisateur r oot :

mv /etc/pam d/ system password{,.orig} &&
cat > /etc/pam d/system password << "EOF"
# Begin /etc/pam d/ system password

# check new passwords for strength (man pam pwqual ity)
password required pam pwgual i ty. so aut ht ok_type=UNI X retry=1 difok=1\
m nl en=8 dcredit=0 ucredit=0 \
I credit=0 ocredit=0 m nclass=1 \
maxr epeat =0 maxsequence=0 \
maxcl assrepeat =0 gecoscheck=0 \
di ct check=1 usercheck=1 \
enforci ng=1 badwords="" \
di ct pat h=/usr/|ib/cracklib/pw_dict
# use shabl2 hash for encryption, use shadow, and use the
# aut hentication token (chosen password) set by pam pwgual ity
# above (or any previous nodules). Al so set the nunber of crypt rounds
# to the val ue used in shadow.
password required pam uni X. so sha512 shadow use_aut ht ok \
rounds=500000

# End /etc/pam d/ syst em password

EOF

Contenu
Programmesinstallés: pwscore et pwmake
Bibliothequesinstallées: pam_pwquality.so et libpwquality.so
Répertoiresinstallés: None

Descriptions courtes

pwmake est un outil simple et configurable pour générer des mots de passes aéatoires et
relativement simples a prononcer

pwscor e est un outil simple pour vérifier laqualité d'un mot de passe
i bpwqual ity.so  contient lesfonctions del'API pour vérifier laqualité d'un mot de passe

pam pwgual i ty. so est un module pour Linux PAM qui effectue les vérifications de la qualité des mots de
passes
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MIT Kerberos V5-1.20.1

Introduction a MIT Kerberos V5

MIT Kerberos V5 est une implémentation libre de Kerberos 5. Kerberos est un protocol e d'authentification réseau.
Il centralise la base de données d'authentification et il utilise des applications kerberizées pour fonctionner avec
des serveurs ou des services qui supportent Kerberos, ce qui permet des connexions isolées et une communication
chiffrée sur des réseaux internes ou sur Internet.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Téléchargement (HTTP) : https://kerberos.org/dist/krb5/1.20/krb5-1.20.1.tar.gz

Té échargement (FTP) :

Somme de contréle MD5 : 73f5780e7b587ccd8b8cfc10c965a686

Taille du téléchargement : 8.3 Mo

Estimation de |'espace disgque requis : 94 Mo (plus 14 Mo pour les tests)

 Estimation du temps de construction : 0,3 SBU (avec paralélisme =4 ; plus 5,8 SBU pour les tests)

Dépendances de MIT Kerberos V5

Facultatives

BIND Utilities9.18.12, GnuPG-2.4.0 (pour authentifier le paquet), keyutils-1.6.1, OpenLDAP-2.6.4,
Valgrind-3.20.0 (utilisé durant la suite de tests), yasm-1.3.0, libedit, cmocka, kdcproxy, pyrad et resolv_wrapper

% Note
V 4

Certaines fonctionnalités de synchronisation du temps sur votre systeme (comme ntp-4.2.8p15) sont
nécessaires, étant donné que Kerberos n‘authentifiera pas sil y a une différence de temps entre un client
kerberizé et le serveur KDC.

Installation de MIT Kerberos V5

Construisez MIT Kerberos V5 en exécutant |es commandes suivantes :

cd src &&
sed -i -e '/eq O/{N;s/12 //}" pl ugi ns/ kdb/ db2/1i bdb2/test/run.test &&
sed -i '/t _kadnb. py/d’ i b/ kadnb/ Makefile.in &&

./configure --prefix=/usr \
--sysconfdir=/etc \
--local statedir=/var/lib \
--runstatedi r=/run \
--W t h-system et \
--W t h-systemss \
--W t h-systemverto=no \
--enabl e-dns-for-real m &&

make
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Pour tester la construction, tapez en tant qu'utilisateur r oot : make -k -j1 check. Certains tests peuvent échouer
avec laderniere version de dejagnu et glibc. Certains tests peuvent prendre longtemps et échouer si le systeme n'est
pas connecté au réseall.

Maintenant, en tant qu'utilisateur r oot :

make install &&

install -v -dn¥55 /usr/share/doc/krb5-1.20.1 &&

cp -vfr ../doc/* [usr/share/doc/krb5-1.20.1
Explication des commandes

Les deux commandes sed suppriment les tests qui sont connus pour échouer.

--local statedir=/var/|i b:ceparamétreest utilisé pour quelesdonnéesd'exécution variablesde K erberos
soientdans/ var /| i b aulieude/ usr/ var.

--runst at edi r =/ run : Ce paramétre est utilisé pour que I'état a l'exécution de Kerberos soit dans/ r une au
lieude/ var/ run qui est obsoléte.

--w t h-syst em et : Ce parameétre a pour conséquence d'utiliser la version du systeme de la bibliotheque de
prise en charge error-table.

--W t h-system ss : Ce paramétre a pour conséguence d'utiliser la version du systeme de l'interface en ligne
de commande des sous-systéemes.

--w t h-system verto=no : ce paramétre corrige un bogue dans le paquet : il ne reconnait pas sa propre
bibliotheque verto install ée précédemment. Ce n'est pas un probleme, alaréinstallation de la méme version, mais
S vous mettez a jour, I'ancienne bibliothéque est utilisee comme celle du systeme, au lieu d'installer la nouvelle
version.

- -enabl e- dns- f or - r eal m: Ce paramétre permet aux realms d'étre résolus en utilisant le serveur DNS.

--wi t h-1dap : Utilisez ce paramétre si vous voulez compiler le greffon de moteur de base de données de
OpenLDAP.

Configuration de MIT Kerberos V5

Fichiers de configuration

[ etc/ krb5. conf et/ var/1lib/krb5kdc/ kdc. conf
Informations de configuration
Configuration de Kerberos

}, Astuce

Vousdevriez songer ainstaller un dictionnaire de vérification des mots de passe afin de pouvoir configurer
I'installation pour n'accepter que les mots de passe forts. Un dictionnaire utilisable de maniére convenable
est indiqué danslesinstructions pour CrackLib-2.9.8. Remarquez qu'on ne peut utiliser qu'un fichier, mais
vous pouvez compacter plusieurs fichiers dans un seul. Le fichier de configuration montré ci-dessous
suppose que vous avez installé un dictionnaire dans/ usr / shar e/ di ct / wor ds.
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Créez lefichier de configuration Kerberos avec |les commandes suivantes, que vous lancerez en tant qu'utilisateur
root :

cat > /etc/krb5.conf << "EOF"
# Begi n /etc/krb5. conf

[ bdefaul ts]
default _real m = <EXAMPLE. ORG>
encrypt = true

[ real ns]
<EXAMPLE. ORG> = {
kdc = <bel gar at h. exanpl e. or g>
adm n_server = <bel garat h. exanpl e. or g>
dict _file = /usr/share/dict/words

}

[ domai n_r eal m
. <exanpl e. org> = <EXAMPLE. ORG>

[ oggi ng]
kdc = SYSLOG | NFO AUTH
adm n_server = SYSLOG | NFO AUTH
default = SYSLOG DEBUG DAEMON

# End /etc/krb5. conf
EOF

Vous devrez mettre votre nom de domaine et d'héte a la place des occurrences des noms <bel gar at h> et de
<exanpl e. or g>.

def aul t _r eal mdevrait étre le nom de votre domaine, modifié en MAJUSCULES. Ce n'est pas nécessaire mais
tant Heimdal que MIT le recommandent.

encrypt = true fournit le chiffrement de tout le trafic entre les clients et |es serveurs kerberizés. Ce n'est pas
nécessaire et vous pouvez | e laisser désactivé. Si vous le laissez désactive, vous pouvez plutét chiffrer tout le trafic
du client versle serveur en utilisant un parameétre sur le client.

Lesparametres| r eal ns] disent aux clients ou chercher les services d'authentification KDC.
Lasection[ dormai n_r eal m associe un nom de domaine a un domaine.
Créez la base de données KDC :

kdb5 util create -r <EXAMPLE. ORG -s

Maintenant vous devriez peupler 1a base de données avec des utilisateurs clés (utilisateurs). Utilisez pour I'instant
votre identifiant normal ou r oot .

kadm n. | ocal
kadm n. |l ocal: add _policy dict-only
kadm n. |l ocal : addprinc -policy dict-only <l|ogi nnane>

Le serveur KDC et les machines qui font fonctionner des démons kerberizés doivent avoir installée une clé d'hbte :

kadm n. | ocal : addprinc -randkey host/<bel garat h. exanpl e. or g>
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Aprésavoir choisi les parametres par défaut quand on vousy invite, vous devrez exporter les donnéesversunfichier
detabledeclé:

kadm n. | ocal : ktadd host/ <bel gar at h. exanpl e. or g>

Cela devrait créer un fichier dans / et c nommé kr b5. keyt ab (Kerberos 5). Ce fichier devrait avoir les
permissions 600 (lecture-écriture seulement par r oot ). Oter del'accés public lesfichiers detablesde clésest crucial
pour toute la sécurité de I'install ation de Kerberos.

Quittez le programme kadmin (utilisez quit ou exit) et retournez al'invite du shell. Démarrez ala main le démon
KDC, simplement pour tester I'installation :

[ usr/ sbi n/ kr b5kdc

Essayez d'obtenir un ticket avec la commande suivante :

ki nit <l ogi nnane>

On vous demanderale mot de passe que vous avez crée. Aprés avoir obtenu votre ticket, vous pouvez le lister avec
la commande suivante :

KI'i st

Des informations sur le ticket devrait apparaitre al'écran.

Pour tester la fonctionnalité du fichier keytab, lance la commande suivante en tant qu'utilisateur r oot :

ktutil
ktutil: rkt /etc/krb5. keytab
ktutil: |

Celadevrait renvoyer uneliste d'utilisateurs clés hotes, ainsi que les méthodes de chiffrement utilisées pour accéder
al'utilisateur clé.

Créez un fichier dACL vide qui pourra étre modifié plustard :

touch /var/li b/ krb5kdc/ kadnb. acl

A ce moment-13, si tout Sest bien passé jusqu'ici, vous pouvez avoir confiance dans l'installation, le paramétrage
et la configuration du paquet.

Informations supplémentaires

Pour des informations supplémentaires, consultez Documentation for krb5-1.20.1 (la documentation) sur lagquelle
se basent |es instructions ci-dessus.

Unité Systemd

Si vous voulez démarrer des services Kerberos au démarrage, installez I'unité kr b5. ser vi ce incluse dans le
paguet blfs-systemd-units-20220720 en utilisant |a commande suivante :

make i nstall-krb5
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Contenu
Programmes installés: gss-client, gss-server, kbsrvutil, kadmin, kadmin.local, kadmind, kdb5 |dap util

Bibliothéquesinstallées:

Répertoiresinstallés:

Descriptions courtes

gss-client
gss-server
k5srvutil
kadmin

kadmin.local

kadmind

kdb5_Idap_util (facultatif)

kdb5_util
kdestroy
Kinit

klist
kpasswd
kprop
kpropd
kproplog

krb5-config

krb5kdc
krb5-send-pr

ksu

(facultatif), kdb5_util, kdestroy, kinit, klist, kpasswd, kprop, kpropd, kproplog,
krb5-config, krb5-send-pr, krbSkdc, ksu, kswitch, ktutil, kvno, sclient, sim_client,
sim_server, sserver, uuclient et uuserver

libgssapi_krb5.s0, libgssrpc.so, libk5crypto.so, libkadm5clnt_mit.so,
libkadmb5clnt.so, libkadm5srv_mit.so, libkadmb5srv.so, libkdb |dap.so (optional),
libkdb5.s0, libkrad.so, libkrb5.s0, libkrbSsupport.so, libverto.so, et plusieurs modules
dans I'arborescence /usr/lib/krb5

Jusr/include/{ gssapi,gssrpc,kadm5,krb5} lusr/lib/krb5, Jusr/share/{ doc/
krb5-1.20.1,examples/krb5}, /var/lib/krb5kdc et /run/krbSkdc

est un client GSSAPI de test
est un serveur GSSAPI de test
est un outil de manipulation de tables de clés hotes

est un outil utilisé pour faire des modifications dans la base de données
Kerberos

est un utilitaire similaire a kadmin, mais si la base de données est db2,
le client local kadmin.local est prévu pour se lancer directement sur le
KDC maitre sans authentification Kerberos

est un serveur d'acces pour administrer une base de données Kerberos

permet al'administrateur de gérer lesrealms, les services Kerberos et la
politiques de billets

est I'outil de base de données KDC
supprime le jeu de tickets actuel

est utilisé pour sauthentifier sur le serveur Kerberosen tant qu'utilisateur
clé et obtenir un ticket autorisant un ticket pouvant étre utilisé plus tard
pour obtenir des tickets pour d'autres services

lit et affiche les tickets actuels du cache de permissions
est un programme pour modifier des mots de passe Kerberos 5

prend une base de données d'utilisateurs clés dans un format spécifié et
la convertit dans un flux d'enregistrements de base de données

recoit une base de données envoyée par kprop et I'écrit en tant que base
de données locale

affiche le contenu du log de mise ajour de la base de données KDC sur
la sortie standard

donne des informations sur la facon de lier des programmes aux
bibliothéques

est le serveur Kerberos 5

envoi les signalements de problémes (PR) sur un site de support
centralise

est le programme super utilisateur utilisant le protocole Kerberos.
Exigeun/ et ¢/ shel | s correctement configuré et un ~/ . k51 ogi n
contenant des utilisateurs clés autorisés a devenir super utilisateurs
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kswitch

ktutil
kvno
sclient

sim_client

sim_server

sserver

uuclient

uuserver

| i bgssapi _krb5. so

| i bkadnbel nt. so

| i bkadnbsrv. so
| i bkdb5. so

i bkrad. so
i bkrb5. so
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met en cache les tickets spécifiés, le premier cache pour I'ensemble, s
un groupe de caches est disponible

est le programme de gestion des tables de clés Kerberos
affiche des numéros de version de clés des utilisateurs clés Kerberos

utilisé pour contacter un serveur modele et Sy authentifier en utilisant
des tickets de Kerberos version 5, puis affiche la réponse du serveur

est un programme exemple de client basé sur UDP pour démonstration
est un programme exempl e de serveur basé sur UDP pour démonstration
est un modéele de serveur Kerberos version 5

est un autre exemple de client

est un autre exemple de serveur

contient les fonctions Generic Security Service Application
Programming Interface (GSSAPI, interface de programmation
d'application de service de sécurité générique) qui fournit des servicesde
securité aux appelants de maniére courante, supportable par une gamme
de mécanismes et de technologies sous-jacentes, permettant donc une
portabilité au niveau du code source d'applications vers différents
environnements

contient les fonctions de vérification de I'authentification et du mot
de passe pour I'administration exigées par les programmes coté client
Kerberos 5

contient les fonctions de vérification de I'authentification et du mot de
passe pour I'administration exigées par les serveurs Kerberos 5

est une bibliotheque daccés a la base de données Kerberos 5
d'authentification/autorisation

contient la bibliotheque de support interne des fonctionnalités RADIUS
est une bibliotheque Kerberos 5 généraliste
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Nettle-3.8.1

Introduction a Nettle

Le paguet Nettle contient une
contextes.
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bibliothégue cryptographi que de bas niveau congue pour facilement Sadapter adivers

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://ftp.gnu.org/gnu/nettle/nettle-3.8.1.tar.gz

Somme de contréle MD5 :

Téléchargement (FTP) : ftp://ftp.gnu.org/gnu/nettle/nettle-3.8.1.tar.gz

e15c5fd5cc901f5dde6a271d7f2320d1

Taille du téléchargement : 2.3 Mo
Estimation de |'espace disgque requis : 90 Mo (avec les tests)

 Estimation du temps de construction : 0,1 SBU (avec les tests, tous deux avec paralélisme = 4)

Dépendances de Nettle

Facultatives

Valgrind-3.20.0 (facultatif pour les tests)

Installation de Nettle

Installez Nettle en exécutant |es commandes suivantes :

./configure --prefix=/usr --disable-static &

make

Pour tester les résultats lancez : make check.

Maintenant, en tant qu'utilisateur r oot :

make install &&

chnod -V 755 [usr/lib/lib{hogweed, nettle}.so &&

install -v -n¥55 -d
install -v -nb44 net

Explication des com

fusr/share/doc/nettle-3.8.1 &&
tle.htm /usr/share/doc/nettle-3.8.1

mandes

- - di sabl e- st ati ¢ : Ce parametre empéche I'installation des versions statiques des bibliothéques.

Contenu

Programmesinstallés:

Bibliothequesinstallées:

Répertoireinstallé:
Descriptions courtes

nettle-hash
nettle-Ifib-stream

nettle-hash, nettle-Ifib-stream, nettle-pbkdf2, pkcsl-conv et sexp-conv
libhogweed.so et libnettle.so
/usr/include/nettle et /usr/share/doc/nettle-3.8.1

calcule une valeur hachée en utilisant I'algorithme spécifié

sort une séquence d'octets pseudo-al éatoires (non cryptographiques), en utilisant le
générateur fibonacci contenu de Knuth. Le flux est utile pour du test, mais vous ne
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devriez pas Il'utiliser pour générer des clés de chiffrement ou quoique ce soit qui
nécessite du vrai aléatoire

est une fonction de dérivation basée sur un mot de passe qui prend en entrée un mot
de passe ou une phrase de passe, et renvoie un mot de passe renforce, protégé contre
des attagues par pré-calcul en utilisant un sel et d'autres calculs trés colteux.

convertit des clés RSA privées et publiques du format PKCS #1 en format sexp
convertit une s-expression en un autre encodage
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NSS-3.88.1

Introduction a NSS

L e paquet Network Security Services (services de sécurité réseau) (NSS) est un ensembl e de bibliothégques congues
pour supporter le développement en plate-forme croisée d'applications et de serveurs sécurisés. Les applications
construites avec NSS peuvent supporter SSL v2 et v3, TLS, les certificats PKCS #5, PKCS #7, PKCS #11, PKCS
#12, SIMIME, X.509 v3 et d'autres standards de sécurité. C'est utile pour implémenter SSL et SSMIME ou d'autres
standards de sécurité sur Internet dans une application.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

e Téléchargement (HTTP) : https://archive.mozilla.org/pub/security/nss/releases/NSS 3 88 1 RTM/src/nss-3.
88.1.tar.gz

o Tééchargement (FTP) :

» Somme de contrdole MD5 : 7ca8ff8ed672d82290c3122f38708579

 Taille du téléchargement : 69 Mo

» Estimation de I'espace disque requis : 297 Mo (plus 129 Mo pour les tests)

» Estimation du temps de construction : 1,2 SBU (avec parallélisme = 4, plus moins de 20 SBU pour les tests sur
lesryzensdAMD ou au moins 30 SBU sur les machines Intel)

Téléchargements supplémentaires
» Correctif requis : https://mww.linuxfromscratch.org/patches/blfs/11.3/nss-3.88.1-standal one-1.patch

Dépendances de NSS

Requises
NSPR-4.35

Recommandées
SQLite-3.40.1 et p11-kit-0.24.1 (exécution)

Installation de NSS
Installez NSS en exécutant |es commandes suivantes :

patch -Npl -i ../nss-3.88.1-standal one-1. patch &&
cd nss &&
make BUI LD _OPT=1 \
NSPR | NCLUDE_DI R=/ usr /i ncl ude/ nspr \
USE_SYSTEM ZLI| B=1 \
ZLIB LIBS=-12z \
NSS_ENABLE_WERROR=0 \

$([ $(uname -m = x86 64 ] && echo USE 64=1) \
$([ -f /usr/include/sqglite3.h ] && echo NSS_USE SYSTEM SQLI TE=1)

Pour lancer les tests, exécutez |es commandes suivantes :

cd tests &&
HOST=I| ocal host DOVSBUF=l ocal domain ./all.sh
cd ../
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% Note
’ 4

Quelques informations sur lestests :

* HOST=localhost et DOM SUF=localdomain sont requis. Sans ces variables, un nom de domaine
pleinement qualifié doit étre spécifié et cette maniere générique de faire devrait fonctionner pour tout
le monde, tant que |l ocal host . | ocal domai n est défini dans/ et c/ host s, comme on |'afait
danslelivrelfs.

» Lestests prennent énormément de temps pour terminer. Si vous le souhaitez, il y a des information
dans le script all.sh pour lancer des sous-ensembles de |a suite de tests compl ete.

 Lorsgue vous interrompez les tests, la suite de tests n'arrive pas a arréter les serveurs de tests qu'elle
alancés. Cela conduit a une boucle infinie dans les tests ou la suite de tests essaye de tuer un serveur
qui n'existe plus parce qu'elle récupere le mauvais PID.

» Lesrésultats de lasuite de test (au format HTML !) setrouvent dans ../../test_results/security/
localhost.1/results.html

* Quelques tests peuvent échouer sur certaines machines Intel pour des raisons inconnues.

Maintenant, en tant qu'utilisateur r oot :

cd ../dist &&
install -v -n¥55 Linux*/lib/*.so lusr/lib &&
install -v -nmb44 Linux*/lib/{*.chk,libcrnf.a} /usr/lib &&
install -v -nv55 -d [usr/includel/ nss &&
cp -v -RL {public,private}/nss/* [usr/includel/ nss &&
chnod -v 644 [usr/includel/ nss/* &&
install -v -n¥55 Linux*/bin/{certutil,nss-config, pkl2util} /usr/bin &%

install -v -nb44 Linux*/I1ib/pkgconfig/nss.pc /usr/lib/pkgconfig

Explication des commandes

BUI LD_OPT=1: Cettevariable est passee amake pour que laconstruction seffectue sansles symbol es de débogage
intégré dans les binaires et que les optimisations du compilateur par défaut soient utilisées.

NSPR_| NCLUDE_ DI R=/ usr /i ncl ude/ nspr : Cette commande initialise |I'emplacement des entétes de nspr.

USE_SYSTEM ZLI| B=1 : Cette option est passée amake pour garantir que labibliothéquel i bssl 3. so estliée
au zlib du systéme au lieu de la version incluse dans |'arborescence.

ZL1 B_LI BS=-1 z : Cette commande fournit le drapeau nécessaire pour lier au systéme zlib.

$([ $(uname -m) = x86 64 ] && echo USE_64=1) : L'option USE_64=1 est exigée sur un x86_64, sans quoi
make essaiera de créer des objets 32 hits (et échouera). Le test [ $(uname -m) = x86_64 | garantit que cela n‘aura
pas d'effet sur un systéme 32 hits.

([ -f /usr/include/sglite3.h ] & & echoNSS USE_SYSTEM_SQLITE=1) : Ceci teste s sgliteest installé et, si tel
est le cas, il passe (echo) I'option NSS USE_SYSTEM_SQLITE=1 a make pour quel i bsof t okn3. so selie
alaversion installée sur le systéme de sglite.

NSS DI SABLE_GTESTS=1 : s vous n‘avez pas besoin de lancer |a suite de tests NSS, gjoutez cette option ala
commande make, pour éviter la compilation des tests et gagner du temps de construction.
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Configuration de NSS

S pl1-kit-0.24.1 est installé, le module de confiance pl1-kit (/ usr/ i b/ pkcs1l/1ibpll-kit.so) peut
étre utilise comme remplacant de/ usr/1i b/ 1 i bnssckbi . so pour rendre les CA du systeme disponibles de
mani ére transparente pour |es applications conscientes de NSS, plut6t qu'une liste statique fourniepar / usr/ | i b/
I i bnssckbi . so. Entant qu'utilisateur r oot , exécutez les commandes suivantes :

In -sfv ./pkcsll/pll-kit-trust.so /usr/lib/libnssckbi.so

De plus, pour les applications dépendantes qui n'utilisent paslabaseinterne (/ usr/1i b/ | i bnssckbi . so), le
script / usr / sbi n/ make- ca inclus dans la page make-ca-1.12 peut générer une base de données NSS pour le
systéme entier avec le paramétre - n, ou en modifiant le fichier / et ¢/ make- ca/ make- ca. conf .

Contenu

Programmes installés: certutil, nss-config et pk12util

Bibliothequesinstallées: libcrmf.a, libfreebl3.s0, libfreeblpriv3.so, libnss3.so, libnssckbi.so, libnssckbi-
testlib.so, libnssdbm3.s0, libnsssysinit.so, libnssutil3.so, libpkeslltestmodule.so,
libsmime3.s0, libsoftokn3.s0 et libssl 3.s0

Répertoiresinstallés: /usr/include/nss

Descriptions courtes

certutil est I'outil de base de donnéesde certificatsde Mozilla. C'est un outil enligne de commande qui peut
modifier les fichiers de base de données cert8.db et key3.db de Netscape Communicator. | peut
auss lister, générer, modifier ou effacer les certificats d'un fichier cert8.db et créer ou modifier le
mot de passe, générer de nouveaux trousseaux de clés publiques et privées, afficher le contenu de
la base de données des clés ou effacer des trousseaux de clés du fichier key3.db

nss-config est utilisé pour déterminer les réglages de la bibliothéque NSS de laversion installée

pk12util est un outil pour importer des certificats et des clés depuis des fichiers pkcs #12 en NSS ou pour
les exporter. |l peut aussi lister les certificats et les clés dans de tels fichiers
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OpenSSH-9.2p1l

Introduction a OpenSSH

L epaguet OpenSSH contient desclients ssh et ledémon sshd. |1 sert achiffrer I'authentification et letrafic consécutif
sur un réseau. Les commandes ssh et scp sont des implémentions sécurisées, respectivement de telnet et de rcp.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet
o Téléchargement (HTTP) : https://ftp.openbsd.or g/pub/OpenBSD/OpenSSH/portable/openssh-9.2pl.tar.gz

» Somme de contrdle MD5 : f78b2acac4bbh299629a8c58ddc3fac63

e Tailledutééchargement : 1,8 Mo

» Estimation de I'espace disque requis : 44 Mo (plus 22 Mo pour |es tests)

 Estimation du temps de construction : 0.2 SBU (Using parallelism=4; running the tests takes about 20 minutes,
irrespective of processor speed)

Dépendances de OpenSSH

Facultatives

GDB-13.1 (pour les tests), Linux-PAM-1.5.2, un environnement graphique, MIT Kerberos V5-1.20.1, Which-2.21
(pour lestests), libedit, LibreSS_ Portable, OpenSC et libsectok

Facultatives pour I'exécution (Utilisé seulement pour modifier I'entropie)
Net-tools-2.10 et Sysstat-12.7.2

Installation de OpenSSH

OpenSSH lance pas moins de deux processus en se connectant a d'autres ordinateurs. Le premier processus est
un processus privilégié et il contréle comme il faut I'émission de privileges. Le deuxiéme processus communigque
avec le réseau. Des étapes d'installation supplémentaires sont nécessaires pour paramétrer le bon environnement,
effectuées en exécutant les commandes suivantes en tant qu'utilisateur r oot :

install -v -n700 -d /var/lib/sshd &
chown -v root:sys /var/lib/sshd &&
groupadd -g 50 sshd &&
useradd -c 'sshd PrivSep' \

-d /var/lib/sshd \

-g sshd \

-s /bin/fal se \

-u 50 sshd

Installez OpenSSH en exécutant les commandes suivantes :

./lconfigure --prefix=/usr \
--sysconfdir=/etc/ssh \
--wWi th-privsep-path=/var/lib/sshd \
--w t h-defaul t-path=/usr/bin \
--W t h-superuser - pat h=/usr/sbin:/usr/bin \
--With-pid-dir=/run &&
make
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La suite de tests demande I'installation d'une copie de scp pour finir les tests de multiplexage. Pour lancer la suite
de tests, commencez par copier le programme scp dans/ usr / bi n, en faisant attention a sauvegarder toute copie
dé§aexistante.

Pour tester les résultats lancez : make -j 1 tests.

Maintenant, en tant qu'utilisateur r oot :

make install &&
install -v -nv¥55 contrib/ssh-copy-id /usr/bin &&

install -v -nb44 contrib/ssh-copy-id.1 \

[ usr/ shar e/ man/ manl &&
install -v -nv¥55 -d /usr/share/doc/ openssh-9. 2pl &&
install -v -nb44 | NSTALL LI CENCE OVERVI EW READVE* \

[ usr/ shar e/ doc/ openssh-9. 2p1l

Explication des commandes
--sysconfdi r=/ et c/ ssh: Ceci empéche lesfichiers de configuration de sinstaller dans/ usr/ et c.

--w th-defaul t-path=/usr/bin e --wth-superuser-path=/usr/sbin:/usr/bin : ces
paramétres initialisent PATH en accord avec le paquet Shadow de LFS et BLFS

--W t h-pi d-di r=/run : ceci empéche OpenSSH d'utiliser / var / r un qui est obsoléte.
- - W t h- pam: Ce parametre active le support de Linux-PAM dans la construction.

--w t h- xaut h=/ usr/ bi n/ xaut h : Regle I'emplacement par défaut du binaire xauth pour I'authentification
X. Modifiez I'emplacement si xauth serainstallé€ aun autre endroit. Vous pouvez aussi controler celadepuissshd
conf i g avec le mot-clé X AuthLocation. Vous pouvez vous passer de cette option si Xorg est d§jainstallé.

--wi t h- ker ber os5=/ usr : Cette option est utilisée pour inclure le support Kerberos 5 dans la construction.

--wi th-1ibedit : Cetteoption active les possibilités d'édition de lignes et d'historique pour sftp.
Configuration d'OpenSSH

Fichiers de configuration
~/ .ssh/*,/etc/ssh/ssh_configet/etc/ssh/sshd_config

Aucune modification n'est nécessaire dans aucun de ces fichiers. Cependant, vous pourriez souhaiter relire
les fichiers / et ¢/ ssh/ et effectuer les modifications adéquates pour la sécurité de votre systéme. Une des
modifications recommandées est de désactiver la connexion en r oot via ssh. Exécutez la commande suivante en
tant qu'utilisateur r oot pour désactiver laconnexionr oot viassh :

echo "Perm t Root Login no" >> /etc/ssh/sshd _config

Si vous voulez vous loguer sans taper votre mot de passe, commencez par créer ~/.ssh/id_rsa et ~/.ssh/id_rsa.pub
avec ssh-keygen et ensuite copiez ~/.ssh/id_rsa.pub dans ~/.ssh/authorized keys sur I'ordinateur distant ou vous
voulez vous loguer. Vous devrez changer REMOTE_USERNAME et REMOTE_HOSTNAME par le nom d'héte
de I'ordinateur distant et vous devrez entrer votre mot de passe pour que la commande ssh réussisse :

ssh-keygen &&
ssh-copy-id -i ~/.ssh/id_rsa. pub REMOTE USERNAVE@REMOTE HOSTNAME
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Unefoisquevous avez configuré un acces sans mot de passe, c'est en fait plus sécurisant que de vous connecter avec
un mot de passe (puisque laclé privée est plus longue que la plupart des mots de passes). Si vous voul ez maintenant
désactiver la connexion avec mot de passe, en tant qu'utilisateur r oot :

echo "Passwor dAut hentication no" >> /etc/ssh/sshd_config &
echo "Kbdl nteractiveAut hentication no" >> /etc/ssh/sshd_config

Si vous avez gjouté le support de LinuxPAM et que vous voulez que ssh I'utilise, vous devrez gjouter un fichier
de configuration pour sshd et permettre I'utilisation de LinuxPAM. Remarquez que ssh n'utilise PAM que pour
vérifier les mots de passe. Si vous avez désactivé le login par mot de passe, ces commandes sont inutiles. Lancez
les commandes suivantes en tant qu'utilisateur r oot :

sed 's@/ | ogi n@/sshd@' /etc/pamd/login > /etc/pamd/sshd &
chnod 644 /etc/pam d/ sshd &&
echo "UsePAM yes" >> /etc/ssh/sshd config

Vous pouvez trouver des informations de configuration supplémentaires dans les pages de man de sshd, ssh et de
ssh-agent.

Unité Systemd

Pour lancer le serveur SSH au démarrage du systéme, installez I'unité sshd. ser vi ce fournie dansle paquet blfs-
systemd-units-20220720.

make i nstall -sshd

Contenu

Programmesinstallés: scp, sftp, ssh, ssh-add, ssh-agent, ssh-copy-id, ssh-keygen, ssh-keyscan et sshd
Bibliothequesinstallées.  Aucune
Répertoiresinstallés: /etc/ssh, /usr/share/doc/openssh-9.2p1 et /var/lib/sshd

Descriptions courtes

scp est un programme de copie de fichier agissant comme rcp sauf qu'il utilise un protocole chiffre
sftp est un programme de genre FTP fonctionnant sur les protocoles SSH1 et SSH2

ssh est un client du type rlogin/rsh sauf qu'il utilise un protocole chiffré

sshd est un démon qui écoute les requétes de connexion ssh

ssh-add est un outil qui ajoute des clés a ssh-agent

ssh-agent est un agent d'authentification qui peut stocker des clés privees

ssh-copy-id est un script qui permet de se connecter sur des machines distantes en utilisant des clés locales
ssh-keygen est un outil de génération de clés

ssh-keyscan est un outil pour réunir des clés d'héte publiques a partir d'un certain nombre d'hotes
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p11-kit-0.24.1

Introduction a pl1-kit

Le paguet pl1-kit offre une facon de charger et d'énumérer les modules PKCS #11 (un standard d'interface de
chiffrement).

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://github.com/pl1-glue/pl1-kit/releases/downl oad/0.24.1/p11-kit-0.24.1.tar.xz
Té échargement (FTP) :

Somme de contréle MD5 : 67b2539bdcabb4bedacecc12864d2796

Taille du téléchargement : 820 Ko

Estimation de |'espace disgque requis : 44 Mo (avec les tests)

Estimation du temps de construction : 0.5 SBU (avec les tests)

Dépendances de pl1-kit

Recommandées
libtasn1-4.19.0 et make-ca-1.12 (exécution)

Facultatives
GTK-Doc-1.33.2, libxdlt-1.1.37 et nss-3.88.1 (exécution)

Installation de p11-kit
Préparez |e crochet d'ancrage spécifique aladistribution :

sed '20,% d' -i trust/trust-extract-conpat &&

cat >> trust/trust-extract-conpat << "ECF"

# Copy existing anchor nodifications to /etc/ssl/|ocal
[usr/libexec/ make-cal/ copy-trust-nodifications

# Update trust stores
[usr/sbin/ make-ca -r
EOF

Installez p11-kit en exécutant les commandes suivantes :

nkdir pll-build &&
cd pll-build &&

meson - - prefix=/usr \
--bui | dt ype=rel ease \
-Dtrust _pat hs=/ et c/ pki /anchors &&
ninja
Pour tester les résultats lancez : ninjatest.
Maintenant, en tant qu'utilisateur r oot :

ninja install &&
In -sfv /usr/libexec/pll-kit/trust-extract-conpat \
[ usr/ bin/update-ca-certificates
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Explication des commandes

--bui | dt ype=r el ease : spécifie le type de construction convenant aux versions stables de ce paguet, comme
lavaleur par défaut produit des binaires non optimisés.

-Dtrust _pat hs=/ et ¢/ pki / anchor s : ce parametre initialise I'emplacement des certificats de confiance
utilisés par libpl1-kit.so.

- Dhash_i npl =f r eebl : Utilisez ce paramétre si vous voulez utiliser la bibliotheque Freebl de NSS pour le
calcul des hashs SHA1 et MD5.

- Dgt k_doc=t r ue : Utilisez ce parametre si vous avez installé GTK-Doc-1.33.2 et libxdlt-1.1.37 et souhaitez
reconstruire la documentation et générer les pages de manuel.

Configuration de p11-kit

Le module de confiance p11-kit (/ usr/ i b/ 1i bpll-Kkit. so) peut étre utilisé comme remplacant de/ usr /
['i b/1ibnssckbi . so pourrendreles CA du systéme disponibles de maniére transparente pour les applications
conscientes de NSS, plutét qu'une liste statique fourniepar / usr/ 1'i b/ 1 i bnssckbi . so. Entant qu'utilisateur
r oot , exécutez les commandes suivantes :

In -sfv ./pkcsll/pll-kit-trust.so /usr/lib/libnssckbi.so

Contenu
Programmesinstallés: pll-kit, trust et update-ca-certificates
Bibliothequesinstallées: libpl1-kit.so et pl1-kit-proxy.so
Répertoiresinstallés: letc/pkesll, /usr/include/pll-kit-1, /usr/lib/pkesll, /usr/libexec/pll-kit, /usr/share/

gtk-doc/html/pl1-kit et /usr/share/pl1-kit

Descriptions courtes

pli-kit est un outil en ligne de commande qui peut étre utilisé pour faire des opérations
sur les modules PK CS#11 configurés sur le systéme

trust est un outil en ligne de commandes pour examiner et modifier le stockage de
la politique de partage

update-ca-certificates est un outil en ligne de commande pour extraire les certificats locaux d'une
banque de certificats dont les ancres ont été modifiées et pour régénérer toutes
les ancres et les banques de certificats sur le systéme. Cela est possible sans
condition sur BLFS avec les drapeaux - - f or ce et - - get de make-ca mais
ils ne devraient pas étre utilisés pour des mises ajour automatiques

libpll-kit.so contient les fonctions utilisées pour coordonner I'initialisation et lafinalisation
d'un module PKCS#11
pll-kit-proxy.so est un module proxy PKCS#11
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Polkit-122

Introduction a Polkit

Polkit est une trousse a outils pour définir et gérer les autorisations. Il est utilisé pour permettre aux processus non
privilégiés de communiquer avec des processus privilégiés.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://gitlab.freedesktop.org/polkit/polkit/-/archive/122/pol kit-122.tar.gz
Téléchargement (FTP) :

Somme de contréle MD5 : bbe3e745fc5bclad1f 1b5044f09a0f 26

Taille du téléchargement : 728 Ko

Estimation de |'espace disgque requis : 7,0 Mo (avec les tests)

Estimation du temps de construction : 0,3 SBU (avec lestests, avec parallélisme = 4)

Dépendances de Polkit

Requises

GLib-2.74.5 et duktape-2.7.0

Recommandées

gobject-introspection-1.74.0, libxslt-1.1.37, Linux-PAM-1.5.2

% Note
V 4

Comme systemd-logind utilise PAM pour enregistrer les sessions utilisateurs, il serait bien de construire
Polkit avec la prise en charge de PAM pour que systemd-logind puisse suivre les sessions Polkit.
Facultatives

GTK-Doc-1.33.2, JS-102.8.0 (peut étre utilisé ala place de duktape) et dbusmock-0.28.7 (pour les tests)

Dépendances de Required Runtime

Systemd-252

Dépendances a I'exécution facultatives

Un agent d'authentification polkit pour utiliser polkit dans I'environnement graphique : polkit-kde-agent dans
Plasma-5.26.5 pour KDE, I'agent construit dans gnome-shell-43.3 pour GNOMES3, polkit-gnome-0.105 pour XFCE
et Ixpolkit dans L X Session-0.5.5 pour LXDE.

% Note

Si libxdlt-1.1.37 est install €, alors docbook-xml-4.5 et docbook-xsl-nons-1.79.2 sont requis. Si vous avez
installé libxdlt-1.1.37, mais que vous ne voulez installer aucun des paquets DocBook mentionnés, vous
devez utiliser - Dman=f al se danslesinstructions qui suivent.
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Installation de Polkit

Il doit y avoir un utilisateur et un groupe dédiés pour prendre le contrdle du démon polkitd aprés son démarrage.
Tapez |les commandes suivantes en tant qu'utilisateur r oot :

groupadd -fg 27 polkitd &&
useradd -c "PolicyKit Daenon Omer" -d /etc/polkit-1 -u 27 \
-g polkitd -s /bin/false polkitd

Installez Polkit en exécutant les commandes suivantes :

nkdir build &%
cd build &%

meson - - prefix=/usr \
--bui | dt ype=r el ease \
- Dman=t r ue \
- Dsessi on_tracki ng=li bsystend-1ogin \
-Dtests=true \
- O s_engi ne=dukt ape \

&&

ninja
Pour tester |les résultats, assurez-vous d'abord que le démon D-Bus du systéme tourne et que D-Bus Python-1.3.2 et
dbusmock-0.28.7 sont tous deux installés. Ensuite, lancez meson test -t3.

Maintenant, en tant qu'utilisateur r oot :

ninja install

Explication des commandes

--bui | dt ype=r el ease : spécifie le type de construction convenant aux versions stables de ce paguet, comme
lavaleur par défaut produit des binaires non optimisés.

- Dt est s=t r ue : ce parametre permet de lancer la suite de tests de ce paquet. Comme Polkit est utilisé pour les
autorisation, son intégrité peut affecter la sécurité du systeme. 1l est donc recommandé de lancer la suite de tests
en construisant ce paquet.

- D s_engi ne=dukt ape : ce parametre permet d'utiliser le moteur JavaScript duktape-2.7.0. Remplacez par -
Dy s_engi ne=nozj s pour utiliser le moteur JavaScript JS-102.8.0.

- Daut hf w=shadow: Ce paramétre configure le paguet pour utiliser |e systeme d'authentification Shadow au lieu
de Linux-PAM. Utilisez-le si vous n‘avez pasinstallé Linux-PAM.

-Di ntrospecti on=f al se : utilisez cette option si vous étes certain que vous n‘avez pas besoin des fichiers
gobj ect-introspection pour polkit, ou que vous n'avez pas installé gobject-introspection.

- Dman=f al se : utilisez cette option pour désactiver lagénération et |'installation des pages de manuel. C'est utile
s vous n'avez pasinstallé libxdlt.

- Dexanpl es=t r ue : utilisez cette option pour construire les programmes d'exemple.

- Dgt k_doc=t r ue : utilisez cette option pour activer laconstruction et I'installation deI'’API de ladocumentation.
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Configuration de Polkit

Configuration de PAM

% Note
V 4

Si vous n‘avez pas construit Polkit avec le support Linux PAM, vous pouvez sauter cette section.

Si vous avez construit Polkit avec le support Linux PAM, vous devrez modifier lefichier de configuration de PAM
qui a été installé par défaut pour que Polkit fonctionne correctement avec BLFS. Tapez les commandes suivantes
en tant qu'utilisateur r oot pour créer le fichier de configuration pour Linux PAM :

cat > /etc/pamd/polkit-1 << "EOF"
# Begin /etc/pamd/polkit-1

aut h i ncl ude system aut h
account include syst em account
password i ncl ude syst em password
session include syst em sessi on

# End /etc/pamd/polkit-1

EOF
Contenu
Programmesinstallés: pkaction, pkcheck, pkexec, pkttyagent et polkitd
Bibliothequesinstallées: libpolkit-agent-1.so et libpolkit-gobject-1.s0
Répertoiresinstallés: letc/polkit-1, /usr/include/polkit-1, /usr/lib/polkit-1, /usr/share/gtk-doc/html/polkit-1

et /usr/share/polkit-1

Descriptions courtes

pkaction est utilisé pour obtenir des informations sur les actions PolicyKit enregistrées

pkcheck est utilisé pour vérifier si un processus est autorise afaire une action

pkexec permet a un utilisateur autorisé d'exécuter une commande en tant qu'utilisateur
différent

pkttyagent est utilise pour démarrer un |'agent d'authentification en mode texte

polkitd fournit le service D-Bus org.freedesktop.PolicyKitl sur le bus de message du
systeme

l'i bpol kit-agent-1.so contient les fonctions de I'API de Polkit pour I'authentification
| i bpol ki t-gobject-1.so contientlesfonctionsdel'API d'authentification Polkit
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Introduction a Polkit GNOME

Le paguet Polkit GNOME fournit un agent d'authentification pour Polkit qui sintegre bien dans |'environnement
de bureau GNOME.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://download.gnome.or g/sour ces/pol kit-gnome/0.105/pol kit-gnome-0.105.tar .xz
Té échargement (FTP) : ftp://ftp.acc.umu.se/pub/gnome/sour ces/pol kit-gnome/0.105/pol kit-gnome-0.105.tar .xz
Somme de contréle MD5 : 50ecad37c8342fb4a52f590db7530621

Taille du téléchargement : 305 Ko

Estimation de |'espace disgue requis: 5.0 Mo

Estimation du temps de construction : 0.1 SBU

Téléchargements supplémentaires

 Correctif requis : https://mww.linuxfromscratch.org/patches/blfs/11.3/pol kit-gnome-0.105-consolidated _fixes-1.
patch

Dépendances de Polkit GNOME

Requises

AccountsService-22.08.8, GTK+-3.24.36 et Polkit-122

Installation de Polkit GNOME

Tout d'abord, appliquez certaines corrections qui permettent d'utiliser le bon icone utilisateur, ainsi que certaines
corrections de sécurité :

patch -Npl -i ../polkit-gnone-0.105-consolidated fixes-1.patch

Installez Polkit GNOME en exécutant |es commandes suivantes :

./configure --prefix=/usr &&
make

Ce paquet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

make i nstall

Configuration de Polkit GNOME

Démarrage automatique

Pour que I'authentification fonctionne, polkit-gnome-authentication-agent-1 doit étre démarré. Cependant, make
install n'a pas installé de fichier de démarrage pour Polkit GNOME donc vous devez le créer vous-méme.
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Lancez les commandes suivantes en tant qu'utilisateur r oot pour créer un fichier de démarrage pour Polkit
GNOME :

nkdir -p /etc/xdg/autostart &&

cat > /etc/xdg/ autostart/pol kit-gnonme-authentication-agent-1.desktop << "EOF"
[ Deskt op Entry]

Nanme=Pol i cyKit Aut henti cation Agent

Conment =Pol i cyKit Aut hentication Agent

Exec=/usr/1i bexec/ pol ki t - gnonme- aut henti cati on-agent -1
Ter m nal =f al se

Type=Appl i cati on

Cat egori es=

NoDi spl ay=true

Onl yShowl n=GNOVE; XFCE; Uni ty;

Aut ost art Condi ti on=GNOVE3 unl ess- sessi on gnone

ECF
Contents
Programmeinstallé& polkit-gnome-authenti cation-agent-1
Bibliothéquesinstallées:  None
Répertoireinstallé: None

Descriptions courtes
polkit-gnome-authentication-agent-1 est I'agent d'authentification de Polkit
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Introduction a Shadow

Shadow a effectivement été installé dans LFS et il n'y a aucune raison pour le réinstaller, sauf si vous avez installé
CrackLib ou Linux-PAM apres que votre systeme LFS ai été terminé. Si vous avez installé CrackLib apres LFS,
la réinstallation de Shadow activera le support des mots de passe renforcés. Si vous avez installé Linux-PAM, la
réinstallation de Shadow permettra a des programmes tels que login et su d'utiliser PAM.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://github.convshadow-maint/shadow/r el eases/downl oad/4.13/shadow-4.13.tar.
Xz

Téléchargement (FTP) :

Somme de contréle MD5 : b1ab01b5462ddcf43588374d57bec123
Taille du téléchargement : 1,7 Mo

Estimation de |'espace disque requis : 45 Mo

Estimation du temps de construction : 0.2 SBU

Dépendances de Shadow

Requises

Linux-PAM-1.5.2 ou CrackLib-2.9.8

Installation de Shadow

A I mportant

Les commandes d'installation indiguées ci-dessous valent pour les installations ou on a installé Linux-
PAM et Shadow devra étre réinstallé pour prendre en charge I'installation de Linux-PAM.

Si vous réinstallez Shadow pour offrir le support des mots de passe forts en utilisant la bibliotheque
CrackLib sans utiliser Linux-PAM, assurez-vous d'gjouter le parametre - - wi t h- | i bcr ack au script
configur e ci-dessous et lancez aussi |la commande suivante :

sed -i 's@l CTPATH. *@l CTPATH\t/ 1 i b/ cracklib/pw dict@ etc/login.defs
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Réinstallez Shadow en exécutant |es commandes suivantes :

sed -i 's/groups$(EXEEXT) //' src/Makefile.in &&

find man -nanme Makefile.in -exec sed -i 's/groups\.1 / /' {} \; &&
find man -nanme Makefile.in -exec sed -i 's/getspnam.3 / /' {} \; &&
find man -nanme Makefile.in -exec sed -i 's/passwd\.5 / /' {}\;, &

sed -e ' s@ENCRYPT_METHOD DES@ENCRYPT_METHCOD SHA512@ \

-e '"s@\ (SHA CRYPT_... ROUNDS 5000\) @ 100@ \
-e 's@var/spool/mail @var/ mai |l @ \
-e '/ PATH=/ {s@sbin: @®s@ bi n: @@ \
-i etc/login.defs &&
./configure --sysconfdir=/etc \
--di sabl e-static \

--W t h- gr oup- nane- max- | engt h=32 &&
make

Ce paquet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :
make exec_prefix=/usr install

Les pages de manuel ont été installées dans LFS, mais si vous voulez les réinstallez, lancez (en tant qu'utilisateur
root):

make -C man i nstall-nman

Explication des commandes

sed -i 's/groups$(EXEEXT) /' src/Makefile.in : Cette commande est utilisée pour supprimer l'installation du
programme groups vu qu'on préfére laversion issue du paquet Coreutilsinstallé avec LFS.

find man -name M akefile.in -exec ... {} \; : la premiére commande est utilisée pour supprimer l'installation des
pages de manuel groups pour gue celles existantes et i ssues du paguet Coreutils ne soient pas remplacées. L es deux
autres commandes empéchent |'installation des pages de manuel qui sont déjainstallées par Man-pages dans LFS.

sed -e  'S@#ENCRYPT_METHOD DES@ENCRYPT_METHOD SHA512@' -e  's@#
\(SHA_CRYPT_... ROUNDS 5000\)@\100@" -e 's@/var/spool/mail@/var/mail@" -e '/PATH=/{s@/
shin: @@;s@/bin: @@} -i etc/login.defs : Au lieu dutiliser la méthode « DES » par défaut, cette commande
modifiel'installation pour utiliser |la méthode plus sécurisée de hashage des mots de passe « SHA512 », qui autorise
aussi les mots de passe d'une longueur supérieure a huit caractéres. Le nombre de tours est aussi augmenté pour
éviter les attaques par force brute. Elle modifie aussi I'emplacement / var / spool / mai | obsoléte pour les boites
aux lettres utilisateur qu'utilise Shadow par défaut en / var / mai | . Elle change aussi le chemin de recherche par
défaut pour rester cohérent avec ce qui est indiqué dans LFS.

--w t h- group- name- max- | engt h=32 : Le nom d'utilisateur utilise au maximum 32 caractéres. Faites la
méme chose pour le nom du groupe.
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Configuration de Linux-PAM pour fonctionner avec Shadow

% Note
V 4

Le reste de cette page est consacré a la configuration de Shadow pour fonctionner correctement avec
Linux-PAM. Si vous n'avez pasinstallé Linux-PAM et si vous avez réinstallé Shadow pour supporter les
mots de passe forts viala bibliothéque CrackL ib, aucune configuration supplémentaire n'est nécessaire.

Fichiers de configuration

[ et c/ pam d/ * or aternatively / et ¢/ pam conf ,/ etc/l ogin.defs et/ etc/security/*

Informations de configuration

Configurer votre systéme pour utiliser Linux-PAM peut étre une tache complexe. Les informations ci-dessous
fourniront un paramétrage de base pour que lafonctionnalité de connexion et de mot de passe de Shadow fonctionne
bien avec Linux-PAM. Regardez lesinformations et les liens sur la page Linux-PAM-1.5.2 pour des informations
de configuration supplémentaires. Pour des informations spécifiques a l'intégration de Shadow, Linux-PAM et
CrackLib, vous pouvez visiter les liens suivants :

* https:.//deer-run.com/user s/hal/linux_passwords_pam.html

Configuration de /etc/login.defs

Le progranme login effectue actuellement beaucoup de fonctions que les modules Linux-PAM devraient
maintenant gérer. La commande sed suivante va commenter les lignes adéquates dans / et ¢/ | ogi n. def s
et empécher login d'effectuer ces fonctions (un fichier de sauvegarde appelé / et ¢/ | ogi n. defs. ori g est
également créé pour préserver le contenu du fichier d'origine). Exécutez les commandes suivantes en tant
gu'utilisateur r oot :

install -v -nb44 /etc/login.defs /etc/login.defs.orig &&
for FUNCTION i n FAlI L_DELAY \
FAI LLOG _ENAB
LASTLOG ENAB
MAI L CHECK ENAB
OBSCURE_CHECKS ENAB
PORTTI ME_CHECKS ENAB
QUOTAS_ENAB
CONSOLE MOTD _FI LE
FTMP_FI LE NOLOG NS _FI LE
ENV_HZ PASS M N_LEN
SU WHEEL_ONLY
CRACKLI B_DI CTPATH
PASS_CHANCE_TRI ES
PASS ALWAYS WARN
CHFN_AUTH ENCRYPT_METHCD
ENVI RON_FI LE

\
\
\
\
\
\
\
\
\
\
\
\
\
\

do
sed -i "s/"${FUNCTION}/# & " [etc/login.defs
done
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Configuration des fichiers /etc/pam.d/

Comme indigué précédemment dans les instructions pour Linux-PAM, Linux-PAM supporte deux méthodes de
configuration. Les commandes ci-dessous supposent que vous avez choisi d'utiliser une configuration basée sur le
répertoire, ou chague programme a son propre fichier de configuration. VVous pouvez éventuellement utiliser un
seul fichier de configuration / et ¢/ pam conf en utilisant le texte de configuration des fichiers ci-dessous, en
fournissant le nom du programme comme premier champ a chague ligne.

Entant qu'utilisateur r oot , créez lesfichiersde configuration Linux-PAM suivantsdanslerépertoire/ et ¢/ pam
d/ (ou goutez le contenu au fichier / et ¢/ pam conf ) en utilisant les commandes suivantes :
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‘login’

cat > /etc/pamd/login << "EOF"
# Begin /etc/pamd/login

# Set failure delay before next pronpt to 3 seconds
aut h opt i onal pam f ai | del ay. so del ay=3000000

# Check to nmake sure that the user is allowed to |login
aut h requisite pam nol ogi n. so

# Check to nmake sure that root is allowed to |ogin

# Disabled by default. You will need to create /etc/securetty
# file for this nodule to function. See man 5 securetty.

#aut h required pam securetty. so

# Addi tional group nenberships - disabled by default
#aut h opt i onal pam gr oup. so

# include system auth settings
aut h i ncl ude system aut h

# check access for the user
account required pam access. so

# include system account settings
account i ncl ude syst em account

# Set default environnment variables for the user
sessi on required pam env. so

# Set resource limts for the user
sessi on required pamlimts.so

# Display date of last login - D sabled by default
#sessi on opt i onal pam | astl og. so

# Display the nessage of the day - Disabled by default

#sessi on opt i onal pam not d. so
# Check user's mail - Disabled by default
#sessi on opt i onal pam nail . so standard qui et

# include system session and password settings
sessi on i ncl ude syst em sessi on
password include syst em password

# End /etc/pamd/ Il ogin
EOF
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‘passwd’

cat > /etc/pam d/ passwd << "EOF"
# Begin /etc/pam d/ passwd

password include syst em password

# End /etc/pam d/ passwd
EOF

'SU'

cat > /etc/pamd/su << "EOF"
# Begin /etc/pamd/su

# al ways al | ow root
aut h sufficient pamrootok.so

# Al low users in the wheel group to execute su w thout a password
# di sabl ed by default
#aut h sufficient pamwheel.so trust use uid

# include system auth settings
aut h i ncl ude system aut h

#1limt su to users in the wheel group
# di sabl ed by default
#aut h required pam wheel . so use uid

# i nclude system account settings
account i ncl ude syst em account

# Set default environment variables for the service user
sessi on required pam env. so

# include system session settings
sessi on i ncl ude syst em sessi on

# End /etc/pamd/su
EOF

156



Au-delade Linux® From Scratch (édition systemd) - Version 11.3

« chpasswd » et « newusers »

cat > /etc/pam d/ chpasswd << "EOF"
# Begin /etc/pam d/ chpasswd

# al ways al | ow root
aut h sufficient pamrootok.so

# include system auth and account settings

aut h i ncl ude system aut h
account i ncl ude syst em account
password include syst em password

# End /etc/pam d/ chpasswd
EOF

sed -e s/chpasswd/ newusers/ /etc/pam d/ chpasswd >/ et c/ pam d/ newusers

‘chage’

cat > /etc/pam d/ chage << "EOF"
# Begi n /etc/ pam d/ chage

# al ways al | ow root
aut h sufficient pamrootok.so

# include system auth and account settings
aut h i ncl ude system aut h
account i ncl ude syst em account

# End /et c/pam d/ chage
EOF

Autres utilitaires de shadow

for PROGRAM in chfn chgpasswd chsh groupadd groupdel \
groupnens groupnod useradd userdel usernod
do
install -v -nb44 /etc/pam d/ chage /et c/pam d/ ${ PROGRAM
sed -i "s/chage/ $PROCGRAM " [ et c/ pam d/ ${ PROGRAM
done
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0 Avertissement

A ce stade, vous devriez effectuer un simple test pour vérifier que Shadow fonctionne comme prévu.
Ouvrez un autre terminal et connectez-vous en tant qu'utilisateur r oot , puis lancez login et connectez-
vous en tant qu'un autre utilisateur. Si vous ne voyez pas d'erreurs, tout va bien et vous pouvez poursuivre
le reste de la configuration. Si vous avez recu des erreurs, arrétez-vous maintenant et vérifiez lesfichiers
de configuration ci-dessus alamain. Toute erreur est le signe d'un probleme avec laprocédure précédente.
Vouspouvez auss lancer lasuite detests du paquet Linux-PAM pour vous aider adéterminer le probleme.
Si vous n'arrivez pas a trouver et a corriger l'erreur, vous devrez recompiler Shadow en gjoutant le
parametre - - Wi t hout - | i bpamala commande configur e dans les instructions ci-dessus (renommez
aussi lefichier de sauvegarde/ et ¢/ | ogi n. defs. ori gen/etc/ | ogi n. def s). Si vous ne faites
pas cela et S les erreurs persistent, vous ne pourrez plus vous connecter a votre systéme.

Configuration de I'accés Login

Aulieudutiliser lefichier/ et ¢/ | ogi n. access pour contréler I'acces au systeme, Linux-PAM utiliselemodule
pam access. soains quelefichier/ et c/ securi ty/ access. conf.Renommezlefichier/ et c/ | ogi n.
access en utilisant lacommande suivante :

if [ -f /etc/login.access |; then nv -v /etc/login.access{,.NOUSE}; fi

Configuration des limitations de ressources

Aulieu dutiliser lefichier / et ¢/ i mi t s pour limiter I'utilisation des ressources systéme, Linux-PAM utilise le
modulepam | i m t s. so ains quelefichier/ et c/ security/limts.conf.Renommezlefichier/ et c/
[ i m ts enutilisant lacommande suivante :

if [ -f /etc/limts ]; then nv -v /etc/limts{,.NOUSE}; fi

+ Attention

Soyez certain de tester le login sur le systéme avant de le quitter. Des erreurs dans la configuration
peuvent causer un blocage permanent demandant un démarrage depuis une source externe pour corriger
le probleme.

Contenu

Vous pouvez trouver une liste des fichiers installés ainsi que leurs descriptions courtes sur ../../../../Ifslview/11.3-
systemd/chapter 08/shadow.htmi#contents-shadow
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ssh-askpass-9.2p1l

Introduction a ssh-askpass

ssh-askpass est un nom d'exécutabl e générique pour beaucoup de paquets, avec des noms similaires, qui fournissent
un service X interactif pour saisir les mots de passe des paquets nécessitant les priviléges administratifs pour étre
lancés. Il affiche a l'utilisateur une fenétre ou le mot de passe nécessaire peut étre inséré. Ici nous choisissons le
paquet de Damien Miller distribué dans I'archive OpenSSH.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://ftp.openbsd.org/pub/OpenBSD/OpenSSH/portabl e/openssh-9.2pl.tar.gz
Té échargement (FTP) : ftp://ftp.openbsd.or g/pub/OpenBSD/OpenSSH/portable/openssh-9.2pl.tar.gz
Somme de contr6le MD5 : f78b2acac4bb299629a3c58ddc3fac63

Taille du téléchargement : 1,8 Mo

Estimation de I'espace disque requis: 10 Mo

Estimation du temps de construction : moins de 0.1 SBU

Dépendances de ssh-askpass

Requises

GTK+-3.24.36, Sudo-1.9.13p1 (exécution), Bibliotheques Xorg et un environnement graphique (exécution)

Installation de ssh-askpass

Installez ssh-askpass en exécutant les commandes suivantes :

cd contrib &%
make gnomne- ssh-askpass3

Maintenant, en tant qu'utilisateur r oot :

install -v -d -n¥55 [usr/1ibexec/openssh/contrib &&
install -v -n¥55 gnhone-ssh-askpass3 /usr/li bexec/ openssh/contrib &&
In -sv -f contrib/gnonme-ssh-askpass3 /usr/libexec/openssh/ssh-askpass

L'utilisation de /usr/libexec/openssh/contrib et d'un lien symbolique sont justifiés par la nécessité finale d'un
programme différent pour ce service.

Configuration de ssh-askpass

Information de configuration
En tant qu'utilisateur r oot , configurez Sudo-1.9.13p1 pour utiliser ssh-askpass :

cat >> /etc/sudo.conf << "ECF" &&

# Path to askpass hel per program

Pat h askpass /usr/|ibexec/openssh/ssh-askpass
ECF

chnod -v 0644 /etc/sudo. conf

Si une <application> graphique donnée demande les privileges administratifs, utilisez sudo -A <application>
depuis un termina X, depuis un menu de gestionnaire de fenétres ou remplacez "Exec=<application> ..." par
"Exec=sudo -A <application> ..." dans le fichier <application>.desktop.
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Contenu
Programmesinstallés: gnome-ssh-askpass3, ssh-askpass (lien symbolique versgnone- ssh- askpass3)
Bibliothequeinstallée: Aucun
Répertoireinstallé& lusr/libexec/openssh/contrib
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stunnel-5.68

Introduction a stunnel

L epaguet stunnel contient un programme qui vous permet de chiffrer desconnexions TCP arbitrairesen SSL (Secure
Sockets Layer) pour que vous puissiez communiquer facilement avec des clients par des canaux sécurisés. stunnel
peut étre utilisé pour lestunnel s PPP par des sockets réseaux sans modifications du code source du paquet du serveur.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) :

Téléchargement (FTP) : ftp://ftp.stunnel .org/stunnel/ar chive/5.x/stunnel -5.68.tar.gz
Somme de contréle MD5 : ¢5197ffc5424af6063be530634f487e4

Taille du téléchargement : 868 Ko

Estimation de |'espace disque requis : 6,9 Mo

Estimation du temps de construction : 0.1 SBU

Dépendances de stunnel

Facultatives

libng-2.0.0, netcat (requis pour lestests), tcpwrappers et TOR

Installation de stunnel

Le démon Stunnel seralancé dans une cage chroot par un utilisateur non privilégié. Créez le nouvel utilisateur et
le nouveau groupe en utilisant |es commandes suivantes en tant qu'utilisateur r oot :

groupadd -g 51 stunnel &&
useradd -c "stunnel Daenon" -d /var/lib/stunnel \
-g stunnel -s /bin/false -u 51 stunnel

% Note
s

Un certificat SSL signé et une clé privée sont nécessaires pour lancer ledémon stunnel. Apréslinstallation
du paguet, il y a des instructions pour les générer. Cependant si vous possédez ou S vous avez dga créé
un certificat SSL signé que vous souhaitez I'utiliser, copiez-le dans/ et ¢/ st unnel / st unnel . pem
avant de commencer la construction (assurez-vous que seul r oot a l'acces en lecture et écriture). Le
fichier . pemdoit étre formaté comme décrit ci-dessous :

<many encrypted |ines of private key>
----- END PRI VATE KEY-----

----- BEG N CERTI FI CATE- - - - -

<many encrypted lines of certificate>
----- END CERTI FI CATE- - - - -

----- BEG N DH PARAMETERS- - - - -
<encrypted lines of dh parns>

----- END DH PARAMETERS- - - - -
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Installez stunnel en exécutant |es commandes suivantes :

./lconfigure --prefix=/usr \
--sysconfdir=/etc \
--local statedir=/var &&
make

Si vous avez installé I'application netcat facultative, les tests de regression peuvent étre lancés avec make check.

Maintenant, en tant qu'utilisateur r oot :

make docdir=/usr/share/ doc/stunnel -5. 68 install

Installez |'unité systemd incluse en exécutant la commande suivante en tant qu'utilisateur r oot :

install -v -nb644 tool s/stunnel.service /usr/lib/systenmd/ system

Si vousn'avez pasdéjaun certificat SSL signé et uneclé privée, créez lefichier st unnel . pemdanslerépertoire/
et c/ st unnel en utilisant lacommande suivante. VVous aurez uneinvite pour rentrer lesinformations nécessaires.
Assurez-vous de répondre a

Comrmon Name (FQDN of your server) [l ocal host]:

avec le nom ou I'adresse IP que vous utiliserez pour accéder au(x) service(s).

Pour générer un certificat, en tant qu'utilisateur r oot , tapez :

make cert

Explication des commandes

make docdir=... install : Cette commande installe le paguet et modifie le répertoire dinstallation de la
documentation en un nom conforme aux conventions.

Configuration de Stunnel

Fichiers de configuration

[ etc/stunnel /stunnel . conf

Informations sur la configuration

En tant qu'utilisateur r oot , créez le répertoire utilisé pour le fichier . pi d créé quand le démon Stunnel démarre :

install -v -nv750 -0 stunnel -g stunnel -d /var/lib/stunnel/run &&
chown stunnel : stunnel /var/lib/stunnel
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Ensuite, créez un fichier de configuration/ et ¢/ st unnel / st unnel . conf debase en utilisant les commandes
suivantes en tant qu'utilisateur r oot :

cat > /etc/stunnel/stunnel.conf << "EOF"
: File: [etc/stunnel/stunnel.conf

; Note: The pid and output |locations are relative to the chroot |ocation.

pid = /run/stunnel . pid

chroot = /var/lib/stunnel

client = no

setuid = stunne

setgid = stunne

cert = /etc/stunnel /stunnel . pem
; debug = 7

;out put = stunnel .| og

; [https]

;accept = 443

; connect = 80

;; "TIMEQUTcl ose = 0" is a workaround for a design flawin Mcrosoft SSL
;7 Mcrosoft inplenmentations do not use SSL close-notify alert and thus
;; they are vulnerable to truncation attacks

; TI MEQUTcl ose = 0

ECF

Enfin, goutez le(s) service(s) que vous souhaitez chiffrer au fichier de configuration. Le format ressemble a ce
qui suit :

[ <servi ce>]
accept = <hostnane: port nunber >
connect = <host nane: port nunber >

Pour une explication compl éte des commandes et de leurs syntaxes, utilisées danslefichier de configuration, lancez
man stunnel.

Unité Systemd

Pour démarrer le démon stunnel au démarrage, activez I'unité systemd précédemment installée en exécutant la
commande suivante en tant qu'utilisateur r oot :

systentt| enabl e stunnel

Contenu
Programmes installés: stunnel et stunnel3
Bibliothéqueinstallée: libstunnel.so
Répertoiresinstallés: /{ etc,lib,var/lib} /stunnel et /usr/share/doc/stunnel-5.68

Descriptions courtes

stunnel est un programme congu pour fonctionner en tant qu'enveloppe SSL chiffrée entre des clients
distants et locaux ou des serveurs distants
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stunnel3 est un script enveloppe Perl pour utiliser la syntaxe stunnel 3.x avec stunnel >=4.05
i bstunnel.so contient lesfonctions APl exigées par Stunnel
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Sudo-1.9.13p1

Introduction a Sudo

Le paquet Sudo permet a un administrateur systeme de donner a certains utilisateurs (ou a certains groupes
d'utilisateurs) la possibilité de lancer tout ou partie des commandes en tant qu'utilisateur r oot ou qu'un autre
utilisateur en enregistrant les commandes et |es arguments.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://www.sudo.ws/dist/sudo-1.9.13pl.tar.gz
Téléchargement (FTP) : ftp://ftp.sudo.ws/pub/sudo/sudo-1.9.13pl.tar.gz
Somme de controle MD5 : ee3c5e27479be258af 23af 1bb132eldb

Taille du téléchargement : 4,9 Mo

Estimation de |'espace disgque requis : 50 Mo (plus 16 Mo pour les tests)
Estimation du temps de construction : 0,4 SBU (plus 0,1 SBU pour les tests)

Dépendances de Sudo

Facultatives

Linux-PAM-1.5.2, MIT KerberosV5-1.20.1, OpenLDAP-2.6.4, MTA (qui fournit une commande sendmail), AFS,
FWTK et Opie

Installation de Sudo

Installez Sudo en exécutant |es commandes suivantes :

./lconfigure --prefix=/usr \
--libexecdir=/usr/lib \
--wW t h-secure-path \
--with-all-insults \
--w th-env-editor \

- -docdi r =/ usr/share/ doc/ sudo-1. 9. 13p1 \
--wW t h- passpronpt ="[ sudo] password for %: " &&
make

Pour tester lesrésultats lancez : env LC_ALL=C make check 2>& 1 | tee make-check.log. Check the results with
grep failed make-check.log.

Maintenant, en tant qu'utilisateur r oot :

make install &&
In -sfv libsudo util.so0.0.0.0 /usr/lib/sudo/libsudo util.so.0

Explication des commandes

--libexecdir=/usr/lib : Ce paramétre contrble ou les programmes privés sont installés. Tous dans ce
répertoire est une bibliotheque, alorsilssont misdans/ usr/ i b aulieude/ usr/1i bexec.

--W t h- secur e- pat h : Ce paramétre gjoute de facon transparente les répertoires/ sbi n et/ usr/ sbi n dans
lavariable d'environnement PATH.

--with-all-insults:Ceparamétreinclut touteslesinsultes de sudo.
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--w t h-env- edi t or : Ce parameétre active |'utilisation de la variable d'environnement EDITOR pour visudo.

--wi t h- passpronpt : ce paramétre configure I'invite de mot de passe. Le % sera étendu en le nom de
['utilisateur dont e mot de passe est demandé.

--w t hout - pam: Ce paramétre empéche de construire le support Linux-PAM quand Linux-PAM est installé
sur le systéme.

% Note

Il'y a de nombreuses options pour la commande configur e de sudo. Regardez la sortie de configure --
help pour une liste compléte.

In -sfv libsudo_util... : contourne un bogue dans le processus d'installation, qui lie a la version précédemment
installée (s elleest 1a) au lieu de lanouvelle.

Configuration de Sudo

Fichier de configuration

/ et c/ sudoer s

Informations sur la configuration

Le fichier sudoer s peut étre tres compliqué. Il se compose de deux types d'entrées : des alias (simplement
des variables) et des spécifications utilisateur (qui indiquent qui peut lancer quoi). L'instalation installe une
configuration par défaut qui n'a aucun privilege installés pour aucun utilisateur.

Quelques modifications de la configuration usuelles consistent a indiquer le chemin de recherche pour le super
utilisateur et a autoriser les membres du groupe wheel a exécuter toutes les commandes aprés avoir fournit leur
propre mot de passe. Utilisez les commandes suivantes pour créer le fichier de configuration / et ¢/ sudoers.
d/ 00- sudo entant qu'utilisateur r oot :

cat > /etc/sudoers. d/00-sudo << "EOCF"

Def aul ts secure_pat h="/usr/sbin:/usr/bin"
omheel ALL=(ALL) ALL

EOF

% Note
V 4

Dans les installations les plus simples ou il n'y a qu'un seul utilisateur, il peut étre plus simple de
simplement modifier lefichier / et ¢/ sudoer s directement. Danscecas, I'entréesecur e_pat h n'est
pas forcément utile et utiliser sudo -E ... peut importer |'environnement complet de I'utilisateur non
privilégié dans la session privilégiée.

Lesfichiersdu répertoire/ et ¢/ sudoer s. d sont analysés et triés par ordre lexicographique. Assurez-
vous que les entrées dans un fichier gjouté ne remplace pas | es entrées précédentes.

Pour des détails, voir man sudoers.

% Note
V 4

L es développeurs de Sudo recommandent fortement d'utiliser le programme visudo pour éditer le fichier
sudoer s. Il fournira une vérification de santé de base comme |'analyse de la syntaxe et les droits du
fichier pour éviter des erreurs possibles qui pourraient aboutir & une configuration vulnérable.
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Si PAM est installé sur le systeme, Sudo est construit avec le support PAM, exécutez |la commande suivante en tant
gu'utilisateur r oot pour créer lefichier de configuration PAM

cat > /etc/pam d/sudo << "EOF"
# Begin /etc/pam d/ sudo

# include the default auth settings
aut h i ncl ude system aut h

# include the default account settings
account i ncl ude syst em account

# Set default environment vari ables for the service user
sessi on required pam env. so

# include system session defaults
sessi on i ncl ude syst em sessi on

# End /etc/pam d/ sudo
EOF
chnod 644 /etc/ pam d/ sudo

Contenu

Programmes installés: cvtsudoers, sudo, sudo logsrvd, sudo sendlog, sudoedit (lien symbolique),
sudoreplay et visudo

Bibliothéquesinstallées:  audit_json.so, group_file.so, libsudo util.so, sample approval.so, sudoers.so,
sudo_noexec.so et system_group.so

Répertoiresinstallés: /etc/sudoers.d, /usr/lib/sudo, /usr/share/doc/sudo-1.9.13pl et /var/lib/sudo

Descriptions courtes

cvtsudoers convertit entre les différents formats de fichiers sudoers

sudo exécute une commande en tant qu'un autre utilisateur selon les permissions du fichier de
configuration/ et ¢/ sudoer s

sudo_logsrvd est un serveur de journalisation d'événements et d'E/S pour sudo

sudo_sendlog envoie lesjournaux d'E/S de sudo au serveur de journalisation

sudoedit est un lien symbolique vers sudo qui inclut I'option - e pour appeler un éditeur en tant qu'un
autre utilisateur

sudoreplay est utilisé pour rejouer ou afficher les logs de sorties créés par sudo

visudo permet une édition sécurisée du fichier sudoer s
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Tripwire-2.4.3.7

Introduction a Tripwire

Le paguet Tripwire contient des programmes utilisés pour vérifier I'intégrité des fichiers sur un systéme donné.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://github.conVTripwire/tripwire-open-sour ce/rel eases/download/2.4.3.7/
tripwire-open-source-2.4.3.7.tar.gz

o Tééchargement (FTP) :

» Somme de contrdle MD5 : abcf1bc2f235f5d8cad58f00548db6ee

 Taille dutééchargement : 980 Ko

» Estimation de I'espace disque requis : 29 Mo

» Estimation du temps de construction : 1.6 SBU (en scriptant I'installation)

Dépendances de Tripwire

Facultatives
Un MTA

Installation de Tripwire

Compilez Tripwire en exécutant les commandes suivantes :

sed -e '/"CLOBBER/ s/ fal se/true/"’ \
-e 's| TVWDB="${prefix}| TWDB="/var |’ \
-e '/ TWAN s| ${prefix}|/usr/share|' \
-e '/ TWDOCS/ s| ${ prefix}/doc/tripwire|/usr/share/doc/tripwire-2.4.3.7|" \

-i installer/install.cfg &&
find . -nane Makefile.am | xargs \

sed -i 's/”[[:al pha:]_]*_HEADERS. *=/ noi nst _HEADERS =/' &&
sed '/dist/d -i man/ man?/ Makefil e.am &&
aut oreconf -fi &&
./lconfigure --prefix=/usr --sysconfdir=/etc/tripwre &&

make CPPFLAGS=-std=c++11

% Note
V 4

La configuration par défaut consiste a utiliser un MTA local. Si vous n'avez pas installé de MTA et si
vous ne souhaitez pas en installer, modifiezi nstal | /i nstal | . cf g pour utiliser plutdt un serveur
SMTP. Sans cela, I'install ation échouera.

Ce paquet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

make install &&

cp -v policy/*.txt /usr/share/doc/tripwire-2.4.3.7
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% Note
’ 4

Pendant make install, plusieurs questions sont posees, incluant les mots de passe. Si vous voulez faire un
script, vous devez appliquer un sed avant de lancer make install:

sed -i -e 's@nstaller/install.sh@ -n -s <site-password> -1 <l ocal - passw

Bien slr, vous devez faire cela avec des mots de passe triviaux et les changer ensuite.

Un autre probléme quand on utilise un script est que I'installateur termine quand |'entrée standard n'est pas
un terminal. Vous pouvez désactiver ce comportement avec le sed suivant :

sed '/-t 0O/,+3d" -i installer/install.sh

Explication des commandes

sed ... installer/ingtall.cfg : Cette commande dit au paquet dinstaller la base de données et les rapports du
programme dans / var /| i b/tri pw re et indique les bons emplacements pour les pages de manuel et la
documentation.

find ..., sed ... et autoreconf -fi : Le systeme de construction est inutilisable tel quel et doit ére modifié pour que
la construction réussisse.

CPPFLAGS=- st d=c++11 : il faut paramétrer les drapeaux du préprocesseur C++ alaversion 11 pour éviter un
conflit avec laversion par défaut qui est c++17 dans les versions récentes de gcc.

make install : Cette commande crée les clés de sécurité Tripwire et installe les binaires. || y adeux clés: une clé
distante et une clé locale qui sont stockéesdans/ etc/tripwire/.

cp -v policy/*.txt /usr/doc/tripwire-2.4.3.7 : Cette commande installe les modéles de fichiers de politique de
tripwire avec le reste de la documentation de tripwire.

Configuration de Tripwire

Fichiers de configuration

[etc/tripwire/*

Informations sur la configuration

Tripwire utilise un fichier de régles pour déterminer les fichiers dont I'intégrité est a vérifier. Le fichier de regles
par défaut (/ et c/tri pwire/twpol .t xt) vaut pour une installation par défaut et devra étre mis ajour selon
votre systéme.

Vous devriez adapter les fichiers de regles a chaque distribution ou installation individuelle. VVous pouvez trouver
certains fichiers de regles dexemplesdans/ usr/ shar e/ doc/tri pwire/.

Si vousle souhaitez, copiez lefichier dereglesquevousaimeriez essayer dans/ et c/ tri pwi r e/ aulieudutiliser
lefichier deréglespar défaut, t wpol . t xt . Néanmoins, on vousrecommanded'éditer votre proprefichier deregles.
Inspirez-vous des exemples ci-dessus et lisez / usr/ shar e/ doc/tri pw re/ policygui de. t xt pour des
informations supplémentaires. t wpol . t xt est un bon fichier de regles pour apprendre Tripwire car il remarquera
n'importe quelle modification dans le systéme de fichiers et il peut méme étre utilisé comme une fagon ennuyeuse
de garder une trace des changements de désinstallation d'un logiciel.
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Aprés que votre fichier de régles a été éditez selon vos désirs, vous pouvez commencer |les étapes de configuration
(effectuez en tant qu'utilisateur r oot ) :

twadm n --create-polfile --site-keyfile /etc/tripwre/site. key \
letc/tripwre/twpol.txt &&
tripwire --init

Selon votre systeme et le contenu du fichier de regles, la phase dinitialisation ci-dessus peut prendre un temps
relativement long.

Informations d'utilisation

Tripwire identifiera les modifications de fichiers dans les fichiers critiques du systéme indiqués dans le fichier de
regles. L'utilisation de Tripwire si vous modifiez souvent ces répertoires marquera toutes ces modifications. C'est
souvent utile aprés que le systeme a atteint une configuration considérée comme stable par |'utilisateur.

Pour utiliser Tripwire aprés avoir créé un fichier de regles pour lancer un signalement, utilisez la commande
suivante :

tripwire --check > /etc/tripwire/report.txt

Observez la sortie pour vérifier I'intégrité de vos fichiers. Un rapport automatique d'intégrité peut étre obtenu en
utilisant une fonctionnalité cron pour programmer al'avance les exécutions.

Les rapports sont stockés en binaire et, si vous le désirez, chiffrés. Observez les rapports, en tant qu'utilisateur
r oot , avec:

twprint --print-report -r /var/lib/tripwire/report/<report-nane.tw >

Apres avoir lancé une vérification d'intégrité, vous devriez examiner le rapport (ou le message électronique) puis
modifier la base de données Tripwire pour refléter les fichiers modifiés sur votre systéme. Ceci pour que Tripwire
ne vous notifie pas en permanence que des fichiers que vous avez volontairement modifiés sont une violation de
sécurité. Pour faire cela, vous devez tout d'abord fairels-I /var/lib/tripwir e/r eport/ et remarquer le nom du fichier
le plus récent qui commence par |le nom de votre systeme tel que présenté par lacommande unanme - n et qui finit
par . t wr . Ces fichiers ont été créés pendant la création du rapport et le plus actuel est nécessaire pour mettre a
jour la base de données Tripwire de votre systéme. En tant qu'utilisateur r oot , entrez la commande suivante en
faisant le nom du rapport adéquat :

tripwire --update --twfile /var/lib/tripwire/report/<report-nane.tw >

Vous serez mis dans vim avec une copie du rapport face a vous. Si tous les changements sont corrects, tapez

simplement :wq et apres avoir entré votre clé locale, la base de données seramise ajour. Sil y ades fichiers pour

lesquels vous voulez encore étre averti, supprimez le 'x' avant le nom du fichier dans le rapport et tapez :wq.
Modifier le fichier de régles

Si vous n'étes pas content de votrefichier derégleset si vousameriez lemodifier ou en utiliser un nouveau, modifiez
lefichier de regles puis exécutez les commandes suivantes en tant qu'utilisateur r oot :

twadm n --create-polfile /etc/tripwre/twool.txt &

tripwire --init
Contenu
Programmesinstallés: siggen, tripwire, twadmin et twprint
Bibliothequesinstallées.  Aucune
Répertoiresinstallés: [etc/tripwire, /var/lib/tripwire et /usr/share/doc/tripwire-2.4.3.7
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Descriptions courtes

siggen est un outil rassembleur de signatures qui affichelesvaleursdelafonction de hachage pour lesfichiers
specifiés
tripwire est le programme principal de vérification d'intégrité des fichiers

twadmin outil d'administration utilisé pour effectuer certainesfonctions administratives et certaines options de
configuration liées aux fichiers Tripwire

twprint affiche une base de données et des fichiers de rapport Tripwire au format texte en clair
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volume key-0.3.12

Introduction a volume_key

Le paquet volume_key fournit une bibliotheque pour manipuler les clefs de chiffrement des volumes de stockage
et pour les stocker séparément des volumes pour gérer les phrases de passes oubliées.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://github.com/felixonmars/volume_key/archive/volume key-0.3.12.tar.gz
Téléchargement (FTP) :

Somme de contrdle MD5 : d1c76f24e08ddd8c1787687d0af5a814

Taille du téléchargement : 196 Ko

Estimation de |'espace disque requis: 11 Mo

» Estimation du temps de construction : 0.2 SBU

Dépendances de volume_key
Requises

cryptsetup-2.4.3, GLib-2.74.5, GnuPG-2.4.0, GPGME-1.18.0 et nss-3.88.1

Recommandées

SWIG-4.1.1
Installation de volume_key

% Note

Ce paguet se décompresse dans le répertoire volume_key-volume key-0.3.12.

Indiquez au systeme de construction comment trouver GPGME et GnuPG correctement :

sed -e '/ AM PATH GPGVE/ i AM PATH GPG ERROR \
-e 's/gpg2/gpg/' -i configure.ac

Installez volume_key en exécutant les commandes suivantes :

aut oreconf -fiv &&
./configure --prefix=/usr \

--w t hout - pyt hon &&
make

Pour tester les résultats lancez : make check.

Maintenant, en tant qu'utilisateur r oot :

make i nstal l

Explication des commandes

--wi t hout - pyt hon : ce paramétre évite la construction des liaisons Python 2, si Python-2.7.18 est installé.
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--w t hout - pyt hon3 : Utilisez cette option si vous ne voulez pas construire les liaisons Python 3. Dans ce cas,
SWIG-4.1.1 n'est pas requis.

Contents
Programmeinstallé: volume_key
Bibliothequeinstallée: libvolume_key.so
Répertoireinstallé /usr/include/volume_key

Descriptions courtes

volume _key gere les clefs et les phrases de passe des volumes chiffrés
vol ume_key. so contient lesfonctions de I'API pour gérer les clefs de volumes chriffrés
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Chapitre 5. Systemes de fichiers et gestion de disque

Les systemes defichiersjournalisés diminuent |e temps nécessaire alarécupération d'un systeme defichiersqui n'a
pas été démonté correctement. Si cela peut étre extrémement important pour réduire le temps d'indisponibilité des
serveurs, c'est aussi devenu populaire pour les environnements de bureau. Ce chapitre contient deux autres systemes
de fichiers journalisés que vous pouvez utiliser ala place du systéme de fichiers étendu LFS par défaut (ext2/3/4).
Il fournit aussi des éléments d'introduction sur la gestion des échelles du disque dur.

A propos de initramfs

La seule fonction d'un initramfs est de monter e systeme de fichier racine. L'initramfs est un ensemble complet
de répertoires que vous pouvez trouver dans un systeme de fichiers racine normal. |l est regroupé dans une seule
archive cpio et compresse avec |'un des nombreux algorithmes de compression.

Aumoment du démarrage, |e chargeur de démarrage chargele noyau et I'imageinitramfs danslamémoire et démarre
le noyau. Le noyau vérifie la présence d'un initramfs et, Sil le trouve, le monte sur / et lance /init. Le programme
init est typiquement un script shell. Notez que le processus de démarrage est plus long, méme significativement
pluslong, si uninitramfs est utilisé.

Pour la plupart des distributions, les modules du noyau sont la plus importante raison d'avoir un initramfs. Dans
une distribution générale, il y a beaucoup d'inconnues comme les types de systémes de fichiers et les couches des
disques. Dans un sens, c'est I'opposé de LFS ou les capacités et les couches du systeme sont connus et un noyau
personnalisé est normalement construit. Dans cette situation, un initramfs est rarement nécessaire.

Il'y a seulement quatre raisons d'avoir un initramfs dans un environnement LFS : le chargement du rootfs depuis
le réseau, son chargement depuis un volume logique LVM, avoir un rootfs chiffré ou un mot de passe est requis,
ou pour le confort d'un rootfs spécifié par un LABEL ou un UUID. Les autres cas signifient souvent que le noyau
n'est pas configuré correctement.

Construire un initramfs

Si vous décidez de construire un initramfs, les scripts suivants fourniront les bases pour le faire. Les scripts
autoriseront la spécification du rootfs via un UUID de partition ou un LABEL de partition ou un rootfs dans un
volume logique LVM. lIs ne prennent pas en charge les systemes de fichier racine chiffrés ou le montage des rootfs
par des cartes réseaux. Pour plus d'informations sur les possibilités, voir les astuces LFS (les astuces traduites)
ou dracut.
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L L

rootfl ags=
devi ce=
resunme=

nor esune=f al se

mount -n -t devtnpfs devtnpfs /dev
nmount -n -t proc pr oc / proc
mount -n -t sysfs sysfs / sys
mount -n -t tnpfs t npf s /run

File

read -r cndline < /proc/cmdline

for paramin $cndline ; do
case $paramin
init=* ) init=%${paramtinit=} D
r oot =* ) root =${par am#r oot =} -
root del ay=* ) rootdel ay=${par an¥r oot del ay=} ;o
rootfstype=*) rootfstype=${parantrootfstype=} ;;
rootflags=* ) rootflags=%${paran¥rootfl ags=} ;
resunme=* ) resunme=${ par an¥#r esune=} -

nor esune ) noresune=true o
ro ) ro="ro" S
rw ) ro="rw' -
esac
done

# udevd | ocati on depends on version

if [ -x /sbin/udevd ]; then
UDEVD=/ sbi n/ udevd

elif [ -x /1ib/udev/udevd ]; then
UDEVD=/ | i b/ udev/ udevd

elif [ -x /lib/systend/systend-udevd ]; then

UDEVD=/ | i b/ syst end/ syst emd- udevd M e

Tt

el se
echo "Cannot find udevd nor systend-udevd”
pr obl em

fi

${ UDEVD} --daenon --resol ve- nanes=never
udevadm tri gger
udevadm settl e

if [ -f /etc/mdadm conf ] ; then ndadm - As ; fi
if [ -x /sbin/vgchange ] ; then /sbin/vgchange -a y > /dev/null ; fi
if [ -n "$rootdel ay" ] ; then sleep "$rootdel ay" .
do_try resunme # This function will not return if resum ng from disk

do_rnount root
killall -w ${UDEVD##*/}
exec switch root /.root "$init" "$@

ECF

_—

DSTDIR=$V\DIR/kernel/x86/nicrocode175
mkdir -p $DSTDI R
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Utilisation d'un initramfs

Dépendance d'exécution requise
cpio-2.13

Dépendances de Other Runtime

LVM2-2.03.18 et mdadm-4.2 doivent étre installés avant de générer I'initramfs, si les partitions du systéme les
utilise.

Pour construire un initramfs, lancer ce qui suit en tant qu'utilisateur r oot :

nkini tranfs [ KERNEL VERSI ON]

L'argument facultatif est le répertoire ou les modul es appropriés du noyau sont enregistrés. Cela peut étre un sous-
répertoirede /1 i b/ nodul es. Si aucun module n'est spécifié, alors I'initramfs est appel € initrd.img-no-kmods.
Si une version du noyau est précisg, le fichier initrd est appelé initrd.img-$KERNEL_VERSION et est seulement
destiné pour le noyau spécifiquement précisé. Les fichiers de sortie seront enregistrés dans | e répertoire courant.

Si vous avez besoin du chargement de microcode au plus tét (voir la section intitulée « Mise a jour de micro-
codes pour les CPU »), vous pouvez installer le blob ou le conteneur approprié dans/ | i b/ fi rmnar e. Il sera
automatiquement gjouté al'initrd quand vous lancerez mkinitfs.

Aprés avoir généré le fichier initrd, copiez-le dans le répertoire/ boot .

Maintenant éditez / boot / gr ub/ gr ub. cf g et ajoutez une nouvelle entrée dans le menu. En dessous, plusieurs
exemples sont présentés.

# Generic initranfs and root fs identified by UU D

menuentry "LFS Dev (LFS-7.0-Febl4) initrd, Linux 3.0.4"

{
[inux /vminuz-3.0.4-1fs-20120214 root =UU D=54b934a9- 302d- 415e- ac11- 4988408el
initrd /initrd.ing-no-knods

}

# Generic initranfs and root fs on LVM partition

menuentry "LFS Dev (LFS-7.0-Febl1l8) initrd Ivm Linux 3.0.4"

{
[inux /vminuz-3.0.4-1fs-20120218 r oot =/ dev/ mapper/myroot ro
initrd /initrd.ing-no-knods

}

# Specific initranfs and root fs identified by LABEL
menuentry "LFS Dev (LFS-7.1-Feb20) initrd | abel, Linux 3.2.6"

{
linux /vminuz-3.2.6-1fs71-120220 root=LABEL=Ifs71 ro

initrd /initrd.ing-3.2.6-1fs71-120220
}

Finalement, redémarrez |e systeme et sélectionnez le systéme désiré.
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btrfs-progs-6.1.3

Introduction a btrfs-progs
L e paquet btrfs-progs contient les outils d'administration et de débogage pour le systeme defichier en B-arbre (btrfs).
This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://mww.ker nel.or g/pub/linux/ker nel/peopl e/kdave/btrfs-progs/btrfs-progs-v6.1.3.
tar.xz

o Tééchargement (FTP) :

» Somme de controle MD5 : d5f703b4085dc745003c16d046d32c2b

e Tailledutééchargement : 2.2 Mo

» Estimation de I'espace disque requis : 53 Mo (plus 8,2 Go pour |es tests)

» Estimation du temps de construction : 0,2 SBU (plus 5,0 SBU pour lestests, maisils seront pluslongs sur un
disque lent)

Dépendances de Btrfs-progs

Requises

LZ0O-2.10

Recommandées

asciidoc-10.2.0 (ou asciidoctor-2.0.18) et xmlto-0.0.28 (les deux requierent de générer les pages de manuel)

Facultatives

LVM2-2.03.18 (dmsetup est utilisé dans lestests), reiserfsprogs-3.6.27 (pour lestests) et sphinx-6.1.3 (requis pour
construire la documentation)

Configuration du noyau
Activez les options suivantes dans la configuration du noyau et recompilez le noyau :

File systenms --->
<*/M> Btrfs fil esystem support [ CONFI G BTRFS_FS]

En plus de ce qui précéde et des options requises pour LVM2-2.03.18 et reiserfsprogs-3.6.27, les options suivantes
doivent étre activées pour lancer les tests:

File systens --->
[ *] Btrfs POSI X Access Control Lists [ CONFI G BTRFS_FS PGSI X ACL]
[ *] Rei ser FS extended attri butes [ CONFI G_REI SERFS_FS XATTR]
[*] Rei ser FS POSI X Access Control Lists [ CONFI G REI SERFS FS POsI X ACL]

Installation de btrfs-progs

Installez btrfs-progs en exécutant |les commandes suivantes :

./configure --prefix=/usr --disable-docunentation &&
make
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% Note
Certainstests ont besoin de grep construit avec |es expressions régulieres de perl. Pour cela, reconstruisez
grep avec lesinstruction du chapitre 8 de LFS apres avoir installé pcre2-10.42.

Avant de lancer les tests, construisez un programme support :
make fssum
Pour tester les résultats, lancez (en tant qu'utilisateur r oot ) :

pushd tests
./ fsck-tests. sh
./ nkfs-tests. sh
./cli-tests. sh
./convert-tests.sh
./ msc-tests. sh
[fuzz-tests. sh

popd

% Note
V 4

Si les options du noyau mentionnées plus haut ne sont pas activees, certains tests échouent, et empéchent
tous les autres tests de se lancer, parce que |'image disque de test n'est pas démontée proprement.

L e test mkfs 025-zoned-parallel est connu pour échouer.
Installez le pagquet en tant qu'utilisateur r oot :

make i nstal |

Explication des commandes

- - di sabl e- docunent at i on : Cetteoption est requise si |esdépendances recommandées ne sont pasinstall ées.

Contents

Programmes installés: btrfs, btrfs-convert, btrfs-find-root, btrfs-image, btrfs-map-logical, btrfs-sel ect-super,
btrfsck (lien vers btrfs), btrfstune, fsck.btrfs et mkfs.btrfs

Bibliothéquesinstallées:  libbtrfs.so et libbtrfsutil.so

Répertoiresinstallés: /usr/include/btrfs

Descriptions courtes

btrfs est I'interface principale dans les opérations du systéme de fichiers btrfs
btrfs-convert convertit un systéme de fichier depuis ext2/3/4 ou reiserfs vers btrfs
btrfs-find-root est un filtre pour trouver laracine btrfs

btrfs-map-logical relie les espaces logiques btrfs aux espaces physiques
btrfs-select-super écrase les super-blocs principaux avec une copie de sauvegarde
btrfstune affine divers parametres du systeme de fichier

fsck.btrfs ne fait rien, mais est présent pour étre cohérent avec fstab

mkfs.btrfs crée un systéme de fichier btrfs
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dosfstools-4.2

Introduction dosfstools

L e paguet dosfstools contient divers utilitaires pour les systémes de fichiers de lafamille FAT.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://github.com/dosfstool s/dosfstool s/r €l eases/downl oad/v4.2/dosfstool s-4.2.tar.gz
Téléchargement (FTP) :

Somme de contr6le MD5 du tél échargement : 49c8e457327dc61efab5b115a27b087a

Taille du téléchargement : 314 Ko

Estimation de |'espace disgue requis : 3.5 Mo

Estimation du temps de construction : moins de 0.1 SBU

Configuration du noyau

Activez les options suivantes dans la configuration du noyau et recompilez le noyau :

File systenms --->
<DOS/ FAT/ EXFAT/ NT Fil esystens --->
<*/ M> MBDCS fs support [ CONFI G_MSDOS_FS]

<*/ M> VFAT (W ndows-95) fs support [CONFI G VFAT FS]

Installation de dosfstools

Installez dosfstools en lanant |es commandes suivantes :

./configure --prefix=/usr \

- -enabl e- conpat - synm i nks \

--mandi r =/ usr/ share/ man \

--docdi r=/usr/ share/ doc/ dosfstool s-4.2 &&
make

Ce paguet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

make i nstall

Explication des commandes

- -enabl e- conpat - synl i nks : Ce paramétre crée les liens symboliques dosfsck, dosfslabel, fsck.msdos,
fsck.vfat, mkdosfs, mkfs.msdos et mkfs.vfat requis par certains programmes.

Contents
Programmesinstalls: fatlabel, fsck.fat, and mkfs.fat

Descriptions courtes

fatlabel initialise ou lit une étiquette d'un systéme de fichier MS-DOS d'un périphérique donné
fsck.fat vérifie et répare les systemes de fichiers MS-DOS
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mkfs.fat crée un systéme de fichiers MS-DOS sous Linux

180



Au-delade Linux® From Scratch (édition systemd) - Version 11.3

Fuse-3.13.1

Introduction a Fuse

FUSE (Systeme de fichier en espace utilisateur) est une interface simple pour permettre aux programmes en espace
utilisateur d'exporter des systémes de fichiers virtuels vers le noyau Linux. Fuse essaye de fournir une méthode
securisée pour que les utilisateurs non privilégiés puisse créer et monter leurs propres implémentations de systemes
defichiers.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://github.convlibfuse/libfuse/r el eases/downl oad/fuse-3.13.1/fuse-3.13.1.tar .xz
» Tééchargement (FTP) :

» Somme de contréle MD5 : f2830b775bcha2ab9ch94f2619c077a4

» Tailledutééchargement : 3,9 Mo

» Estimation de I'espace disque requis : 102 Mo (avec les tests et |a documentation)

 Estimation du temps de construction : 0.1 SBU (plus 0.4 SBU pour |es tests)

Dépendances de Fuse

Facultatives

Doxygen-1.9.6 (pour reconstruire la documentation de I'API) et pytest-7.2.1 (requis pour les tests)

Configuration du noyau
Activez les options suivantes dans la configuration du noyau et recompilez le noyau si nécessaire :

File systens --->
<*/M> FUSE (Fil esystemin Userspace) support [CONFI G FUSE FS]

L es périphériques de caracteres en espace utilisateurs doivent également étre activés pour lancer lestests :

File systens --->
<*/M> FUSE (Fil esystemin Userspace) support [CONFI G FUSE FS]
<*/ M Character device in Userspace support [ CONFI G CUSE]
Installation de Fuse

Installez Fuse en exécutant |es commandes suivantes :

sed -i '/”"udev/,$ s/~ #/' util/nmeson.build &&

nkdir build &&
cd build &&

meson --prefix=/usr --buildtype=release .. &&
ninja

La documentation de I'API est incluse dans ce paquet, mais si vous avez installé Doxygen-1.9.6 et souhaitez la
reconstruire, lancez :

pushd .. &&
doxygen doc/ Doxyfile &&
popd
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Pour tester les résultats, lancez (en tant qu'utilisateur r oot ) :

pyt hon3 -m pytest test/

Le module Python pytest-7.2.1 est requis pour les tests. Un test nommé t est _cuse échouera si I'édément de
configuration CONFI G_CUSE n'était pas activé a la compilation du noyau. Deux tests, t est _ct ests. py et
t est _exanpl es. py produiront un avertissement parce qu'un module Python obsol ete est utilisé.

Maintenant, en tant qu'utilisateur r oot :

ninja install &&
chnod u+s /usr/bin/fusermount 3 &&

cd .. &&

install -v -n¥55 -d /usr/share/doc/fuse-3.13.1 &&

install -v -nb44 doc/ { README. NFS, kernel . txt} \
[ usr/share/doc/fuse-3.13.1 &&

cp -Rv doc/htm [ usr/share/doc/fuse-3.13.1

Explication des commandes

sed ... util/meson.build : Cette commande désactive l'installation d'un script de démarrae et d'une régle udev qui
ne sont pas requis.

--bui | dt ype=r el ease : spécifie le type de construction convenant aux versions stables de ce paguet, comme
lavaleur par défaut produit des binaires non optimisés.

Configuration de fuse

Fichiers de configuration

Certaines options concernant la politique de montage peuvent étre indiquées dans le fichier / et ¢/ f use. conf.
Pour installer e fichier lancez la commande suivante en tant qu'utilisateur r oot :

cat > /etc/fuse.conf << "ECOF"

# Set the maxi mum nunber of FUSE nopunts all owed to non-root users.
# The default is 1000.

#

#mount _max = 1000

# Al ow non-root users to specify the "allow other' or 'allow root’
# nmount options.

#

#user _al | ow_ot her

EOF

Des informations supplémentaires sur la signification des options de configuration peuvent étre trouvées dans la
page de manuel.

Contents
Programmesinstallés: fusermount3 et mount.fuse3
Bibliothequesinstallées: libfuse3.so
Répertoireinstallé: /usr/include/fuse3 et /usr/share/doc/fuse-3.13.1
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Descriptions courtes

fusermount3 est un programme suid root pour monter et demonter des systemes de fichiers Fuse
mount.fuse3 est lacommande que mount appelle pour monter un systéme de fichiers Fuse
| i bf use3. so contient lesfonctionsde'API de FUSE
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jfsutils-1.1.15

Introduction a jfsutils

Le paquet jfsutils contient des outils d'administration et de débogage pour le systéme de fichiersjfs.
This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Téléchargement (HTTP) : https://jfs.sourceforge.net/project/publ/jfsutils-1.1.15.tar.gz
Té échargement (FTP) :

Somme de contréle MD5 : 8809465cd48a202895bc2al12e1923b5d

Taille du téléchargement : 532 Ko

Estimation de |'espace disgue requis: 8.9 Mo

Estimation du temps de construction : 0.1 SBU

Téléchargements supplémentaires

 Correctif requis pour corriger des probleémes exposés par GCC 10 et supérieur : https://mww.linuxfromscratch.
org/patches/blfs/11.3/jfsutils-1.1.15-gccl0_fix-1.patch

Configuration du noyau
Activez I'option suivante dans la configuration du noyau et recompilez le noyau :
File systens --->
<*/M> JFS fil esystem support [ CONFI G JFS FS]
Installation de jfsutils
Tout d'abord, corrigez des problémes exposés par GCC 10 et supérieur :
patch -Npl -i ../jfsutils-1.1.15-gccl0 fix-1.patch
Installez jfsutils en exécutant les commandes suivantes :

sed -i "/unistd. h/a#i ncl ude <sys/types. h>" fsckl og/extract.c &&
sed -i "/ioctl.h/a#i nclude <sys/sysmacros. h>" |ibfs/devices.c &&

./configure &&
make

Ce paguet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

make i nstall

Explication des commandes

sed ... : corrige la construction avec glibc 2.28.

Contenu
Programmesinstallés: fsck.jfs, jfs_debugfs, jfs fsck, jfs fscklog, jfs logdump, jfs mkfs, jfs tune, mkfs.jfs
Bibliothequesinstallées.  Aucune
Répertoiresinstallés: Aucun
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Descriptions courtes

fsck.jfs

jfs fsck
mkfsjfs
jfs_mkfs
jfs_debugfs

jfs fscklog
jfs_logdump

jfs tune

est utilisé pour relire le journal de transaction d'un systéme de fichiers JFS, vérifie les erreurs
d'un périphérique au format JFS, et corrige les erreurs qu'il trouve

est un lien en dur versfsck.jfs
construit un systéme de fichiers JFS
est un lien en dur vers mkfs.jfs

est un programme qui peut étre utilisé pour effectuer diverses actions de bas niveau sur un
périphérique au format JFS

extrait un journal du périphérique fsck de JFS dans un fichier ou formate et affiche le fichier
extrait

envoie le contenu du journal d'un périphérique au format JFS spécifié dans un fichier de sortie ./
jfdlog.dmp

gjuste les parametres personnalisables d'un systéme de fichiers et les systemes de fichiers JFS
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LVM2-2.03.18

Introduction a LVM2

Le paquet LVM2 gere des partitions logiques. || permet I'extension de systémes de fichiers sur plusieurs disques
physiques et plusieurs partitions de disque, il permet une navigation dynamique ou le bidouillage de partitions
logiques.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://sourceware.org/ftp/lvm2/LVM2.2.03.18.tgz
» Tééchargement (FTP) : ftp://sourceware.org/pub/lvm2/LVM2.2.03.18.tgz

» Somme de controle MD5 : cda7b89ae45ddb4al0cee768645ac9757

» Tailledutééchargement : 2,6 Mo

» Estimation de I'espace disque requis : 48 Mo (plus 25 Mo pour les tests ; les fichiers temporaires peuvent
atteindre environ 800 Mo dans |e répertoire /tmp pendant |es tests)

» Estimation du temps de construction : 0,1 SBU (avec parallélisme =4 ; plus 9 a48 SBU pour les tests, en
fonction de la vitesse de votre disgque)

Dépendances de LVM2

Requises

libaio-0.3.113

Facultatives

mdadm-4.2, reiserfsprogs-3.6.27, Valgrind-3.20.0, Which-2.21, xfsprogs-6.1.1 (les cing peuvent étre utilisés, mais
ne sont pas nécessaires, pour lestests) et thin-provisioning-tools et vdo

Configuration du noyau

Activez les options suivantes dans la configuration du noyau et recompilez le noyau :

186


https://sourceware.org/ftp/lvm2/LVM2.2.03.18.tgz
ftp://sourceware.org/pub/lvm2/LVM2.2.03.18.tgz
https://github.com/jthornber/thin-provisioning-tools
https://github.com/dm-vdo/vdo

Au-delade Linux® From Scratch (édition systemd) - Version 11.3

% Note

Il'y a d'autres options de mappage de périphérique dans le noyau apres celles listées en dessous. Afin
d'avoir des résultats raisonnables si les tests de régression sont lancés, tous doivent étre active soit en
interne, soit en module. Les tests vont tous expirer st Magic SysRq key n'est pas activé.

Device Drivers --->
[*] Multiple devices driver support (RAID and LVM ---> [ CONFI G_MD|
<*/ W Devi ce mapper support [ CONFI G BLK_DEV_DM
<*/ W Crypt target support [ CONFI G_DM CRYPT]
<*/ W Snapshot target [ CONFI G_DM_SNAPSHOT]
<*/M>  Thin provisioning target [ CONFI G_DM THI N_PROVI ¢
<*/M>  Cache target (EXPERI MENTAL) [ CONFI G_DM CACHE]
</ M Mrror target [ CONFI G_DM M RROR]
<*/M>  Zero target [ CONFI G_DM ZERQ
</ M | / O del ayi ng target [ CONFI G_DM DELAY]
[*] Block devices --->
</ M RAM bl ock devi ce support [ CONFI G_BLK_DEV_RAM
Ker nel hacking --->
Ceneric Kernel Debugging Instruments --->
[*] Magic SysRg key [ CONFI G MAG C_SYSRQ

Installation de LVM2
Installez LV M2 en exécutant |es commandes suivantes :

PATH+=: [/ usr/ sbin

./lconfigure --prefix=/usr
--enabl e-cndli b
- - enabl e- pkgconfi g
--enabl e-udev_sync &&

\
\
\
\

make

Les tests utilisent udev pour la synchronisation des volumes logiques, de sorte que lesrégles LVM de udev et que
quelques utilitaires doivent étre installés avant de lancer les tests. Si vous installez LVM2 pour la premiére fois,
et que vous ne souhaitez pas installer le paquet complet avant de lancer les tests, vous pouvez installer I'ensemble
minimal d'utilitaires en exécutant les commandes suivantes en tant quer oot :

make -C tools install _tools_dynamc &&
make -C udev install &&
make -C |libdminstall

Pour tester les résultats, lancez, en tant qu'utilisateur r oot :
LC ALL=en_US. UTF-8 make check_I ocal

Certains tests peuvent freezer. Dans ce cas, vous pouvez les sauter en goutant S=<testhame> a la commande
make. D'autres cibles sont disponibles et peuvent étre énumeérées avec make -C test help. Le temps de test est tres
dépendant de la vitesse des disques, et du nombre d'options activées dans |e noyau.

Ces tests n'implémentent pas la possibilité « expected fail » (échec prévu), et un petit nombre d'échecs est prévu en
amont. Plus d'échecs peuvent apparaitre lorsgue manquent certaines options du noyau. Par exemple, I'absence de
la cible du device mapper dm-delay explique quelques erreurs. Certains tests peuvent échouer sil n'y a pas assez
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de place disponible sur la partition qui contient le répertoire /tmp. Au moins un test échoue si 16 To ne sont pas
disponibles. Certains tests sont indiqués « warned » s thin-provisioning-tools n'est pas installé. Vous pouvez le
contourner en gjoutant les options suivantes a configure::

--wi t h-t hi n-check=
--W t h-t hi n-dunp=
--With-thin-repair=
--with-thin-restore=
--w t h-cache-check=
--W t h- cache- dunp=
--wW th-cache-repair=
--with-cache-restore=\

— — — — — —

Certainstests peuvent bloquer. I1s peuvent étre supprimés si nécessaire, par exemple: rm test/shell/lvconvert-raid-
reshape.sh. Les tests génerent beaucoup de messages noyau, ce qui peut encombrer votre terminal. V ous pouvez
les désactiver avec dmesg -D avant de lancer lestests (n'oubliez pas de lancer dmesg -E lorsque les tests sont finis).

% Note
' 4

L estests créez des noauds de périphériques dans | e répertoire /tmp. Les tests échoueront si /tmp est monté
avec |'option nodev.

Maintenant, en tant qu'utilisateur r oot :

make install
make install_systend_units

Explication des commandes

PATH+=:/usr/sbin : le PATH doit contenir / usr / sbi n pour ladétection correcte des outils systéme par le script
configure. Cette instruction assure que PATH est correctement initialisé si vous construisez avec un utilisateur non

privilégié.

--enabl e- crdl i b : Ce paramétre construit la bibliothéque de commande partagée. Elle est nécessaire lors de
la construction du démon d'événements.

- - enabl e- pkgconfi g : Ce paramétre installe le support de pkg-config.

- - enabl e- udev_sync : Ce parametre active la synchronisation avec Udev.

- - enabl e- dnrevent d: Cette option construit e démon d'événement Device Mapper.

make install_systemd_units : cela est nécessaire pour installer une unité et activer les volumes logiques au
démarrage. Elle n'est pas install ée par défau.

Configuration de LVM2

Fichier de configuration

fetc/lvm|vm conf

Informations sur la configuration

La configuration par défaut référence toujours le répertoire obsoléte / var / | ock. Cela crée un interblocage au
démarrage. Modifiez cela (en tant qu'utilisateur r oot ) :

sed -e '/locking dir =/{s/#//;s/var/run/}" \
-i /etc/lvnilvm conf
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Contenu
Programmesinstallés:

Bibliothequesinstallées:

Répertoiresinstallés:

Descriptions courtes
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blkdeactivate, dmeventd (optional), dmsetup, fsadm, Ivm, Ivmdump et
Ivm_import_vdo. Il y a égaement de nombreux liens symboliques vers lvm qui
implémentent des fonctionnalités specifiques

libdevmapper.so et liblvm2cmd.so ; facultatifs : libdevmapper-event.so,
libdevmapper-event-lvm2.so, libdevmapper-event-lvm2mirror.so, libdevmapper-
event-lvm2raid.so, libdevmapper-event-lvm2snapshot.so, libdevmapper-event-
[vm2thin.so et libdevmapper-event-lvm2vdo.so

/etc/lvm et /usr/lib/device-mapper (facultatif)

blkdeactivate est un utilitaire pour désactiver les périphériques blocs

dmeventd (facultatif) est le démon d'événement de Device Mapper

dmsetup est un outil de gestion de bas niveau de volumes logiques

fsadm est un outil pour redimensionner ou vérifier le systéme de fichiers d'un périphérique

lvm fournit les outils en ligne de commande pour LVM2. Les commandes sont implémentées

par desliens symboliquesvers ce programme pour gérer |es périphériques physiques (pv*),
les groupes de volume (vg*), et les volumes logiques (Iv*)

[vmdump est un outil pour envoyer diverses informations concernant LVM2

vgimportclone est utilisé pour importer un VG dupliqué (comme un dépdt matériel)

| i bdevmapper. so contient lesfonctions del'API de Device Mapper
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A propos de la gestion des volumes logiques (LVM)

LVM gere les disgues durs. Il permet que de multiples disques et partitions soient combinés dans de gros groupes
de volumes, assiste la création de sauvegardes au travers de snapshot, et permet |e redimensionnement dynamique
des volumes. Il peut également fournir une fonction de miroir similaire a une grappe de RAID 1.

Une présentation compléte de LVM est au-dela de la portée de cette introduction, mais les concepts de base sont
présentés ci-dessous.

Pour exécuter chacune des commandes présentées ici, le paquet LVM2-2.03.18 doit étre installé. Toutes les
commandes doivent étre lancées en tant qu'utilisateur r oot .

Lagestion des disgues avec LVM est accomplie en utilisant les concepts suivants :

volumes physiques
Il'y ades disques ou des partitions physiques comme /dev/sda3 ou /dev/sdb.

groupes de volumes
On appelle groupes de volumes physiques ce qui peut étre manipulé par I'administrateur. Le nombre de
volumes physiques qui constituent un groupe de volumes est arbitraire. Les volumes physiques peuvent étre
dynamiguement gjoutés ou supprimeés a partir d'un groupe de volumes.

volumes logique
Les groupes de volume peuvent étre divisés en volumes logiques. Chaque volume logique peut étre ainsi
formaté individuellement comme sil sagissait d'une partition Linux normal. Les volumes logiques peuvent
étre redimensionné dynamiquement par |'administrateur en fonction des besoins.

Pour donner un exempl e concret, supposez que vous ayez deux disques de 2 To. Supposons également qu'une grande
guantité d'espace est nécessaire pour une tres grosse base de données, montée sur / sr v/ mysql . Voila a quoi
rassemblerait I'ensemble des initialisations des partitions :

Partition Use Si ze Partition Type
[/ dev/sdal /boot 100MB 83 (Li nux)

[ dev/ sda2 / 10GB 83 (Li nux)

[ dev/ sda3 swap 2GB 82 (Swap)

[ dev/ sda4d LVM remai nder 8e (LVM

[ dev/ sdbl swap 2GB 82 (Swap)

[ dev/sdb2 LVM remai nder 8e (LVM
En premier initialisez les volumes physiques :

pvcreate /dev/sda4 /dev/sdb2

% Note
V 4

On peut utiliser un disque complet comme partie d'un volume physique, mais soyez conscient que la
commande pvcr eate va détruire les informations sur les partitions de ce disgue.

Ensuite créez un groupe de volume appel é Ifs-lvm:
vgcreate | fs-lvm/dev/sdad4 /dev/sdb2

L'état du groupe de volumes peut étre vérifié en exécutant |la commande vgscan. Maintenant créez les volumes
logiques. Commeil y aenviron 3900 Go d'espace disponibl e, 1ai ssez environ 900 Go d'espacelibre pour I'expansion.
Notez que le volume logique appel € mysqgl est plus grand que chacun des disgues physiques.

| vcreate --nanme nysqgl --size 2500G [ fs-1vm
| vcreate --nanme hone --size 500G Ifs-lvm
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Finalement les volumes logiques peuvent étre formatés et montés. Dans cet exemple, Le systéme de fichier jfs
(jfsutils-1.1.15) est utilisé pour la démonstration.

nkfs -t ext4 /dev/|fs-1vn hone
nkfs -t jfs [/dev/Ifs-Ivm nysql
nmount /dev/|fs-1vn hone /hone
nkdir -p /srv/nysdgl

mount /dev/Ifs-Ivm nysql /srv/nysql

Il peut étre nécessaire d'activer ces volumes logique pour gu'ils apparaissent dans / dev. Vous pouvez tous les
activer en méme temps en langant, en tant qu'utilisateur r oot :

vgchange -a vy

Un volume logique LVM peut accueillir un systeme de fichier racine, mais nécessite I'utilisation d'un initramfs
(initial RAM file system). L'initramfs propose dans la section intitulée « A propos de initramfs » permet de passer
le volume Ivm dans le parametre r oot = de laligne de commande du noyau.

Si vous n'utilisez pas un initramfs, celaengendre une situation de compétition dans systemd qui empéchele montage
desvolumeslogiquesavec/ et ¢/ f st ab. Vous devez créer une unité « mount » (voir systemd.mount(5)) comme
dans I'exemple suivant, qui monte le répertoire/ honme automatiquement au démarrage :

cat > /etc/systend/system hone. nount << EOF
[ Unit]
Descri pti on=Mount the |vm volunme /dev/|fs-lvnihome to /hone

[ Mount ]

What =/ dev/ | fs-1 vm hone
Wher e=/ hone

Type=ext 4

Opt i ons=def aul t

[Install]
Want edBy=mul ti - user. t arget
EOF

% Note

Le nom de I'unité doit étre le nom du point de montage avec le caractére « / » remplacé par le caractére
« - », en omettant le premier.

Ensuite I'unité doit étre activée avec :
systentt!| enabl e hone. nount

Pour plusdinformation sur LVM, voir le LVM HOWTO et | es pages de manuel de lvm. Un bon guide en profondeur
se trouve chez RedHat®, méme sil fait parfois référence a des outils non libres.

A propos du RAID

La technologie de stockage connue sous le nom de RAID (Redundant Array of Independent Disks) combine
plusieurs disques physiques dans une unité logique. Les disgues peuvent généralement étre combinés pour fournir
une redondance des données ou augmenter lataille des unités logiques au-dela des capacités des disques physiques
ou les deux. Latechnologie permet également d'effectuer une maintenance matérielle sans éteindre le systeme.
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L es types des organisations RAID sont décrites dansle Wiki RAID.

Notez que mémesi RAID fournit une protection contreles pannes de disques, il ne se substitue pas aux sauvegardes.
Un fichier effacé sera effacé sur tous les disques de la grappe RAID. L es sauvegardes modernes sont généralement
faitesviarsync-3.2.7.

Il'y atrois types majeurs dimplémentation de RAID : le RAID matériel, le RAID basé sur le BIOS, et le RAID
logiciel.

Le RAID matériel

Le RAID matériel fournit les capacités au travers de matériels propriétaires et de couches de données. Le contrble
et la configuration sont genéralement faits via le firmware en conjonction avec des programmes du constructeur
du périphérique. Les capacités sont généralement fournies via une carte PCI, cependant il y a quelques solutions
de composants RAID intégrés sur la carte mére. Le RAID matériel peut également étre disponible dans un boitier
dédié seul.

Un avantage du RAID matériel est que lesdisgues sont proposes au systéme d'expl oitation comme un disque logique
et aucune configuration dépendante du systéme d'exploitation n'est nécessaire.

L es désavantages incluent les difficultés pour transférer les disques d'un systéme a un autre, de mettre a jour le
firmware, ou de remplacer un RAID matériel défectueux.

Le RAID basé sur le BIOS

Certains ordinateurs offrent une implémentation d'un RAID identique a celui matériel dans le BIOS du systéme.
Parfois cela est nommeé « faux » RAID car ses capacités sont généralement incorporées dans un firmware sans
aucune accel ération matérielle.

Les avantages et les inconvénients d'un RAID basé sur le BIOS sont généralement les mémes que pour le RAID
matériel avec I'inconvénient supplémentaire qu'il n'y a pas d'accélération matérielle.

Dans quelques cas, le RAID basé sur le BIOS est activé par défaut (par exemple pour quelques systemes DELL).
Si le RAID logiciél est souhaité, cette option doit étre explicitement désactivée dansle BIOS.

Le RAID logiciel

Le RAID logicid est le plus flexible des solutions RAID. Il est facile a installer et a mettre a jour et il fournit
I'ensembl e des capacités de tous ou d'une partie des disques installés sur le systéme. Dans BLFS, lelogiciel RAID
est dans mdadm-4.2.

Laconfiguration d'un périphérique RAID est simple en utilisant mdadm. Les périphériques sont généralement créés
dansle répertoire/ dev comme/ dev/ ndx ou x est un entier.
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Lapremiére étape danslacréation de lagrappe RAID est d'utiliser unlogiciel de partitionnement commef di sk ou
parted-3.5 pour définir les partitions nécessaires ala grappe. Normalement, il devrait y avoir une seule partition sur
chague disgue de lagrappe RAID, mais celan'est pas strictement nécessaire. Dans cet exemple, il y aura4 disques:
/ dev/ sda,/ dev/ sdb,/ dev/ sdc, et/ dev/ sdd. lIs seront partitionnés comme cela:

Partition Size Type Use

sdal: 100 MB fd Linux raid auto /boot (RAID 1) /dev/ndO
sda2: 10 GB fd Linux raid auto / (RAID 1) /dev/ndl
sda3: 2 GB 83 Linux swap swap

sda4 300 B fd Linux raid auto /hone (RAID 5) /dev/nd2
sdb1l: 100 MB fd Linux raid auto /boot (RAID 1) /dev/ndO
sdb2: 10 GB fd Linux raid auto / (RAID 1) /dev/ndl
sdb3: 2 GB 83 Linux swap swap

sdb4 300 B fd Linux raid auto /hone (RAID 5) /dev/nd2
sdcl: 12 GB fd Linux raid auto /usr/src (RAID 0) /dev/nd3
sdc2: 300 B fd Linux raid auto /hone (RAID 5) /dev/nd2
sddl: 12 GB fd Linux raid auto /usr/src (RAID 0) /dev/nd3
sdd2: 300 B fd Linux raid auto /hone (RAID 5) /dev/nd2

Dans cette solution, une partition de démarrage séparée est créée dans|a premieére petite grappe RAID et un systéeme
de fichier racine dans la seconde grappe RAID, les deux étant dupliquées. La troisieme partition est une grappe
importante (environ 1 To) pour le répertoire / home. Cela permet de distribuer des données sur des périphériques
multiples, améliorant la vitesse alafois pour lalecture et pour I'écriture des fichiers de grande taille. Finalement,
une quatriéme grappe est créee pour gjouter deux partitions dans un grand périphérique.

% Note
' 4

Toutes les commandes mdadm doivent étre faites en tant qu'utilisateur r oot .

Pour créer ces grappes RAID les commandes sont :

/[ sbi n/f mdadm -Cv /dev/md0O --1|evel =1 --raid-devices=2 /dev/sdal /dev/sdbl
/[ sbin/f mdadm -Cv /dev/mdl --1|evel =1 --raid-devices=2 /dev/sda2 /dev/sdb2
[/ sbi n/ mdadm -Cv /dev/md3 --1|evel =0 --raid-devices=2 /dev/sdcl /dev/sddl
[/ sbi n/f mdadm - Cv /dev/nmd2 --1|evel =5 --raid-devices=4 \

[/ dev/ sda4 /dev/sdb4 /dev/sdc2 /dev/sdd2
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L es périphériques créés peuvent étre examinés par périphérique. Par exemple, pour voir les détailsde/ dev/ nd1,
utilisez/ sbi n/ ndadm - -detail /dev/ndl:

Version : 1.2
Creation Tine : Tue Feb 7 17:08:45 2012
Raid Level : raidl
Array Size : 10484664 (10.00 G B 10.74 GB)
Used Dev Size : 10484664 (10.00 G B 10.74 GB)
Rai d Devices : 2
Total Devices : 2
Persi stence : Superbl ock is persistent

Update Tine : Tue Feb 7 23:11:53 2012
State : clean
Active Devices : 2
Wor ki ng Devices : 2
Failed Devices : O
Spare Devices : O

Name : core2-blfs:0 (local to host core2-blfs)
UUI D : fch944a4: 9054aeb2: d987d8f e: a89121f 8
Events : 17

Nurber Maj or M nor Rai dDevi ce State
0 8 1 0 active sync / dev/ sdal
1 8 17 1 active sync / dev/ sdbl

A partir de maintenant, |es partitions peuvent étre formatées avec le systéme de fichier de votre choix (par exemple
ext3, ext4, xfsprogs-6.1.1, reiserfsprogs-3.6.27, etc). Les partitions formatées peuvent ensuite étre montées. Le
fichier / et ¢/ f st ab peut utiliser les périphériques créés pour les monter au démarrage et la ligne de commande
Linux dans/ boot / gr ub/ gr ub. cf g peut spécifier r oot =/ dev/ nd1.

% Note
' 4

L espériphériquesde swap peuvent étre utilisesdanslefichier / et ¢/ f st ab commedhabitude. Lenoyau
distribue normalement les données de swap dans différents fichiers de swap et ils ne peuvent pas faire
partie d'une grappe RAID.

Pour plus d'options et les détails de gestion d'un périphérique RAID, se référer aman ndadm

Vouspouvez trouver des détail s supplémentaires sur lasurveillance des grappes RAID et letraitement des problémes
sur Linux RAID Wiki (lewiki RAID de Linux).
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mdadm-4.2

Introduction a mdadm
L e paguet mdadm contient les outils d'administrations pour les RAID logiciels.
This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://www.ker nel .or g/pub/linux/utils/raid/mdadm/mdadm-4.2.tar .xz
Téléchargement (FTP) :

Somme de contréle MD5 : a304eb0a978ca81045620d06547050a6

Taille du téléchargement : 444 Ko

Estimation de |'espace disgue requis: 5.0 Mo

Estimation du temps de construction : 0.1 SBU

Dépendances de mdadm
Facultatives

UnMTA

+ Attention

Les noyaux entre 4.1 et 4.4.1 ont une implémentation RAID cassée. Vous devriez installer un noyau en
version 4.4.2 ou supérieur.

Configuration du noyau

Autoriser les options suivantes dans la configuration du noyau et recompiler le noyau, si nécessaire. Seulement le
type de RAID souhaité est nécessaire.

Device Drivers --->
[*] Multiple devices driver support (RAID and LVM ---> [ CONFI G_MD]|

<*> RAI D support [ CONFI G_BLK_DEV_MD]
[ *] Aut odet ect RAID arrays during kernel boot [ CONFI G_MD_AUTODETECT]
<*/M> Linear (append) node [ CONFI G_MD_LI NEAR]
<*/M> RAID-O (striping) node [ CONFI G_MD_RAI DO]
<*/M> RAID1 (mrroring) node [ CONFI G_MD_RAI D1]
<*/M> RAID10 (mrrored striping) node [ CONFI G_MD_RAI D10]
<*/M> RAID 4/ RAI D5/ RAI D6 node [ CONFI G_MD_RAI D456]

Installation de mdadm

Construisez mdadm en exécutant la commande suivante :
make

Ce paguet ne contient pas de suite de tests utilisable.

Maintenant, en tant qu'utilisateur r oot :

make Bl NDI R=/usr/sbin install
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Explication des commandes

make everything : cette cible facultative crée des programmes supplémentaires, en particulier une version liée
statiqguement de mdadm. Ils doivent tous étre installés manuellement.

- - keep- goi ng : Exécute les tests jusgu'alafin, méme si un ou plusieurs tests échouent.
--1ogdir=test-| ogs :Dé&fini dans quel répertoire leslogs de tests sont sauvegardes.
--save- | ogs : Indigue alasuite de tests de sauvegarder les logs.

--tests=<testl,test?2,...>:listefacultative de tests a exécuter, separés par des virgules (tous les tests
S cette option n'est pas donnee).

Contenu
Programmes installés: mdadm et mdmon
Bibliothéquesinstallées:  Aucune
Répertoireinstallé: Aucun

Descriptions courtes

mdadm gére les périphériques MD akales RAID logiciels Linux
mdmon surveille les métadonnées externes des grappes MD
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ntfs-39-2022.10.3

Introduction a Ntfs-3g

% Note
V 4

Un nouveau pilote NTFS en lecture-écriture, NTFS3, a é&té gjouté au noyau Linux a partir de la version
5.15. Les performances de NTFS3 sont bien meilleures que ntfs--3g. Pour activer NTFS3, activez les
options suivantes dans la configuration du noyau et recompilez le noyau si nécessaire :

File systens --->
<*/ M> NTFS Read-Wite file system support [CONFI G NTFS3_FS]

Pour vous assurer que la commande mount utilise NTFS3 pour les partitions ntfs, créez un script

enveloppe :

cat > /usr/sbin/mount.ntfs << "EOF" &&
#!/ bi n/ sh

exec nmount -t ntfs3 "$@

EOF

chnod -v 755 /usr/sbin/munt.ntfs

Maintenant que la prise en charge est disponible dans le noyau, ntfs-3g n'est plus nécessaire que si vous
avez besoin de ses utilitaires (par exemple, pour créer des systemes de fichiers NTFS).

L e paguet Ntfs-3g contient un pilote stable et libre pour lire et écrire les partitions NTFS. Les partitions NTFS sont
utilisées par laplupart des systemes d'exploitation de Microsoft. Ntfs-3g vous permet de monter despartitionsNTFS
en mode | ecture-écriture depuis votre systeme Linux. | utilise le module noyau FUSE pour pouvoir implémenter le
support NTFS en espace utilisateur. Ce pagquet contient aussi divers utilitaires utiles pour manipuler des partitions
NTFS.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://tuxera.com/opensour ce/ntfs-3g_ntfsprogs-2022.10.3.tgz
Té échargement (FTP) :

Somme de contr6le MD5 : a038af61be7584b79f8922ff11244090

Taille du téléchargement : 1.3 Mo

Estimation de |'espace disque requis : 22 Mo

» Estimation du temps de construction : 0.2 SBU

Dépendances de Ntfs-3g
Facultatives

fuse 2.x (cela désactive les montages utilisateurs)

Configuration du noyau

Activer les options suivantes dans la configuration du noyau et recompilez le noyau si nécessaire :

File systems --->
<*/M> FUSE (Fil esystemin Userspace) support [CONFI G FUSE FS]
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Installation de Ntfs-3g

Installez Ntfs-3g en exécutant les commandes suivantes :

./configure --prefix=/usr \

--di sabl e-static \

--W th-fuse=internal \

- -docdi r =/ usr/share/ doc/ ntfs-3g-2022. 10. 3 &&
make

Ce paguet n'a pas de suite de tests.
Maintenant, en tant qu'utilisateur r oot :
make install &&

Il est recommandéd'utiliser le pilote NTFS3 du noyau pour monter des systemesdefichiersNTFS, au lieu de ntfs-3g
(voir laremarque au début de cette page). Cependant, si vous voulez utiliser ntfs-3g pour monter des systemes de
fichiers NTFS malgré tout, créez un lien symboligque pour lacommande mount :

In -sv ../bin/ntfs-3g /usr/sbin/nmount.ntfs &&
In -sv ntfs-3g.8 /usr/share/ man/ man8/ nount.ntfs. 8
Explication des commandes

- -di sabl e- st ati c : Ce paramétre empéche I'installation des versions statiques des bibliothéques.

--w t h- fuse=i nt er nal : Ce parametre force ntfs-3g a utiliser une copie interne de la bibliothéque fuse-2.x.
Ceci est requis s vous souhaitez permettre aux utilisateurs de monter des partitions NTFS.

--di sabl e- nt f sprogs : Désactive l'installation de différents utilitaires utilisés pour la manipulation des
partitions NTFS.

chmod -v 4755 /usr/bin/ntfs-3g : Fait que mount.ntfs est initialisé setuid root pour autoriser les utilisateurs non
root a monter des partitions NTFS.

Utilisation de Ntfs-3g
Pour monter une partition Windows au démarrage, mettez une ligne comme cela dans /etc/fstab :
[/ dev/ sdal / mt/w ndows auto defaults 0 O

Pour autoriser les utilisateurs a monter une clé USB avec un systeme de fichiers NTFS, mettez une ligne similaire
acela (en changeant sdcl en ce que les clés USB sont sur votre systeme) dans /etc/fstab :

/dev/sdcl /mt/usb auto user, noauto, umask=0,utf8 0 O
Pour que I'utilisateur qui peut monter une clé USB puisse écriredans/ nmt / usb alorsen tant qu'utilisateur r oot :

chnod -v 777 /it /usb

Contenu
Programmesinstallés: lowntfs-3g, mkfs.ntfs, mkntfs, mount.lowntfs-3g, mount.ntfs, mount.ntfs-3g, ntfs-3g,
ntfs-3g.probe, ntfscat, ntfsclone, ntfscluster, ntfscmp, ntfscp, ntfsfix, ntfsinfo,
ntfslabel, ntfdls, ntfsresize et ntfsundelete
Bibliotheque installée: libntfs-3g.s0
Répertoiresinstallés: lusr/include/ntfs-3g et /usr/share/doc/ntfs-3g
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Descriptions courtes

lowntfs-3g
mkfs.ntfs
mkntfs

mount.lowntfs-3g

mount.ntfs
mount.ntfs-3g
ntfs-3g

ntfs-3g.probe

ntfscluster
ntfscp
ntfsfix
ntfds
ntfscat
ntfsclone
ntfscmp
ntfsinfo
ntfslabel
ntfsresize
ntfsundelete

I'ibntfs-3g.so
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est similaire antfs-3g mais utilise I'interface bas niveau de Fuse
est un lien symbolique vers mkntfs

créé un systéme de fichier NTFS

est un lien symbolique vers lowntfs-3g

monte un systéme de fichier NTFS

est un lien symbolique vers ntfs-3g

est un pilote NTFS, qui peut créer, effacer, renommer, déplacer des fichiers, des
répertoires, des liens en dur, et des flux; il peut aussi lire et écrire des fichiers, incluant
les flux, les fichiers fragmentés et les fichiers compressés de fagon transparente; il peut
auss gérer les fichiers spéciaux comme les liens symboliques, les périphériques, et les
FIFOs; de plusiil fournit la gestion standard des permissions et des appartenances des
fichiers en incluant les ACL POSIX

teste si un volume NTFS est montable en lecture seule ou en lecture-écriture, et sort avec
une valeur de statut correspondante. Le volume peut étre un périphérique bloc ou un
fichier image

identifie les fichiers dans une région spécifigue d'un volume NTFS

copie un fichier dansun volume NTFS

corriges les erreurs courantes et force Windows a vérifier une partition NTFS

liste les répertoires contenus dans un systéme de fichiers NTFS
affichelesfichiersNTFS et les flux sur la sortie standard

copie un systeme de fichiers NTFS

compare deux systemes de fichiers NTFS et donne les différences

donne les attributs d'un fichier

affiche ou change I'étiquette d'un systéme de fichiers NTFS

redimensionne un systeme de fichiers NTFS sans perte de données

récupere un fichier effacé dans un volume NTFS

contient les fonctions de I'API de Ntfs-3g
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gptfdisk-1.0.9

Introduction a gptfdisk

Le paquet gptfdisk est un ensemble de programmes pour la création et la maintenance des tables de partitions
GUID (GPT) des disgues. Un disgue partitionné en GPT est requis pour les disques de plus de 2 To et est un
remplacant moderne aux partitions PC-BI1OS avec un Master Boot Record (MBR). Le programme principal, gdisk,
auneinterface similaire au programme classique fdisk.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

e Tééchargement (HTTP) : https://downl oads.sour cefor ge.net/gptfdisk/gptfdisk-1.0.9.tar.gz
Téléchargement (FTP) :

Somme de controle MD5 : 01c11ecfad54096543562e3068530e01

Taille du téléchargement : 212 Ko

Estimation de |'espace disgue requis: 2,3 Mo

Estimation du temps de construction : moins de 0,1 SBU (plus 0,2 SBU pour les tests)

Téléchargements supplémentaires

 Correctif recommandé : https://mww.linuxfromscratch.org/patches/blfs/11.3/gptfdisk-1.0.9-convenience-1.
patch

Dépendances de gptfdisk
Requises
popt-1.19

Facultatives

ICU-72.1

Installation de gptfdisk

Le paquet gptfdisk a un Makef i | e rudimentaire. En premier nous le modifions pour fournir une interface de
construction et d'installation simple, et corriger I'emplacement d'un fichier d'en-téte et un probleme introduit par les
versions récentes de popt. Installez gptfdisk en exécutant les commandes suivantes :

patch -Npl -i ../gptfdisk-1.0.9-convenience-1.patch &&

sed -i '"s|ncursesw ||' gptcurses.cc &&

sed -i 's|sbin|usr/sbin|' Mikefile &%

sed -i "/UWIDHs/N*$/#f defined (_UWUDUIDH || defined (_UL_LIBUU D UUI D I
sed -i "/device =/s/=\(.*\);/= strdup(\1);/" gptcl.cc &&

make

Pour tester les résultats lancez : make test.

Maintenant, en tant qu'utilisateur r oot :

make i nstall
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Explication des commandes

patch -Np1 ... : Ce correctif modifie le fichier Makef i | e pour qu'il fournisse une cible « install ».

Contenu
Programmes installés: cgdisk, gdisk, fixparts et sgdisk

Descriptions courtes

cgdisk est un outil basé sur ncurses pour la manipulation des partitions GPT

gdisk est un outil en mode texte interactif pour la manipulation des partitions GPT

fixparts répare les partitions MBR mal formatées

sgdisk est un programme de manipulation de partitions pour les partitions GPT similaire a sfdisk
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parted-3.5

Introduction a parted
L e paquet Parted est un outil de partitionnement et de redimensionnement de disque.
This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://ftp.gnu.org/gnu/parted/parted-3.5.tar .xz

Té échargement (FTP) : ftp://ftp.gnu.org/gnu/parted/parted-3.5.tar .xz

Somme de controle MD5 : 336fde60786d5855h3876ee49ef 1e6b2

Taille du téléchargement : 1,8 Mo

Estimation de |'espace disgue requis : 33 Mo (plus 3 Mo les tests et encore 2 Mo pour la documentation
facultative en PDF et Postscript)

» Estimation du temps de construction : 0,3 SBU (3,6 SBU supplémentaires pour |es tests)

Dépendances de Parted

Recommandées

LVM2-2.03.18 (device-mapper, requis S vous construisez udisks)
Facultatives

dosfstools-4.2, Pth-2.0.7, texlive-20220321 (ou install-tl-unx) et Digest:: CRC (pour les tests)

Configuration du noyau facultative pour les tests

Environ 20 % de tests supplémentaires seront lancés si |le module du noyau suivant est construit :

Device Drivers --->
SCSI devi ce support --->
[*] SCSI |owlevel drivers ---> [ CONFI G_SCSI _LOW LEVEL]

<M> SCSI debuggi ng host and devi ce si mul at or [ CONFI G_SCSI _ DEBUG

Installation de parted

Installez Parted en exécutant |es commandes suivantes :

./lconfigure --prefix=/usr --disable-static &&

make &&
make -C doc htm &&
makei nfo --htni -0 doc/ htm doc/ parted.texi &&

makei nfo --plaintext -o doc/parted.txt doc/parted.texi

Si vous avez installé texlive-20220321 et souhaitez créer la documentation PDF et Postcript tapez |es commandes
suivantes :

t exi 2pdf -0 doc/ parted. pdf doc/parted.texi &&
t exi 2dvi -0 doc/parted.dvi doc/parted.texi &&
dvi ps -0 doc/parted. ps doc/parted. dvi

202


https://ftp.gnu.org/gnu/parted/parted-3.5.tar.xz
ftp://ftp.gnu.org/gnu/parted/parted-3.5.tar.xz
https://metacpan.org/pod/Digest::CRC

Au-delade Linux® From Scratch (édition systemd) - Version 11.3

Pour tester les résultats, lancez en tant qu'utilisateur r oot :

make check

% Note

Plusieurs tests sont passes si vous ne les lancez pas en tant qu'utilisateur r oot .

Maintenant, en tant qu'utilisateur r oot :

make install &&
install -v -n¥55 -d /usr/share/doc/parted-3.5/ htm &&
install -v -nb644 doc/htm /* \
[usr/share/ doc/parted-3.5/ htm &&
install -v -n644 doc/ { FAT, API , parted. {txt,htm }} \
[ usr/share/ doc/ parted-3.5

Installez ladocumentation facultative PDF et Postscript en tapant |acommande suivante en tant qu'utilisateur r oot :

install -v -nb44 doc/ FAT doc/ APl doc/ parted. { pdf, ps, dvi} \
[ usr/share/ doc/ parted-3.5

Explication des commandes
- - di sabl e- st ati ¢ : Ce parametre empéche I'installation des versions statiques des bibliothéques.

- - di sabl e- devi ce- mapper : Cette option désactive le support du sondeur (mapper) de périphérique. Ajoutez
ce parameétre si vous n'‘avez pasinstallé LVM2.

Contenu
Programmesinstallés: parted et partprobe
Bibliothequesinstallées: libparted.so et libparted-fs-resize.so
Répertoiresinstallés: lusr/include/parted et /usr/share/doc/parted-3.5

Descriptions courtes

parted est un programme de manipulation des partitions
partprobe informe le systéme d'exploitation des modifications de la table de partitions
| i bparted. so contientlesfonctionsdel'API de Parted

203



Au-delade Linux® From Scratch (édition systemd) - Version 11.3

reiserfsprogs-3.6.27

Introduction a reiserfsprogs
L e paquet reiserfsprogs contient divers outils a utiliser avec le systéme de fichiers Reiser.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://mww.ker nel.org/pub/linux/ker nel/peopl €/jeffm/rei serfsprogs/v3.6.27/
reiserfsprogs-3.6.27.tar.xz
o Tééchargement (FTP) :
» Somme de controle MD5 : 90¢139542725efc6da3abb1709695395
» Taille dutéléchargement : 439 Ko
» Estimation de I'espace disque requis: 13 Mo
» Estimation du temps de construction : 0.2 SBU
Configuration du noyau
Activez I'option suivante dans la configuration du noyau et recompilez le noyau :
File systens --->
<*/ M> Rei serfs support [CONFI G RElI SERFS FS]
Installation de reiserfsprogs

Installez reiserfsprogs en exécutant les commandes suivantes :

sed -i '/parse_tine.h/i #define GNU SOURCE |ib/parse_tine.c &&
autoreconf -fiv &&

./configure --prefix=/usr &&
make

Ce paquet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

make i nstal l

Explication des commandes

sed ... : Sassure qu'une variable est définie pour pouvoir I'utiliser avec les fichiers d'en-tétes les plus récents.

Contenu
Programmesinstallés: debugreiserfs, mkreiserfs, reiserfsck, reiserfstune et resize reiserfs
Bibliothequeinstallée: libreiserfscore.so
Répertoireinstallé /usr/include/reiserfs

Descriptions courtes

debugreiserfs peut parfois aider a résoudre des problémes avec des systémes de fichiers ReiserFS. Si on
I'appelle sans options, il affiche les superblocs de chague systeme de fichiers ReiserFS qui
setrouve sur le périphérique
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mkreiserfs
reiserfsck
reiserfstune

resize reiserfs
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crée un systéme de fichiers ReiserFS
est utilisé pour vérifier et corriger un systeme de fichiers ReiserFS

est utilisé pour personnaliser le journal de ReiserFS. ATTENTION : N'utilisez pas cet outil
sans avoir |u attentivement d'abord |a page de manuel

est utilisé pour redimensionner un systeme de fichiers ReiserFS démonté
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smartmontools-7.3

Introduction a smartmontools

Le paguet smartmontools contient des programmes utilitaires (smartctl, smartd) pour controller/surveiller les
systemes de stockage utilisant le systéme d'auto-surveillance, I'analyse et le rapport des technologies (SMART)
intégré ala plupart des disques ATA et SCSI modernes.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://downl oads.sour cefor ge.net/smartmontool s/smartmontools-7.3.tar.gz
e Tééchargement (FTP) :

» Somme de contréle MD5 : 7a71d388124e3cd43abf6586a43ch1ff

 Taille dutéléchargement : 1 Mo

» Estimation de I'espace disque requis : 30 Mo

» Estimation du temps de construction : 0.2 SBU

Dépendances de smartmontools

Facultatif (lors de I'exécution)

CURL-7.88.1 ou Lynx-2.8.9rel.1 ou Wget-1.21.3 (outils de tél échargement) et GnuPG-2.4.0 (disques durs chiffrés)

Installation de smartmontools

Installez smartmontool s en exécutant |es commandes suivantes :

./lconfigure --prefix=/usr \
--sysconfdir=/etc \
--docdir=/usr/share/ doc/ smart nmont ool s-7. 3 &&
make

Ce paguet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

make i nstall

Configuration de smartmontools

Fichier de configuration

[etc/smartd. conf

Informations sur la configuration

Regardez les commentaires dans le fichier /et c/ smartd. conf pour des instructions détaillées sur la
personnalisation du démon smartd.

Unité Systemd

Si vous voulez que le démon smartd sexécute automatiquement quand le systéme démarre, activez I'unité systemd
fournie par le paguet en exécutant |la commande siuvante en tant qu'utilisateur r oot :

systenttl enable smartd
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Contents
Programmesinstallés:

Bibliothequesinstallées:

Répertoiresinstallés:

Descriptions courtes

smartctl
smartd
update-smart-drivedb
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smartctl, smartd et update-smart-drivedb

Aucune
Jusr/share/smartmontools, {usr/share/doc/smartmontools-7.3 et [etc/

smartd_warning.d

est un outil de contrdle et de surveillance pour les disques SMART
est le démon de surveillance pour les disques SMART
est I'outil de mise ajour pour la base de données de disgues de smartmontools
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sshfs-3.7.3

Introduction a Sshfs

Le paquet Sshfs contient un systeme de fichiers client basé sur le protocol de transfert de fichier par SSH. C'est
utile pour monter un ordinateur distant augquel vous avez acceés par ssh dans un systéme de fichier local. Ceci vous
permet de cliquer-déposer des fichier ou lancer des commandes shell sur les fichiers distants comme sils étaient
sur votre ordinateur local.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://github.comVlibfuse/sshfs/r el eases/downl oad/sshfs-3.7.3/sshfs-3.7.3.tar .xz
Tééchargement (FTP) :

Somme de contréle MD5 : £704f0d1800bdbh5214030a1603e8c6d6

Taille du téléchargement : 56 Ko

Estimation de |'espace disque requis: 0.9 Mo

» Estimation du temps de construction : moins de 0.1 SBU

Dépendances de Sshfs

Requises

Fuse-3.13.1, GLib-2.74.5 et OpenSSH-9.2p1.

Facultatives

docutils-0.19 (requis pour construire la page de manuel)

Installation de Sshfs

Installez Sshfs en exécutant |es commandes suivantes :

nkdir build &%
cd build &&

meson --prefix=/usr --buildtype=release .. &&
ninja

Ce paquet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

ninja install

Utilisation de Sshfs

Pour monter un serveur ssh vous devez étre capable de vous authentifier sur le serveur. Par exemple, pour monter
votre dossier home distant sur le dossier local ~/examplepath (le répertoire doit exister et vous devez avoir les
permissions pour écrire dessus) :

sshf s exanpl e.com / hone/userid ~/ exanpl epat h
Lorsque vous avez fini votre travail et souhaitez le démonter de nouveau :

fusermount 3 -u ~/ exanpl e
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Vous pouvez aussi monter un systeme de fichier sshfs au démarrage en goutant une entrée similaire acelle-ci dans
lefichier/ etc/fstab:

useri d@xanpl e.com/path /medi a/ path fuse.sshfs _netdev, I dentityFile=/hone/useri

Voir man 1 sshfs et man 8 mount.fuse3 pour les options de montage disponibles.

Contents
Programmeinstallé& sshfs
Bibliothéquesinstallées:  None
Répertoiresinstallés: None

Descriptions courtes

sshfs mounte un server ssh comme systéme de fichier local
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xfsprogs-6.1.1

Introduction a xfsprogs

L e paquet xfsprogs contient des outils d'administration et de débogage pour le systéme de fichier XFS.
This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://www.kernel .or g/pub/linux/util s/fs/xfs/xfsprogs/xfsprogs-6.1.1.tar.xz
» Tééchargement (FTP) :

» Somme de controle MD5 : 9befb0877b9f874b0ff 16bcc1f858985

» Tailledutééchargement : 1,3 Mo

» Estimation de I'espace disque requis: 77 Mo

» Estimation du temps de construction : 0,3 SBU (Avec parallélisme = 4)

Dépendances de xfsprogs

Requises

inih-56 et liburcu-0.14.0

Facultatives

|CU-72.1 (pour scanner les noms unicode dans xfs_scrub)

Configuration du noyau
Activez les options suivantes dans la configuration du noyau et recompilez le noyau :
File systens --->
<*/M> XFS fil esystem support [ CONFI G XFS FS]
Installation de xfsprogs
Installez xfsprogs en exécutant les commandes suivantes :

make DEBUG=- DNDEBUG \
| NSTALL USER=r oot \
| NSTALL _GROUP=r oot

Ce paquet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

make PKG DOC DI R=/usr/shar e/ doc/ xf sprogs-6.1.1 install &&
make PKG DOC DI R=/usr/share/ doc/ xfsprogs-6.1.1 install-dev &

rm-rfv /usr/lib/libhandle.{a,la}

Explication des commandes
make DEBUG=-DNDEBUG : Enléve les symboles de débogage.
| NSTALL _USER=r oot | NSTALL_ GROUP=r oot : Cela initialise le propriétaire et le groupe des fichiers
installés.
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OPTI M ZER=". .. " : Ajoutez ce paramétre alafin de la commande make pour substituer les optimisations par

défaut.

Contenu

Programmes installés:

Bibliothéquesinstallées:
Répertoiresinstallés:

fsck.xfs, mkfs.xfs, xfs _admin, xfs _bmap, xfs copy, xfs_db, xfs_estimate, xfs _freeze,
xfs fsr, xfs_growfs, xfs info, xfs io, xfs_logprint, xfs_mdrestore, xfs metadump,
xfs_mkfile, xfs_ncheck, xfs_quota, xfs repair, xfs_rtcp, xfs scrub, xfs_scrub_all et
xfs_spaceman
libhandle.so
lusr/include/xfs,
xfsprogs-6.1.1

lust/lib/xfsprogs, /usr/share/xfsprogs et /usr/share/doc/

Descriptions courtes

fsck .xfs

mkfs.xfs

xfs admin
xfs_bmap
xfs_copy
xfs_estimate

xfs_db
xfs_freeze
xfs fsr

xfs_growfs
xfs_info

xfs_ io

xfs_logprint
xfs_mdrestore
xfs_metadump
xfs_mkfile
xfs_ncheck
xfs_quota

xfs repair

xfs rtcp

xfs scrub
xfs_scrub_all
xfs_gpaceman

quitte simplement avec un statut a zéro, depuis que les partitions XFS sont vérifiées au
moment du montage

construit un systéme de fichiers XFS

change les paramétres d'un systeme de fichiers XFS

affiche la cartographie des blocs d'un fichier XFS

copie le contenu d'un systeme de fichiers XFS vers une ou plusieurs cibles en paraléle

pour chaque argument répertoire, estime |'espace que le répertoire prendrait sil était copié sur
un systeme de fichier XFS (n'utilise pas |es points de montage)

est utilisé pour déboguer un systeme de fichiers XFS
suspend I'acceés a un systéme de fichiers XFS

applicable seulement aux systémes de fichiers XFS, améliore I'organisation des systémes de
fichiers montés, I'algorithme de réorganisation traite les fichiers un par un, en compactant ou
en améliorant la disposition des étendues de fichiers (blocs contigus de données)

étend un systeme de fichiers XFS

est équivalent a appeler xfs growfs, mais en spécifiant qu'aucun changement sur le systeme
defichiersn'est fait

est un outil de debogage comme xfs_db, maisil est destiné al'examen du chemin de 1/O d'un
fichier alaplace du volume XFS lui-méme

affichele journal d'un systeme de fichiers XFS

restaure une image X FS metadump dans une image du systéme de fichiers
copie les méta-données du systéme de fichiers XFS dans un fichier

crée un fichier XFS, rempli de zéros par défaut

génére un chemin depuis un numéro d'inode d'un systéme de fichiers XFS

est un utilitaire pour afficher et éditer de nombreux aspects des limitations du systeme de
fichiers

répare les systémes de fichiers XFS abimés ou corrompus

copie un fichier sur la partition d'un systéme de fichiers XFS en temps réel
vérifie et répare le contenu d'un systeme de fichiers XFS monté

nettoie tous les systémes de fichiers XFS montés

rapporte et controle |'utilisation de I'espace libre dans un systeme de fichier XFS
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I i bhandl e. so  contient des fonctions spécifiques a XFS qui fournissent un moyen de faire certaines

opérations du systeme de fichiers sans utiliser un descripteur de fichier pour accéder a des
objets du systeme de fichiers
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efivar-38

Introduction a efivar
Le paguet efivar fournit des outils et des bibliotheques pour manipuler des variables EFI.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://github.convrhboot/efivar/rel eases/downl oad/38/efivar - 38.tar .bz2
Té échargement (FTP) :

Somme de contréle MD5 : 243fdbc48440212695ch9c6e6fdOf 44f

Taille du téléchargement : 316 Ko

Estimation de |'espace disgque requis : 18 Mo

Estimation du temps de construction : moins de 0.1 SBU

Téléchargements supplémentaires

 Correctif facultatif (requis pour les systémes 32 bits) : https:.//mwwww.linuxfromscratch.org/patches/blfs/11.3/
efivar-38-i686-1.patch

Dépendances de efivar

Requises

mandoc-1.14.6

Installation de efivar

Tout d'abord, corrigez un probléme avec le Makefile qui fait que ce pagquet est reconstruit al'installation :

sed '/prep :/a\\ttouch prep' -i src/Mkefile

% Note
V 4

Ce paquet ne fonctionne pas correctement sur les systemes 32 bits avec |'implémentation UEFI 64 bits.
N'install ez pas ce paquet (ou efibootmgr) sur un systéme 32 bitsamoins d'étre absolument certain-e d'avoir
une implémentation UEFI 32 bits, ce qui est trés rare en pratique.

Si vous construisez ce paquet sur un systéme 32 hits, appliquez un correctif :

[ $(getconf LONGBIT) =64 ] || patch -Npl -i ../efivar-38-i686-1.patch

Construisez efivar avec les commandes suivantes :

make

Lasuite de tests de ce paquet est dangereuse. Lalancer peut déclencher des bogues du micrologiciel et rendre votre
systeme inutilisable sans matériel spécifique pour reprogrammer le micrologiciel.

Maintenant, en tant qu'utilisateur r oot :

make install LIBD R=/usr/lib
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Explication des commandes

LI BDI R=/ usr/1i b : cette option remplace le répertoire des bibliotheques par défaut (/ usr/ | i b64, qui n'est
pas utilisé par LFS).

Contents
Programmes installés: efisecdb et efivar
Bibliothéquesinstallées:  libefiboot.so, libefisec.so et libefivar.so
Répertoiresinstallés: lusr/include/efivar

Descriptions courtes

efisecdb est un utilitaire pour gérer leslistes de signatures UEFI
efivar est un outil pour manipuler les variables UEFI

I i befi boot.so estunebibliotheque utilisée par efibootmgr

i befisec.so estunebibliotheque de gestion des listes de signatures UEFI
i befivar.so estunebibliotheque de manipulation des variables EFI
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efibootmgr-18

Introduction a efibootmgr

L e paguet efibootmgr fournit des outils et bibliotheques pour manipuler les variables EFI.
This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://github.com/rhboot/efibootmgr/ar chive/18/efibootmgr-18.tar.gz
Téléchargement (FTP) :

Somme de contrdle MD5 : €170147da25e1d5f 72721ffcA6fed4e06

Taille du téléchargement : 48 Ko

Estimation de |'espace disque requis: 1,1 Mo

» Estimation du temps de construction : moins de 0.1 SBU

Dépendances de efibootmgr
Requises

efivar-38 et popt-1.19

Installation de efibootmgr

Construisez efibootmgr avec les commandes suivantes :

make EFI DI R=LFS EFI _LOADER=gr ubx64. ef i

Ce paquet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

make i nstall EFI D R=LFS

Explication des commandes

EFI DI R=LFS : cette option spécifie le nom du sous-répertoire de la distribution dans / boot / ef i / EFI . Le
systeme de construction de ce pagquet a besoin qu'elle soit explicitement initialisee.

EFI _LOADER=gr ubx64. ef i : cette option spécifielenom du chargeur d'amorcage EFI par défaut. Il correspond
au chargeur d'amorcage EFI fourni par GRUB.

Contents
Programmes installés: efibootdump et efibootmgr

Descriptions courtes

efibootdump est un outil pour afficher les options de démarrage UEFI individuelles, a partir d'un fichier ou
d'une variable UEFI

efibootmgr est un outil pour manipuler le gestionnaire de démarrage UEFI
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GRUB-2.06 pour EFI

Introduction a GRUB

Le paguet Grub contient un chargeur de démarrage, le GRand Unified Bootloader. Dans cette page il sera construit
avec laprise en charge d'UEFI, qui n'était pas activée dans le GRUB construit dans LFS.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://ftp.gnu.org/gnu/grub/grub-2.06.tar .xz
Téléchargement (FTP) :

Somme de contréle MD5 : cfOfd928b1e5479¢c8108ee52ch114363
Taille du téléchargement : 6.3 Mo

Estimation de |'espace disgque requis : 137 Mo

Estimation du temps de construction : 1,0 SBU (sur une LFS 64 bits)

Téléchargements supplémentaires
» Correctif requis : https://mww.linuxfromscratch.org/patches/blfs/11.3/grub-2.06-upstream fixes-1.patch
Données de poalices unicode utilisées pour afficher le menu de GRUB

» Tééchargement (HTTP) : https://unifoundry.com/pub/unifont/unifont-15.0.01/font-builds/unifont-15.0.01. pcf.
gz

» Somme de contréle MD5 : ¢371b9b4a8a51228c468cc7ef ccec098

 Taille dutéléchargement : 1,4 Mo

GCC (seulement requis s vous construisez sur une LFS 32 bits)

» Tééchargement (HTTP) : https://ftp.gnu.org/gnu/gec/gec-12.2.0/gec-12.2.0.tar .xz
» Somme de contréle MD5 : 73bafdOaf 874439dcdb9f c063b6fb069
 Taille du téléchargement : 81 Mo

Dépendances de GRUB

Recommandées

efibootmgr-18 (exécution) et FreeType-2.13.0

Facultatives

LVM2-2.03.18

Installation de GRUB

Tout d'abord, installez les données de police en tant qu'utilisateur r oot :

nkdir -pv /usr/share/fonts/unifont &%
gunzip -c¢ ../unifont-15.0.01. pcf.gz > /usr/share/fonts/unifont/unifont.pcf
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0 Avertissement
Nettoyez les variables d'environnement qui peuvent affecter la construction :

unset {C, CPP, CXX, LD} FLAGS

N'essayez pas de « régler » ce paquet avec des drapeaux de compilation personnalisés : ce paquet est un
chargeur d'amorcage, avec des opérations de bas-niveau dans |e code source qui seront sans doute cassées
par certaines optimisations agressives.

Corrigez un probléme qui fait échouer grub-install lorsque la partition / boot (ou la partition racine si / boot
n'est pas une partition séparée) est créée par e2fsprogs-1.47.0 ou supérieur.

patch -Npl -i ../grub-2.06-upstreamfixes-1. patch

Si vous étes sur une LFS 32 bits, préparez un compilateur 64 bits:

case $(unanme -m in i?86 )
tar xf ../gcc-12.2.0.tar.xz
nmkdir gcc-12.2.0/build
pushd gcc-12.2.0/build
../lconfigure --prefix=$PWD/../../x86_64-gcc \
--target =x86_64-11i nux-gnu \
--With-systemzlib \
- -enabl e- | anguages=c, c++ \
--with-1d=/usr/bin/ld
make al |l -gcc
make install-gcc
popd
export TARCET_CC=$PWD/ x86_64- gcc/ bi n/ x86_64- | i nux- gnu- gcc
esac

Construisez GRUB avec les commandes suivantes :

./lconfigure --prefix=/usr
--sysconfdir=/etc
--di sabl e-efi enmu
- - enabl e- gr ub- nkf ont
--wW t h-pl atformrefi
--target =x86_64
--di sabl e-werror &&

unset TARCET CC &&

make

— e e e o~

Ce paguet n'a pas de suite de tests qui fournisse des résultats intéressants.

Maintenant, en tant qu'utilisateur r oot :

make install &&

mv -v /etc/bash_conpletion.d/ grub /usr/share/bash-conpl etion/conpl etions

Explication des commandes

- - enabl e- gr ub- nkf ont : construit I'outil grub-mkfont pour générer le fichier de polices pour le chargeur
d'amorcage a partir des données de police qu'on ainstallées.
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0 Avertissement

Si vous n‘avez pas installé la dépendance recommandée FreeType-2.13.0, il est possible d'omettre cette
option et de construire GRUB. Cependant, si grub-mkfont n'est pas construit ou que les données de
police unicode ne sont pas disponibles quand GRUB est construit, GRUB n'installera aucune police pour
le chargeur d'amorcage. Le menu de démarrage de GRUB sera affiché avec une police grossiere et les
premiéres étapes d'initialisation du noyau se feront en « mode aveugle » — vous ne pourrez pas voir les
messages du noyau avant I'initialisation du pilote de carte graphique. 11 sera compliqué de diagnostiquer
certains problémes de démarrage, surtout si le pilote graphique est construit en tant que module.

--w t h-pl at f or meef i : Sassure de construire GRUB avec EFI activé.

--target =x86_64 : sassure de construire GRUP pour x86_64 méme si vous construisez sur une LFS 32 bits.
Laplupart des firmware sur x86_64 ne prennent pas en charge les chargeurs d'amorcage en 32 hits.

--target =i 386 : quelques plateformes x86 32 bits prennent EFI en charge. En plus, certaines plateformes
x86_64 ont une implémentation EFI en 32 bits, mais ils sont trés vieux et tres rares. Utilisez ceci au lieu de - -
t ar get =x86_64 s vous étes absolument certain que LFS tourne sur un tel systeme.

Configuration de GRUB

On discute de comment utiliser GRUB pour rendre le systéme LFS amorcabl e sur une plateforme UEFI sur Utiliser
GRUB pour paramétrer e processus de démarrage avec UEFI.

Contents
Voir la page pour GRUB danslelivre LFS.
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Utiliser GRUB pour paramétrer le processus de déemarrage
avec UEFI

Désactiver le Secure Boot

BLFS ne propose pas les paquets essentiels pour prendre en charge Secure Boot. Pour paramétrer le processus de
démarrage avec GRUB et UEFI dans BLFS, Secure Boot doit étre désactivé dans I'interface de configuration du
micrologicidl. Lisez la documentation fournie par le fabriquant de votre systeme pour trouver comment faire.

Créer un disque de démarrage d'urgence

Assurez-vous qu'un disgue de démarrage d'urgence est prét pour « secourir » le systéme au cas ou le systéme ne
puisse démarrer. Pour créer un disque de démarrage d'urgence avec GRUB pour un systeme EFI, trouvez un clé USB
libre et créez un systemedefichiersvf at dessus. Installez d'abord dosfstools-4.2, puisen tant qu'utilisateur r oot :

0 Avertissement

La commande suivante supprimera tous les répertoires et fichiers de la partition. Assurez-vous que votre
clé USB necontient aucune donnéerequise, et remplacez sdx 1 par |e nceud de périphérigue correspondant
ala premiére partition de la clé USB. Faites attention a ne pas écraser votre disque dur a cause d'une
coquille!

nkfs.vfat /dev/sdxl

Toujours en tant qu'utilisateur r oot , utilisez I'utilitaire fdisk pour faire de la premiére partition de laclé USB une
partition « EFI system » (remplacez sdx par le noaud de périphérique correspondant a votre clé USB) :

f di sk /dev/ sdx

Wel conme to fdisk (util-linux 2.38.1).
Changes will remain in nenory only, until you decide to wite them
Be careful before using the wite conmand.

Command (mfor help): t

Partition nunber (1-9, default 9): 1

Partition type or alias (type L to list all): uefi

Changed type of partition 'Linux filesystem to 'EFlI Systeni.

Command (mfor help): w

The partition table has been altered.
Calling ioctl() to re-read partition table.
Synci ng di sks.

Toujours en tant qu'utilisateur r oot , créez un point de montage pour la partition EFl sur laclé USB et montez-la:

nkdir -pv /mt/rescue &&
mount -v -t vfat /dev/sdxl /mt/rescue

Installez GRUB pour EFI sur la partition :

grub-install --target=x86_64-efi --renovable --efi-directory=/mt/rescue --boot-
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Démontez la partition :
umount /mmt/rescue

Maintenant vous pouvez utiliser la clé USB comme un disque de démarrage d'urgence sur la plateforme UEFI
x86-64. Elle démarrerale systéme et afficherale shell de GRUB. Ensuite vous pourrez taper des commandes pour
démarrer votre systeme d'exploitation sur votre disgque dur. Pour apprendre a choisir le périphérique de démarrage,
lisez le manuel de votre carte mére ou de votre ordinateur portable.

Configuration du noyau pour la prise en charge de I'UEFI

Activez les options suivantes dans la configuration du noyau et recompilez le noyau si nécessaire :

Processor type and features --->
[*] EFI runtinme service support [ CONFI G_EFI |
[ *] EFlI stub support [ CONFI G_EFI _STUE
Enabl e the bl ock | ayer --->
Partition Types --->
[*] Advanced partition selection [ CONFI G_PARTI TI (
[*] EFI GUID Partition support [ CONFI G_EFI _PAR
Device Drivers --->
Firmvare Drivers --->
[*] Mark VGA/ VBE/ EFI FB as generic system franebuffer [ CONFI G_SYSFB_SI
G aphi cs support --->
<*> Direct Rendering Manager [ CONFI G_DRM
[*] Enabl e | egacy fbdev support for your nodesetting driver [CONFI G DRM FBDE
<*> Sinple franebuffer driver [ CONFI G_DRM SI M
Frame buffer Devices --->
<*> Support for frame buffer devices ---> [ CONFI G_FB]
Consol e di splay driver support --->
[*] Franmebuffer Consol e support [ CONFI G_FRAMEBUF
File systens --->
<DOS/ FAT/ EXFAT/ NT Fi |l esystens --->
<*/ M> VFAT (W ndows-95) fs support [ CONFI G_VFAT_FS]
Pseudo fil esystens --->
<*/M> EFI Variable filesystem [ CONFI G_EFI VAR |

Voici la signification des options de configuration :

CONFI G_EFI _STUB

Sur les systemes EFI, GRUB démarre le noyau linux en invoguant le micrologiciel EFl pour le charger comme
application EFI. Donc, le « EFI stub » est requis pour envelopper |e noyau comme application EFI.

CONFI G_SYSFB_SI MPLEFB, CONFI G_DRM CONFI G_DRM_FBDEV_EMULATI ON,
CONFI G_DRM_SI MPLEDRM CONFI G_FB et CONFI G_FRAMEBUFFER _CONSOLE

La combinaison de ces options fournit la prise en charge de la console linux sur le framebuffer UEFI. Pour
permettre au noyau d'afficher des messagesqde débogage tot dans|e processus de démarrage, elles ne devraient
pas étre construites en tant que modules a moins que vous n'utilisiez un initramfs.
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Trouver ou créer la partition EFIl systeme

Sur les systemes EFI, les chargeurs d'amorcage sont installés dans une partition FAT32 spéciale appel ée partition
EFI systéme (ESP). Si votre systeme prend EFIl en charge, et qu'une version récente de Linux ou Windows est pré-
installée, il est probable que I'ESP soit déja créée. En tant qu'utilisateur r oot , listez toutes les partitions de votre
disque dur (remplacez sda par |e périphérique correspondant au disque dur approprié) :

fdisk -1 /dev/sda

Lacolonne « Type » de I'ESP devrait ére EFI Syst em

Si le systéme ou le disque dur est neuf, ou si c'est la premiére installation d'un systéme UEFI sur le systéme, I'ESP
n'existe peut-étre pas. Dans ce cas, créez une nouvelle partition, mettez un systéme de fichier vf at dessus et
indiquez « EFI system » comme type de partition. VVoir lesinstructions sur le périphérique de démarrage d'urgence
plus haut pour référence.

Avertissement

Certaines (vieilles) implémentations UEFI peuvent demander que I'ESP soit la premiére partition du
disque.

Maintenant, en tant qu'utilisateur r oot , créez le point de montage pour I'ESP et montez-la (remplacez sdal par
le nceud de périphérique correspondant al'ESP) :

nkdir -pv /boot/efi &&
mount -v -t vfat /dev/sdal /boot/efi

Ajoutez une entrée pour I'ESP dans/ et ¢/ f st ab pour qu'elle soient montée automatiquement au démarrage du
systeme:

cat >> /etc/fstab << ECF
/[ dev/ sdal /boot/efi vfat defaults 0 1
ECF

Configuration de démarrage minimale avec GRUB et EFI

Sur les systemes basés sur UEFI, GRUB fonctionne en installant une application EFI (un type d'exécutable spécial)
dansI'ESP. Le micrologiciel EFI rechercherales chargeurs d'amorcage dansles applications EFI apartir des entrées
de démarrage enregistrées dans les variables EFI, en plus d'un chemin codé en dur, EFI / BOOT/ BOOTX64. EFI .
Normalement, un chargeur d'amorcage devrait étre installé dans un chemin personnalisé et le chemin devrait étre
enregistré dans les variables EFI. L'utilisation du chemin codé en dur est a éviter le plus possible. Cependant, dans
certains cas nous devons utiliser e chemin codé en dur :

» Lesysteme n'est pas encore démarré avec EFI, ce qui rend les variables EFI inaccessibles.

* Lemicrologiciel EFI est en 64 bits mais |e systeme LFS en 32 bits, ce qui rend les variables EFI inaccessibles
car le noyau ne peut pas invoquer les services EFI al'exécution avec une longueur d'adressage virtuel
différente.

» LFSest construit pour une Live USB, donc nous ne pouvons pas nous reposer sur les variables EFIl qui sont
stockées en NVRAM ou EEPROM sur lamachine locale.

» Vous ne pouvez pas ou ne voulez pas installer efibootmgr pour manipuler les entrées de démarrage dans les
variables EFI.

Danstous ces cas, suivez cesinstructions pour installer |'application EFI GRUB dans le chemin codé en dur et créer
une configuration de démarrage minimale. Sinon, il vaut mieux passer cette section et lire les sections restantes pour
paramétrer la configuration de démarrage normalement.
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Pour installer GRUB avec une application EFI installée dans |e chemin codé en dur EFI / BOOT/ BOOTX64. EFI ,
assurez-vous d'abord que la partition de démarrage est montée dans/ boot et I'ESP est monté dans/ boot / ef i .
Puis en tant qu'utilisateur r oot , lancez lacommande :

% Note
’ 4

La commande remplacera / boot / ef i / EFI / BOOT/ BOOTX64. EFI . Elle peut casser un chargeur
d'amorcage dgjainstallé. Sauvegardez-le si vous n'étes pas sur-e.

grub-install --target=x86_64-efi --renovable

Cette commande installera I'application EFI GRUB dans le chemin codé en dur / boot / ef i / EFI / BOOT/
BOOTX64. EFI , pour que le micrologiciel EFI puisse le trouver et le charger. Les fichiers GRUB restants sont
installés dans |e répertoire/ boot / gr ub et serachargé par BOOTX64. EFI au démarrage du systéme.

% Note
V 4

Lemicrologiciel EFI préfere les applications EFl avec |e chemin enregistré dans les entrées de démarrage
stockées danslesvariables EFI al'application EFI dans|e chemin codé en dur. Vous devrez aors peut-étre
invoquer le menu de sélection de démarrage ou l'interface de configuration du micrologiciel pour choisir
le GRUB nouvellement installé au prochain démarrage. Consultez le manuel de votre carte mére ou de
votre ordinateur portable pour trouver comment.

Si vous avez suivi les instructions de cette section et paramétrez une configuration de démarrage minimale, sautez
maintenant a « Créer le fichier de configuration GRUB ».

Monter le systeme de fichiers des variables EFI

L'installation de GRUB sur une plateforme UEFI demande que le systeme defichiersdesvariablesEFl, ef i var f s
soit monté. En tant qu'utilisateur r oot , montez-le sil n'est pas encore monté :

nmount poi nt /sys/firmvare/efi/efivars || nount -v -t efivarfs efivarfs /sys/firm

% Note
s

Si le systéme est démarré avec UEFI et systemd, ef i var f s sera monté automatiquement. Cependant
dans I'environnement chroot de LFS il faudra toujours e monter manuellement.

0 Avertissement

Si le systeme n'est pas démarré avec UEFI, lerépertoire/ sys/ fi r mnvar e/ ef i n'existerapas. Dans ce
casvousdevriez démarrer le systeme en mode UEFI avec |e disque de démarrage d'urgence ou en utilisant
la configuration de démarrage minimale créée plus haut, puis monter ef i var f s et continuer.

Mettre en place la configuration

Sur les systémes UEFI, GRUB fonctionne en installant une application EFI (un type d'exécutable spécial) dans/

boot/efi/EFI/[id]/grubx64. efi,ou/boot/efi estlepointdemontagedel'ESPet[i d] estremplacé
par un identifiant spécifié a la ligne de commande grub-install. GRUB créera une entrée dans les variables EFI
contenant le chemin EFI / [ i d] / gr ubx64. ef i pour que le micrologiciel puisse trouver gr ubx64. efi etle
charger.
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gr ubx64. ef i esttresléger (136 Ko pour GRUB-2.06) donc il n'utilisera pas beaucoup de place dans|'ESP. Une
taille typique dESP est 100 Mo (pour le chargeur d'amorcage de Windows, qui prend environ 50 Mo dans I'ESP).
Unefoisgr ubx64. ef i chargépar lemicrologicidl, il chargerales modules GRUB danslapartition de démarrage.
L'emplacement par défaut est / boot / gr ub.

En tant qu'utilisateur r oot , installez les fichiers de GRUB dans/ boot / ef i / EFI / LFS/ gr ubx64. ef i et/
boot / gr ub. Ensuite paramétrez |'entrée de démarrage dans les variables EFI :

grub-install --bootloader-id=LFS --recheck
Si I'installation se passe correctement, la sortie devrait étre :

Installing for x86_64-efi platform
Installation finished. No error reported.

Tapez efibootmgr | cut -f 1 pour revérifier la configuration de démarrage EFI. Voici un exemple de sortie :

Boot Current: 0000

Timeout: 1 seconds

Boot Order: 0005, 0000, 0002, 0001, 0003, 0004
Boot 0000* ARCH

Boot 0001* UEFI : COY DVD Dri ve

Boot 0002* W ndows Boot Manager

Boot 0003* UEFI : Renpvabl e Devi ce

Boot 0004* UEFI : Net wor k Devi ce

Boot 0005* LFS

Remarquez que 0005 est en premier dans Boot Or der et que Boot 0005 est LFS. Cela signifie qu'au prochain
démarrage, laversion de GRUB installée par LFS sera utilisée pour démarrer |e systéme.
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Creéation du fichier de configuration de GRUB

Générez / boot / gr ub/ gr ub. cf g pour configurer le menu de démarrage de GRUB :

cat > /boot/grub/grub.cfg << EOF
# Begin /boot/grub/grub.cfg

set defaul t=0

set tineout=5

i nsnod part _gpt
i nsmod ext 2
set root =(hdo0, 2)

i f |l oadfont /boot/grub/fonts/unicode.pf2; then
set gf xnode=aut o
i nsnod al |l _video
term nal _out put gfxterm

fi

menuentry "GNU Li nux, Linux 6.1.11-1fs-11.3" {
i nux [ boot/vm inuz-6.1.11-1fs-11. 3 root=/dev/sda2 ro

}

menuentry "Firmvare Setup" {
fwset up

}
EOF

Vous devez remplacer ( hdO, 2) ,sda2 et6. 1. 11-1fs- 11. 3 pour correspondre a votre configuration.

% Note
’ 4

Du point de vu de GRUB, les fichiers sont relatifs a la partition utilisée. Si vous utilisez une partition /
boot séparée, supprimez /boot dans les chemins précédents (versle noyau et versuni code. pf 2). Vous
devrez aussi changer laligne « set root » pour pointer vers la partition de démarrage.

L'entrée Fi rmnar e  Set up peut étre utilisée pour entrer dans l'interface de configuration fournie par le
micrologicig (parfois nommée « configuration BIOS »).

Démarrage double avec Windows

Ajoutew une entrée de menu pour Windows dansgr ub. cf g :

cat >> /boot/grub/grub.cfg << EOF
# Begin Wndows addition

menuentry "W ndows 11" {
i nsnmod f at
i nsmod chai n
set root =(hdo0, 1)
chai nl oader /EFI/M crosoft/ Boot/boot ngf w. ef i

}
EOF
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Vous devriez remplacer ( hd0, 1) par le nom désigné par GRUB pour I'ESP. Vous pouvez utiliser la directive
chai nl oader pour dire a GRUB de lancer un autre exécutable EFI, dans ce cas le gestionnaire de démarrage

de Windows. Vous pouvez gjouter des outils supplémentaires au format exécutable EFI (par exemple un shell EFI)
dans I'ESP et leur créer des entrées GRUB.

225



Au-delade Linux® From Scratch (édition systemd) - Version 11.3

Chapitre 6. Editeurs

Le livre LFS fait référence a ce chapitre pour ceux souhaitant utiliser d'autres éditeurs sur leur systeme LFS. On
vous indique aussi la fagon dont certains programmes installés par LFS tirent un avantage d'étre reconstruits une
fois les bibliotheques graphiques install ées.
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Bluefish-2.2.12

Introduction a Bluefish

Bluefish est un éditeur GTK+ sadressant aux programmeurs et aux concepteurs Web, avec ses nombreuses options
pour écrire des sites Internet, des scripts et du code de programmation. Bluefish supporte de nombreux langages de
programmation et de balisage, et il Saxe sur I'édition de sites Internet dynamiques et interactifs.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://mww.bennewitz.convbl uefish/stabl e/sour ce/bluefish-2.2.12.tar.bz2
o Tééchargement (FTP) :

» Somme de contréle MD5 : 33dd8262c4d8a564a517f8c98c0ccel9

 Taille du téléchargement : 4.0 Mo

» Estimation de |'espace disque requis : 69 Mo

» Estimation du temps de construction : 0.4 SBU

Dépendances de Bluefish

Requises
GTK+-2.24.33 ou GTK+-3.24.36 (s les deux sont installés, configure utilise GTK+ 3 par défaut).

Recommandées

desktop-file-utils-0.26 (pour mettre ajour la base de donnée desktop)

Facultatives

enchant-2.3.3 (pour la vérification orthographique), Gucharmap-15.0.2, PCRE-8.45 et Jing

Installation de Bluefish

Installez Bluefish en exécutant les commandes suivantes :

./configure --prefix=/usr --docdir=/usr/share/doc/bluefish-2.2.12 &&
make

Ce paguet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

make i nstall

% Note
s

Ce paquet installe des fichiers d'icones dans la hiérarchie / usr/ shar e/ i cons/ hi col or et des
fichiers de bureau dans la hiérarchie / usr/ shar e/ appl i cati ons. Vous pouvez améliorer la
performance du systeme et I'utilisation de la mémoire en mettant & jour / usr/ share/i cons/
hi col or/icon-thene. cache et /usr/share/applications/ m mei nfo.cache. Pour
réaliser la mise a jour, vous devez installer desktop-file-utils-0.26 (pour le cache bureau) puis tapez les
commandes suivantes en tant qu'utilisateur r oot :

gt k- updat e-i con-cache -t -f --include-imge-data /usr/share/icons/hicolor
updat e- deskt op- dat abase
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Contenu
Programmeinstallé bluefish
Bibliothequesinstallées: plusieurs sous /ust/lib/bluefish/
Répertoiresinstallés: lusr/lib/bluefish, /usr/share/bluefish, /usr/share/doc/bluefish-2.2.12 et /usr/share/xml/

bluefish

Descriptions courtes
bluefish est un éditeur texte GTK+ pour la programmation et le balisage
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Ed-1.19

Introduction a Ed

Ed est un éditeur orienté ligne de commande. 1l est utilisé pour créer, afficher, modifier voire manipuler desfichiers
textes, autant de facon interactive que via des scripts shell. Ed n'est pas utilisé par beaucoup de gens. On le décrit
ici car le programme patch peut |'utiliser si vous rencontrez un fichier de correctif basé sur ed. Cela arrive rarement
car on préfere de nos jours des correctifs basés sur diff.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://ftp.gnu.org/gnu/ed/ed-1.19.tar.l1z
Téléchargement (FTP) : ftp://ftp.gnu.org/gnu/ed/ed-1.19.tar .|z
Somme de contréle MD5 : fa861f0c9ebb8c0elb79fdar70a73blc
Taille du téléchargement : 65 Ko

Estimation de |'espace disque requis: 1.2 Mo

 Estimation du temps de construction : moins de 0.1 SBU

Dépendances de Ed

Requises pour décompresser l'archive
libarchive-3.6.2 (pour bsdtar)

Installation de Ed

Installez Ed en exécutant |es commandes suivantes :

./configure --prefix=/usr &&
make

Pour tester les résultats lancez : make check.

Maintenant, en tant qu'utilisateur r oot :

make i nstal l

Contenu
Programmesinstallés: ed et red
Bibliothequesinstallées.  Aucune
Répertoiresinstallés: Aucun

Descriptions courtes

ed  est un éditeur orienté ligne de commande

red est un ed restreint—il ne peut qu'éditer des fichiers dans le répertoire actuel et il ne peut pas exécuter de
commandes shell
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Emacs-28.2

Introduction a Emacs
L e paquet Emacs contient un éditeur extensible, personnalisable et dont I'affichage assure une auto-documentation.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://ftp.gnu.org/gnu/emacsyemacs-28.2.tar .xz
Téléchargement (FTP) : ftp://ftp.gnu.org/gnu/emacs/emacs-28.2.tar .xz
Somme de controle MD5 : cb799cdfc3092272ff6d35223f c6bf ef

Taille du téléchargement : 46 Mo

Estimation de |'espace disgque requis : 466 Mo

Estimation du temps de construction : 0,5 SBU (avec parallélisme = 4)

Dépendances de Emacs

Recommandées
HarfBuzz-7.0.0, giflib-5.2.1, GnuTL S-3.8.0, jansson-2.14 et libtiff-4.5.0

Facultatives

un environnement graphique, alsa-lib-1.2.8, Cairo-1.17.6, dbus-1.14.6, GConf-3.2.6, gobject-introspection-1.74.0,
gsettings-desktop-schemas-43.0, GPM-1.20.7, GTK+-2.24.33 ou GTK+-3.24.36, ImageMagick-7.1.0-61, Little
CMS-2.14, libjpeg-turbo-2.1.5.1, libpng-1.6.39, librsvg-2.54.5, libxmli2-2.10.3, MIT Kerberos V5-1.20.1,
Valgrind-3.20.0, intlfonts, libungif, libotf, and m17n-lib — pour afficher correctement les scripts complexes comme
Indic et Khmer, et aussi pour les scripts qui demande un support d'affichage arabe (Arabe et Farsi), mailutils et
libXaw3d

Installation de Emacs

Installez Emacs en exécutant |es commandes suivantes :

./configure --prefix=/usr &&
make

Ce paguet n'a pas de suite de tests. S make réussi, vous pouvez tester le résultat en lancant src/emacs -Q, qui
est le programme qui serainstallé, avec ses fichiers auxiliaires. Cela doit démarrer et afficher I'écran d’ accueil de
I'application.

Maintenant, en tant qu'utilisateur r oot :

make install &&
chown -v -R root:root /usr/share/enacs/28. 2

% Note
s

Ce paguet installe des fichiers d'icones dans la hiérarchie / usr/ shar e/ i cons/ hi col or et vous
pouvez améliorer les performances du systéme et |'utilisation de la mémoire en mettant a jour / usr/
shar e/ i cons/ hi col or/i ndex. t hene. Pour réaliser lamiseajour vousdevez avoir installé GTK
+-2.24.33 ou GTK+-3.24.36 puis exécutez |a commande suivante en tant qu'utilisateur r oot :

gt k- updat e-i con-cache -qtf /usr/share/icons/hicol or
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Explication des commandes
--w t h-i magemagi ck : Utilisez ceci si vous avez installé ImageMagick-7.1.0-61 et souhaitez y lier emacs.
--w t h-gi f =no : Utilisez ceci si vous n'avez pas installé giflib-5.2.1 ou libungif.
--with-tiff=no: Utilisez ceci s vous n'avez pasinstallé libtiff-4.5.0.
--wW t h-gnut | s=no : Utilisez ceci s vous n'avez pasinstallé GnuTLS-3.8.0.
--w t hout - har f buzz : utilisez ceci si vous n‘avez pasinstallé HarfBuzz-7.0.0.

--w t h-j son=no : utilisez ceci s vous n‘avez pas installé jansson-2.14.

Contenu
Programmes installés: ctags, ebrowse, emacs (lien symbolique), emacs-28.2, emacsclient et etags
Bibliothéguesinstallées:.  Aucune
Répertoiresinstallés: lusr/libexec/emacs et /usr/share/emacs

Descriptions courtes

ctags crée des fichiers de base de données de tagfiles a références croisées pour du code source
ebrowse permet de naviguer dans des hiérarchies de classe C++ depuis l'intérieur demacs

emacs est un éditeur

emacsclient attache une session emacs a une session emacsser ver déja en cours d'exécution

etags est un autre programme pour générer des tagfiles de références croisées de code source
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Gedit-44.2

Introduction a Gedit
La paquet Gedit contient un éditeur de texte UTF-8 |éger pour le bureau GNOME.
This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

» Tééchargement (HTTP) : https://download.gnome.or g/sour ces/gedit/44/gedit-44.2.tar .xz
Té échargement (FTP) : ftp://ftp.acc.umu.se/pub/gnome/sour ces/gedit/44/gedit-44.2.tar xz
Somme de contréle MD5 : f¢257c0bce2ee900208032913f94053f

Taille du téléchargement : 2,6 Mo

Estimation de |'espace disgque requis : 66 Mo (avec les tests)

 Estimation du temps de construction : 0,5 SBU (avec paralélisme = 4 ; avec les tests)

Dépendances de Gedit

Requises
git-2.39.2, gsettings-desktop-schemas-43.0, gtksourceview4-4.8.4, itstool-2.0.7, libpeas-1.34.0 et tepl-6.4.0

Recommandées
gspell-1.12.0, Gvfs-1.50.3 (al'exécution), 1SO Codes-4.12.0 et PyGODbject-3.42.2 (module Python 3)

Facultatives
GTK-Doc-1.33.2, Vaa-0.56.4 et zeitgeist

Installation de Gedit

Installez Gedit en exécutant |es commandes suivantes :

nkdir gedit-build &&
cd gedit-build &&

meson setup --prefix=/usr \
--bui | dt ype=rel ease \
- Dgt k_doc=f al se \
&&
ninja

Pour tester lesrésultats lancez : ninjatest.

Maintenant, en tant qu'utilisateur r oot :

ninja install

% Note
s

Si vousavez installéle paquet dansvotre systéme en utilisant uneméthode « DESTDIR »,/ usr / shar e/
gl i b-2. 0/ schemas/ gschemas. conpi | ed n'apasé&émisajour/crée. Créez (ou mettez ajour) le
fichier en utilisant la commande suivante en tant qu'utilisateur r oot :

gl i b-conpi |l e-schemas /usr/share/glib-2.0/schemas
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Explication des commandes

--bui | dt ype=r el ease : spécifie le type de construction convenant aux versions stables de ce paguet, comme
lavaleur par défaut produit des binaires non optimisés.

- Dgt k_doc=f al se : ce paramétre désactive la génération de la documentation de I'API. Supprimez-le si vous
avez installé GTK-Doc-1.33.2 et souhaitez générer la documentation de I'API.

Contents
Programmeinstallé gedit
Bibliothéquesinstallées:  libgedit-44.s0
Répertoiresinstallés: /usr/include/gedit-44 et /usr/{ lib,share,share/hel p/* } /gedit

Descriptions courtes

gedit est un éditeur de textes [éger intégré au bureau GNOME
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JOE-4.6

Introduction a JOE

JOE (Joe's own editor) (le propre éditeur de Joe) est un petit éditeur de texte capable d'émuler WordStar, Pico et
Emacs.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://downloads.sour cefor ge.net/joe-editor/joe-4.6.tar.gz
» Tééchargement (FTP) :

» Somme de controle MD5 : 9017484e6116830d846678b625ea5c43

» Tailledutééchargement : 1.8 Mo

» Estimation de I'espace disque requis : 22 Mo

» Estimation du temps de construction : 0.2 SBU

Installation de JOE

Installez JOE en exécutant |es commandes suivantes :

./lconfigure --prefix=/usr \
--sysconfdir=/etc \
--docdir=/usr/share/ doc/joe-4.6 &&

make

Ce paguet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

make install &&
install -vm 755 joe/util/{stringify,term dx,uniproc} /usr/bin

Configuration de JOE

Fichiers de configuration

/etc/joeljmacsrc, /etc/joeljoerc, /etc/joeljpicorc, /etc/joeljstarrc, /etc/]joel
rjoercet~/.joerc

Contenu
Programmesinstallés: jmacs, joe, jpico, jstar, rjoe, stringify, termidx et uniproc
Bibliothéquesinstallées:.  Aucun
Répertoiresinstallés: /etcljoe, /usr/shareljoe et /usr/share/doc/joe-4.6

Descriptions courtes

jmacs est un lien symbolique vers joe utilisé pour lancer le mode d'émulation dEmacs
joe est un petit éditeur de texte capable d'émuler WordStar, Pico et Emacs

jpico est un lien symbolique vers joe utilisé pour lancer le mode d'émulation Pico
jstar est un lien symbolique vers joe utilisé pour lancer le mode d'émulation WordStar
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est un lien symbolique vers joe qui limite JOE uniquement a |'édition de fichiers spécifiés sur la
ligne de commande

est un programme utilisé par joe pour convertir les fichiersrc et .jsf en fichier C (voir /usr/share/
doc/joe-4.6/util/README)

est un programme utilisé par joe pour générer lefichier dindex termcap (voir /usr/share/doc/joe-4.6/
uti/README)

est un programme utilisé par joe pour générer lefichier de base de données Unicode de joe unicat.c
depuis Blocks.txt CaseFolding.txt EastAsianWidth.txt et UnicodeData.txt (trouvez-les dans /usr/
share/doc/joe-4.6/util, voir /usr/share/doc/joe-4.6/util/README)
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Kate-22.12.2

Introduction a Kate
Le paguet Kate contient un éditeur de texte graphique avancé basé sur KF5.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

e Tééchargement (HTTP) : https://download.kde.org/stable/release-service/22.12.2/sr c/kate-22.12.2.tar .xz
Téléchargement (FTP) :

Somme de contréle MD5 : 10b1d9b7061da8f6042d6ech62a43a37

Taille du téléchargement : 7,5 Mo

Estimation de |'espace disgque requis : 119 Mo

 Estimation du temps de construction : 1,1 SBU (avec paralélisme = 4)

Dépendances de Kate

Requises

KDE Frameworks-5.103.0

Facultatives

libgit2

Installation de Kate

Installez Kate en exécutant |es commandes suivantes :

nkdir build &%
cd build &&

cmake - DCMAKE | NSTALL PREFI X=$KF5 PREFI X \
- DCMAKE_BUI LD TYPE=Rel ease \
- DBUI LD _TESTI NG=CFF \
-Who-dev .. &&

make

Ce paguet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

make i nstall

Contents
Programmes installés: kate et kwrite
Bibliothequesinstallées: Plusieurs greffons dans $KF5_PREFIX/lib/plugins
Répertoiresinstallés: $KF5_PREFIX/lib/pluging/ktexteditor, $KF5_PREFIX/lib/pluging/plasma/

dataengine, $KF5_PREFIX/share/doc/HTML/* /[{ kate katepart,kwrite} ,
$KF5_PREFIX/share/{ kateproject,katexmitools} et $KF5 PREFIX/share/plasmal/
plasmoids/org.kde.plasma.katesessions
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Descriptions courtes

kate est un éditeur de texte avance pour kde
kwrite  est un éditeur pour KDE qui est une version légére de kate
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Mousepad-0.5.10

Introduction a Mousepad
Mousepad est un éditeur de textes simple utilisant GTK+ 3 pour I'environnement de bureau Xfce.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

o Tééchargement (HTTP) : https://archive.xfce.org/src/apps/mousepad/0.5/mousepad-0.5.10.tar .bz2
Téléchargement (FTP) :

Somme de contréle MD5 : 4c6cde9a05¢6f8048133d8d4137edcad

Taille du téléchargement : 937,2 Ko

Estimation de |'espace disgque requis: 16 Mo

» Estimation du temps de construction : 0.1 SBU

Dépendances de Mousepad

Requises

gtksourceview4-4.8.4

Facultatives

DConf-0.40.0 (exécution) et dbus-glib-0.112

Installation de Mousepad

Installez Mousepad en exécutant |es commandes suivantes :

./configure --prefix=/usr --enable-keyfile-settings &
make

Ce paquet n'a pas de suite de tests.

Maintenant, en tant qu'utilisateur r oot :

make i nstal l

Explication des commandes
--enabl e- keyfil e-settings : Utilisez le moteur keyfile de GSettings plutét que DConf-0.40.0 par défaut.

Contents
Programmeinstallé& mousepad
Bibliothéquesinstallées:  None
Répertoiresinstallés: None

Descriptions courtes

mousepad  est un éditeur de textes smple utilisant GTK+ 3.
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Nano-7.2

Introduction a Nano

L e paguet Nano contient un simple petit éditeur detexte qui vise aremplacer Pico, |'éditeur par défaut du paquet Pine.
This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

e Téléchargement (HTTP) : https://www.nano-editor.org/dist/v7/nano-7.2.tar.xz
Téléchargement (FTP) :

Somme de contréle MD5 : 13742c686¢c6ddb0b7b294634f0c13cec

Taille du téléchargement : 1.5 Mo

Estimation de I'espace disque requis: 20 Mo

Estimation du temps de construction : 0.2 SBU

Installation de Nano
Installez Nano en exécutant |es commandes suivantes :

./configure --prefix=/usr \
--sysconfdir=/etc \
--enabl e-utf8 \

--docdi r=/usr/ shar e/ doc/ nano-7. 2 &&
make

Ce paquet n'a pas de suite de tests.
Maintenant, en tant qu'utilisateur r oot :

make install &&
install -v -n644 doc/{nano. htnl, sanpl e. nanorc} /usr/share/ doc/nano-7.2

Explication des commandes
- - enabl e- ut f 8 : Ce parametre active le support unicode dans Nano.

Configuration de nano

Fichiers de configuration
/ et c/ nanorc et~/ . nanorc

Informations de configuration

Exemple de configuration (a créer comme fichier / et ¢/ nanor ¢ pour tout le systeme ou comme fichier ~/ .
nanor ¢ pour un personnel)

set aut oi ndent
set const ant show
set fill 72

set historyl og
set nultibuffer
set nohel p

set positionl og
set qui ckbl ank
set regexp
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Regardez le fichier nanor c. sanpl e du répertoire de documentation installé. Il inclut des configurations de
couleurs et il ade ladocumentation incluse dans les commentaires.

La coloration syntaxique est fournie pour plusieurs types de fichiers, dans le répertoire / usr / shar e/ nano/ .
Par exemple pour les scripts shell, vous pouvez insérer i ncl ude /usr/ shar e/ nano/ sh. nanor c dansle
fichier de configuration personnel ou global. Si vous souhaitez utiliser la coloration pour tous les fichiers pris en
charge, utilisezi ncl ude / usr/ shar e/ nano/ *. nanor c. Cette commande ne descend pas dans|e répertoire
ext r a. Déplacez les fichiers que vous voulez dans e répertoire parent.

Contenu
Programmesinstallés: nano et rnano (lien symbolique)
Bibliothéquesinstallées:  Aucune
Répertoiresinstallés: /usr/share/nano et /usr/share/doc/nano-7.2

Descriptions courtes
nano  est unsimple petit éditeur de texte qui vise aremplacer Pico, I'éditeur par défaut du paquet Pine
rnano  est un mode limité pour nano
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Vim-9.0.1273

Introduction a Vim

Le paquet Vim, qui est I'abréviation de VI IMproved (amélioré), contient un clone de vi ayant des fonctionnalités
supplémentaires par rapport au vi d'origine.

Lesinstructions par défaut de LFS installent vim comme composant du systéme de base. Si vous préférez lier vim
a X, vous devriez recompiler vim pour activer le mode GUI. Aucune instruction spéciale n'est nécessaire puisque
le support de X est détecté automatiquement.

% Note
’ 4

La version de vim change tous les jours. Pour récupérer la derniére version, visitez https://github.comy
vim/vinvreleases.

This package is known to build and work properly using an LFS 11.3 platform.

Informations sur le paquet

e Tééchargement (HTTP) : https://anduin.linuxfromscratch.org/BLFSvim/vim-9.0.1273.tar .xz

o Tééchargement (FTP) :

» Somme de contréle MD5 : 9c80755d2d95ec4ef 713f66e57671797

 Taille dutéléchargement : 11 Mo

» Estimation de I'espace disque requis : 166 Mo (plus 67 Mo pour les tests)

 Estimation du temps de construction : 0,4 SBU (avec parallélisme =4 ; plus 7,7 SBU pour les tests)

Dépendances de Vim

Recommandées

un environnement graphique et GTK+-3.24.36

Facultatives

GPM-1.20.7, Lua-5.4.4, rsync-3.2.7 et Ruby-3.2.1

Installation de Vim

% Note
s

Si vous recompilez Vim pour le lier a X et si vos bibliothéques X ne sont pas sur la partition racine,
vous n'aurez plus d'éditeur en cas d'utilisation en urgence. Vous pouvez choisir dinstaller un éditeur
supplémentaire, de ne pas lier Vim a X, ou de déplacer I'exécutable vim actuel vers le répertoire / bi n
sous un nom différent tel quevi .

Installez Vim en exécutant les commandes suivantes :
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% Note
’ 4

Si vous voulez lancer les tests et n'avez pas instalé Xorg dans /usr, goutez LDFLAGS="-L
$XORG_PREFIX/lib' alafin delaligne configure ci-dessous.

echo '#define SYS VIMRC FILE "/etc/vinmc"' >> src/feature.h &&
echo ' #define SYS GVIMRC FILE "/etc/gvimc"' >> src/feature.h &&

./lconfigure --prefix=/usr \
--w t h-f eat ur es=huge \
- - enabl e- gui =gt k3 \
--with-tlib=ncursesw &&
make

% Note
V 4

Si lefichier de configuration global / et ¢/ vi nr ¢ utilise la variable d'environnement VI MRUNTI ME,
certains test